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Autofagocitosi delle
informazioni: UAl che si nutre
di se stessa

L'autofagocitosi delle informazioni & un fenomeno emergente nel
contesto dell'intelligenza artificiale che si verifica quando i contenuti
generati da Al vengono poi utilizzati come dati di addestramento
per ulteriori algoritmi di Al. Questo ciclo puo potenzialmente por-
tare a una serie di complicazioni, tra cui la riduzione della diversita
informativa e il rischio di amplificazione degli errori iniziali.

Quando 'Al genera contenuti basati su dati raccolti da Internet, che
a loro volta sono stati prodotti da altre Al, si crea un ciclo di retro
alimentazione che puo essere sia positivo sia negativo. Da un lato,
questo processo puo affinare la capacita degli algoritmi di produr-
re risultati sempre piu accurati e pertinenti. Dall'altro lato, se i dati
iniziali contengono bias o errori, questi possono essere perpetuati e
amplificati, portando a contenuti distorti o fuorvianti.

Uno dei rischi maggiori di questa autofagocitosi informativa é I'omo-
geneizzazione dei contenuti. Se gli algoritmi di Al sono costante-
mente alimentati e addestrati con dati derivanti da un pool limitato di
fonti, la diversita dei contenuti prodotti puo drasticamente diminuire.

L'impatto sull'originalita e I'espressione creativa

Nel settore creativo, I'autofagocitosi delle informazioni pué limitare
I'innovazione. L'intelligenza artificiale ha il potenziale di trasformare
radicalmente i campi creativi, dalla scrittura alla musica, dall'arte visi-
va al design. L'Al puo analizzare enormi quantita di dati e identificare
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schemi che possono essere replicati o combinati per creare nuove
opere. Questo puo risultare in una produzione piu rapida e in una
maggior quantita di contenuti creativi, ma solleva dubbi sulla loro
originalita.

L'’Al che genera contenuti artistici basandosi su opere preesistenti
puo tendere a produrre lavori che riflettono stili e temi gia noti, senza
introdurre elementi veramente innovativi, venendo a mancare quel
tocco unico e personale che ¢ la firma di un vero artista.

In ambiti come il giornalismo, 'omogeneizzazione dei contenuti po-
trebbe ridurre la pluralita delle prospettive e delle voci, essenziale
non solo per un’‘informazione di qualita ma anche per alimentare un
sano dibattito critico.

Nel campo della letteratura, I'Al & gia significativamente utilizzata
per supportare gli autori nella fase di brainstorming e nella struttu-
razione delle trame e persino per generare testi narrativi completi
basati su parametri definiti dagli scrittori.

Insomma, se le opere sono generate principalmente da algoritmi che
tendono a seguire formule basate su cio che é stato popolare in pas-
sato, cio potrebbe limitare la diversita stilistica e tematica, portando
a una saturazione del mercato con opere simili, riducendo l'interesse
e il valore percepito dell'arte e della letteratura, diminuendo il valore
dell'informazione.

Emerge, da quanto detto, la necessita di approntare una diversifica-
zione delle fonti di input usati per addestrare per I'Al. Alimentare
gli algoritmi con un ampio spettro di input creativi provenienti da di-
verse culture e sottoculture puo evitare la ridondanza e promuovere
una maggiore diversita nei contenuti generati. Questo non solo arric-
chira l'output dell’Al, ma assicurera anche che il risultato delle elabo-
razioni dell’Al risulti influenzato da una gamma piu vasta di esperien-
Ze e prospettive umane.
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Internet of Things: trasformare
i dati in decisioni aziendali

dispositivi intelligenti dell’loT si ritrovano ormai in ogni settore perché
hanno la capacita di portare innovazione migliorando i flussi di lavoro
e incrementando la competitivita. Tutto questo grazie alla capacita
di estrarre preziose informazioni dagli innumerevoli dati raccolti, che
aiutano a prendere decisioni migliori per il business

di Fabrizio Pincelli

Il mondo intorno a noi € sempre
piu interconnesso grazie alla cre-
scita dell'Internet of Things, una va-
sta rete di oggetti fisici, dispositivi e
macchine dotati di sensori, softwa-
re e connettivita Internet. Questi
dispositivi intelligenti raccolgono
e scambiano dati, potendo pren-
dere decisioni autonome e svolge-
re compiti per migliorare la nostra
vita quotidiana.

Non stiamo parlando di robot, ma
di device capaci di integrarsi per-
fettamente nelle nostre esperien-
ze quotidiane. Questo puo essere
il caso di un’abitazione dove luci,

elettrodomestici e sistemi di sicu-
rezza sono interconnessi e control-
labili tramite un’applicazione per
smartphone. Oppure di una citta
con infrastrutture intelligenti che
ottimizzano il traffico e risparmia-
no energia. L'loT permette di cre-
are un ecosistema connesso in
cui convenienza, efficienza e so-
stenibilita coesistono armoniosa-
mente.

L'impatto dell'loT e tale che sta tra-
sformando molteplici settori, rivo-
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luzionando le tradizionali procedu-
re e aprendo nuove opportunita.
Per esempio, nel caso del manifat-
turiero, il ricorso all'loT consente
di creare fabbriche intelligenti,
dove le macchine comunicano tra
loro ottimizzando i processi pro-
duttivi in tempo reale. Questo mi-
gliora le operazioni, riduce i costi
e aumenta la qualita del prodotto,
portando a maggiori efficienza e
competitivita.

L'loT rivoluziona anche il settore
sanitario connettendo dispositi-
vi medici, monitorando i dati dei
pazienti a distanza e permettendo
consulenze remote. In tal modo si
migliora 'assistenza, si puo fornire
una diagnosi precoce e piu precisa
e si aumenta l'efficienza complessi-
va della cura medica.

Anche i trasporti e la logistica
possono trarre benefici dal ricorso
all'loT. Si possono infatti creare si-
stemi di trasporto intelligenti, per-
mettendo il monitoraggio in tempo
reale dei veicoli, l'ottimizzazione
delle rotte e il miglioramento del-
la sicurezza. Inoltre, I'loT riveste un

@ LAPPROFONDIMENTO

La tecnologia porta la
sostenibilita nei campi

@ continua a leggere

ruolo critico nella gestione della
supply chain, tracciando l'inventa-
rio, migliorando le operazioni logi-
stiche e riducendo le interruzioni.
L'loT non é perd pensato solo per
il mondo industriale. Anche l'agri-
coltura, un settore che sempre piu
spesso si avvale diinfrastrutture IT,
puo avvantaggiarsi dell'Internet of
Things. Il suo impiego, per esem-
pio, puo potenziare le coltivazioni
di precisione, raccogliendo dati sul-
le condizioni del suolo, sui modelli
meteorologici e sulla salute delle
colture. Questo approccio ottimiz-
za l'impiego delle risorse, migliora
i raccolti e promuove pratiche so-
stenibili.

Nelllambito del retail, I'loT pu6 mi-
gliorare la customer experience,
consentendo marketing persona-
lizzato, gestione intelligente dell'in-
ventario e processi di pagamento
fluidi. Inoltre, puo offrire preziose
informazioni sul comportamento
dei clienti, aumentando la soddi-
sfazione e le vendite.

E il momento di puntare sull'loT
Il mondo dell'loT sta evolvendo ra-
pidamente e i benefici che la sua
adozione pud comportare sono
molteplici. E il momento di agi-
re. Le aziende che non seguono il
trend rischiano di rimanere indie-
tro rispetto ai concorrenti. E sem-
bra che ne siano ben consapevoli.
Prova ne & che il mercato dei di-
spositivi 0T sta conoscendo un pe-
riodo di importante crescita. IDC
stima che le imprese europee
dovrebbero investire circa 260
miliardi di dollari in soluzioni le-


https://bizzit.it/approfondimenti/la-tecnologia-porta-la-sostenibilita-nei-campi/
https://bizzit.it/approfondimenti/la-tecnologia-porta-la-sostenibilita-nei-campi/

PREVISIONI DI SPESA 10T IN EUROPA 2022-2028

Fonte: IDC
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gate all'Internet of Things nel 2024,
Dopo una leggera decelerazione
negli ultimi due anni, causata dagli
effetti degli eventi geopolitici e ma-
croeconomici sull'economia euro-
pea, IDC prevede che la spesa loT
riprendera gradualmente slancio
nel 2024, registrando un tasso di
crescita annuale composto (CAGR)
quinquennale dell'11,8%, arrivan-
do a sfiorare i 368 miliardi di dolla-
ri entro il 2027.

Secondo i piu recenti dati dell'Os-
servatorio Internet of Things del
Politecnico di Milano, in Italia nel
2022 il mercato dell'Internet of
Things é arrivato atoccare 8,3 mi-
liardi di euro, con un aumento del
13% rispetto allanno precedente.
Un ulteriore segnale che le azien-
de iniziano a intravedere il poten-
ziale legato ai dati resi disponibili
dai dispositivi intelligenti. Questo
sitraduce in un vantaggio competi-
tivo ottenuto attraverso l'offerta di
prodotti e servizi innovativi, grazie

2025 2026 2027

anche al fatto che disporre di una
grande quantita di dati “azionabi-
li”, permette di prendere decisioni
informate, basate su fatti concreti
e non solo su intuizioni. L'loT con-
sente anche il monitoraggio e |'a-
nalisi in tempo reale, ottimizzan-
do i processi, riducendo i tempi di
inattivita e migliorando l'efficienza
complessiva. Questo si traduce in
risparmi sui costi e nellaumento
della produttivita.

@ LAPPROFONDIMENTO

IT-OT: l'integrazione che
guida lindustria 4.0

@ continua a leggere
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Un aspetto cruciale:
la sicurezza di dati
e privacy

Assieme ai tanti vantaggi che comporta
I'aumento dell’'utilizzo dei dispositivi loT,
c'@ anche un importante aspetto negati-
vo: spesso i sistemi loT presentano vul-
nerabilita, sia software sia hardware.

| dispositivi loT spesso utilizzano softwa-
re e firmware obsoleti non aggiornati con
le ultime patch di sicurezza. | produttori
devono dare priorita agli aggiornamenti
e alle patch regolari del software, man-
tenendo cosi i dispositivi protetti contro
le minacce emergenti.

Le pratiche di codifica inadeguate rap-
presentano un ulteriore problema, poi-
ché lasciano il codice aperto agli exploit.
Gli sviluppatori devono seguire le miglio-
ri pratiche, includendo test regolari e gli
aggiornamenti necessari per garantire
la sicurezza del software. Inoltre, alcuni
dispositivi loT possono avere backdoor
inserite nel firmware per scopi di debug,
ma queste possono essere sfruttate dai
cyber criminali. E fondamentale elimi-
narle una volta terminata la fase di svi-
luppo.

Analogamente, l'insufficienza dei test
durante lo sviluppo puo far passare inos-
servati bug che diventano evidenti solo
durante l'uso reale, rendendo inefficaci
le misure contro gli attacchi zero-day.
Procedure di test rigorose e continue
sono necessarie per migliorare la sicu-
rezza.

Unrischio chiave é 'uso di password pre-
definite o deboli, che rende i dispositivi
facili bersagli per gli hacker. La mancan-

za di crittografia nei trasferimenti di
dati espone informazioni sensibili,
rendendole vulnerabili agli attacchi.
E essenziale implementare protocolli
di crittografia robusti per protegge-
re i dati sia trasmessi sia archiviati.
Inoltre, I'accesso condiviso tra dispo-
sitivi intelligenti connessi amplia la
superficie di attacco e implementare
meccanismi di autenticazione forti,
come l'autenticazione a piu fattori o
i certificati digitali diventa cruciale
per garantire la sicurezza delle reti.
Infine, I'incoerenza degli standard di
sicurezza tra le diverse regioni rap-
presenta una sfida globale. | produt-
tori devono collaborare con associa-
zioni di settore ed enti normativi per
sviluppare standard comuni basati
sulle best practice, promuovendo
una maggiore coerenza nelle leggi
globali sulla cyber security.

Questo dovrebbe valere anche per
la privacy. Infatti, la raccolta massic-
cia di dati che consentono i disposi-
tivi dell'Internet of Things aumenta
il rischio di violazioni della privacy
degli utenti. In tal senso, esistono
delle normative che inducono gia a
una sorta di standardizzazione, che
si traduce nell'obbligo per tutti di
rispettare le leggi vigenti, come per
esempio il GDPR. Pero, di nuovo, an-
che se perseguono il medesimo fine,
non sono esattamente uno standard
a livello globale.
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La tecnologia che abilita
la potenzialita dell'loT

innegabile che oggi il ricorso all’loT abiliti innumerevoli applicazioni

che erano impensabili solo poco tempo fa. Un ruolo basilare
nell'ottenere questi risultati lo riveste l'evoluzione tecnologica,
soprattutto la disponibilita del 5G e dell’edge computing, ma anche
l'integrazione dell'intelligenza artificiale e del machine learning

di Fabrizio Pincelli

All'esplosione del ricorso all'lnter-
net of Things ha sicuramente con-
tribuito I'evoluzione tecnologica.
In particolare, la disponibilita del-
le reti 5G e le tecnologie di edge
computing hanno consentito
connessioni piu veloci, sbloccan-
do nuovi casi d'uso in vari settori.
Inoltre, l'impiego dellintelligenza
artificiale e del machine learning
ha fornito la possibilita di eseguire
analisi avanzate e di ottenere capa-
cita predittive.

L'emergere delle reti 5G e delle tec-
nologie di edge computing ha ac-
celerato la connettivita loT, garan-
tendo bassa latenza, connessioni
rapide ed elaborazione immediata

deidati. Questi progressi stanno ali-
mentando la crescita e il potenziale
delle applicazioni loT, consentendo
collegamenti piu veloci e affidabili,
una maggiore larghezza di banda,
download piu rapidi e una minore
latenza dei dispositivi. Inoltre, la
connettivita e piu affidabile e la co-
pertura viene estesa anche ad aree
che potrebbero non avere un’in-
frastruttura wireless adeguata.
Questa migliore connettivita apre
la via a nuove possibilita per le ap-
plicazioni loT, dalle infrastrutture
delle citta intelligenti alle soluzioni
sanitarie avanzate fino alle appli-
cazioni nellambito dell'agricoltura
intelligente. Dal canto suo, l'edge
computing consente l'elaborazione
dei dati piu vicino ai dispositivi |0T,
migliorando ulteriormente latenza,

Principali tecnologie di connettivita utilizzate
Fonte: Eclipse Foundation
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sicurezza e scalabilita. Distribuen-
do le risorse di elaborazione vicino
allutente finale, I'edge computing
riduce la distanza che i dati devono
percorrere, con tempi di risposta
piu rapidi e utilizzo ottimizzato della
larghezza di banda. Questo approc-
cio decentralizzato migliora anche
la sicurezza e la privacy, poiché i
dati vengono elaborati e analizzati
ai margini della rete, attenuando le
minacce e le vulnerabilita.

Aestrarre utiliindicazionidalla gran-
de quantita di dati che consente di
raccogliere I'loT ci pensano l'intelli-
genza artificiale (1A) e il machine
learning (ML). Sono queste tecno-
logie che si fanno carico di effettua-
re analisi sofisticate, che rendono
disponibili funzionalita predittive e
che permettono di avere processi
decisionali intelligenti. Elaborando
e analizzando I'enorme mole di in-
formazioni generate dai dispositivi
loT, IA e ML sbloccano nuove intui-
zioni e opportunita, stimolando l'in-
novazione e trasformando i modelli
di business tradizionali.

Questo abilita molteplici applica-
zioni, come, per esempio, la manu-
tenzione predittiva, ovvero la pos-
sibilita di rilevare segnali anomali
dai macchinari e prevenire guasti
inattesi. Questo permette di inter-
venire in momenti in cui il fermo
non impatta in modo sostanziale
sul flusso di lavoro e anche di ave-
re macchine sempre al massimo
dell'efficienza. In modo analogo,
ma agendo in tutt'altro ambito, i

dati raccolti dai sensori possono
consentire di intuire le preferen-
ze di un consumatore in fase di
acquisto e quindi suggerirgli i pro-
dotti potenzialmente di maggiore
interesse. L'insieme di intelligenza
artificiale e machine learning po-
trebbe poi essere impiegato per
avere un’efficace gestione del traf-
fico all'interno di una smart city.
In tal senso, con le informazioni
ricevute delle telecamere intelli-
genti i software di video analytics
possono rielaborare le immagini e
riconoscere situazioni di pericolo,
segnalandole. Le applicazioni loT e
di machine learning stanno rivolu-
zionando diversi settori, dalle auto
a guida autonoma agli elettrodo-
mestici intelligenti, fino all'auto-
mazione industriale. Sfruttando le
tecnologie di intelligenza artificiale
e di apprendimento automatico,
i dispositivi loT possono imparare
dalllambiente circostante, adattarsi
alle preferenze degli utenti e pren-
dere decisioni intelligenti.

La fusione di intelligenza artificia-
le e machine learning con i sistemi
loT consente alle organizzazioni di
prendere decisioni informate, au-
mentare l'efficienza operativa, mi-
gliorare l'esperienza degli utenti,
garantire la sicurezza e promuove-
re la sostenibilita. Questa sinergia
e fondamentale per promuovere
'innovazione e massimizzare il po-
tenziale delle applicazioni loT.

Come denotano le previsioni degli
analisti, per I'Internet of Things si
prospetta una crescita sostenuta,

10
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grazie a un sempre piu rapido ed efficace
progresso tecnologico. Questo si tradu-
ce in un potenziale senza limiti apparenti
nel migliorare l'efficienza, la sostenibilita
e la qualita della vita. Con l'evoluzione e la
maturazione delle tecnologie IoT, emer-
geranno nuovi casi d'uso e applicazioni
che porteranno innovazione e trasfor-
meranno molteplici settori. Questo, negli
anni a venire, portera facilmente I'loT ad
assumere un ruolo cruciale nel plasmare
il nostro mondo, abilitando nuove possi-
bilita e ridefinendo il nostro modo di vi-
vere e lavorare.

Standardizzazione
e interoperativita
ancora difficili

Con la costante espansione dell'loT (IDC
prevede che il numero di dispositivi con-
nessi raggiungera i 41,6 miliardi entro il
2025), l'interoperabilita é diventata es-
senziale per il suo sviluppo. Permettere a
dispositivi e sistemi diversi di comunica-
re e lavorare insieme senza ostacoli offre
numerosi vantaggi sia per le aziende sia
per i consumatori.

Tuttavia, oggi mancano precisi standard
per I'loT e cid rappresenta una sfida si-
gnificativa per aziende e organizzazioni
perché comporta complessita inutili, co-
sti elevati e rischi per la sicurezza. Un'in-
dagine della Eclipse Foundation ha ri-
levato che il 40% degli sviluppatori loT
considera la mancanza di standard una
sfida importante nello sviluppo di ap-
plicazioni loT. Pero rendere sistemi loT
interoperabili non & semplice. Uno dei
principali problemi & di natura tecnica.
Esistono molteplici dispositivi e sistemi

loT, che spesso per comunicare usa-
no protocolli e standard differenti.
Questo causa facilmente incompati-
bilita e quindi impedisce ai dispositivi
stessi di funzionare in modo coopera-
tivo senza mostrare problemi. Un'al-
tra sfida é di tipo commerciale. | pro-
duttori spesso impiegano protocolli e
standard proprietari, mostrando una
limitata disponibilita a collaborare
tra loro. Va da sé che cio rappresenta
un ulteriore ostacolo per l'interopera-
bilita tra dispositivi e sistemi. Anche
i diritti di proprieta intellettuale e le
questioni di licenza possono limitare
l'uso di alcuni protocolli e standard,
complicando l'interoperabilita. Per
superare queste sfide sono neces-
sarie collaborazione e cooperazione
tra le parti interessate, che possono
non essere solo aziende e organiz-
zazioni industriali, ma anche gover-
ni. Pero, superare queste difficolta
é fondamentale per sfruttare appie-
no il potenziale dell'loT e trarne i piu
ampi benefici. Secondo un rapporto
di McKinsey, l'interoperabilita puo ri-
durre i costi di sviluppo e implemen-
tazione fino al 30%, generando un
valore potenziale globale tra 1.800 e
4.000 miliardi di dollari all'anno entro
il 2025.

Va sottolineato che ci sono sviluppi
positivi in questo campo, con diverse
organizzazioni e consorzi industriali
che lavorano per creare standard loT
in modo da facilitare l'interoperabili-
ta. La Open Connectivity Foundation
(OCF), per esempio, ha sviluppato uno
standard che permette l'interopera-
bilita tra piattaforme ed ecosistemi
diversi. Allo stesso modo, I'Industrial
Internet Consortium (lIC) ha creato
un‘architettura di riferimento per lo
sviluppo di sistemi loT interoperabili.



https://outreach.eclipse.foundation/iot-edge-developer-survey-2023

La trasformazione digitale richiede
il supporto di aziende affidabili e
innovative come NEXiD, in grado
di combinare una vasta esperienza
sul campo con il sostegno di
partner tecnologici strategici come
OVHcloud.
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Un motore di
trasformazione
digitale

di Riccardo Florio

Avviare un percorso di trasformazio-
ne digitale non & un compito facile.
Le aziende italiane, soprattutto quelle
di piccole e medie dimensioni, devono
affrontare numerosi ostacoli come la
carenza di risorse, la competitivita glo-
bale, budget ridotti, infrastrutture ob-
solete, problemi di sicurezza e la ne-
cessita di rendere i processi aziendali
piu agili ed efficienti. Riuscire a com-
piere questo passaggio richiede la col-
laborazione di partner specializzati e
affidabili, che possano fornire le com-
petenze e le soluzioni tecnologiche ne-
cessarie a raggiungere il successo.

Un ruolo da protagonista

per la trasformazione digitale

Tra le aziende che si distinguono nel
supportare la trasformazione digitale
in Italia c'é@ NEXiD.

Fondata nel 2018, NEXiD allinse-
gna del motto “Digital - Composable
- Smart” offre soluzioni tecnologiche
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avanzate per aiutare le imprese
a modernizzare concretamente i
loro processi.

«NEXiD nasce dall'unione di una
piccola azienda attiva in ambito
mobile e pmi e di un‘azienda attiva
nel settore bancario e assicurativo
-spiega Umberto Migliore, Part-
ner & CTO NEXIiD -. Oggi l'azienda

conta una cinquantina di persone g

che ne fanno una realta sufficien-
temente grande per avere una ca-
pacita diricerca e sviluppo interna,
ma con dimensioni tali da garanti-
re la massima agilita e flessibilita
nell’affrontare progetti altamente
personalizzati. La combinazione di
queste doti ha permesso a NEXiD
di essere riconosciuta tra le 1000
aziende europee a piu alta cre-
scita nel 2022 da parte di Statista
e di Financial Times».

Un elemento a valore aggiun-
to di NEXiD é la sua capacita di
combinare le competenze inter-
ne con le soluzioni tecnologiche
di partner e, tra questi, un po-
sto di rilevo spetta a OVHcloud,
il principale provider europeo
di servizi cloud. La partnership
con OVHcloud consente a NEXiD
di sviluppare e implementare
progetti innovativi a costi com-
petitivi, mantenendo un focus
specifico sul mercato europeo e
garantendo sia la piena sovrani-
ta dei dati sia una gestione tra-
sparente delle infrastrutture.
«Collaboriamo con OVHcloud da
pit di 15 anni - osserva Migliore -
ed é stato il primo provider europeo

con server in Europa. Tuttavia, ga-
rantire la sovranita dei dati non
significa semplicemente avere
data center sul territorio euro-
peo ma, invece, essere un‘azienda
sottoposta alla giurisprudenza eu-
ropea anziché, per esempio, a quel-
la americana come avviene per i
tre grandi hyperscaler. Inoltre, nel
tempo OVHcloud si é dimostrato
un partner accessibile quando si
sono presentate situazioni che ri-
chiedevano un maggior livello di
supporto come, invece, non avvie-
ne nel caso degli hyperscaler».

La collaborazione tra NEXiD e i
suoi partner, come OVHcloud,
si basa su valori di fiducia e tra-
sparenza, attraverso un approc-
cio flessibile e collaborativo che
e fondamentale per sviluppare
soluzioni che rispondano alle esi-
genze specifiche dei clienti garan-
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tendo, al contempo, un elevato
livello di supporto e una gestione
efficiente delle infrastrutture. Il
tutto all'insegna di un approccio
che eviti qualsiasi forma di lock-
in tecnologico.

«La semplicita é una cifra distin-
tiva della nostra offerta - spiega
Dionigi Faccenda, Partner Pro-
gram manager di OVHcloud -.
Sul Public Cloud di OVHcloud, per
esempio, é possibile attivare una
piattaforma di intelligenza artificia-
le ed effettuare operazioni di trai-
ning e deployment con pochi click:
il tutto in un contesto di massima
sicurezza e privacy. Mettiamo an-
che a disposizione un’interfaccia di
gestione semplice e accessibile che
consente agli utenti di effettuare at-
tivita di gestione e controllo in au-
tonomia e di ottenere reportistica
dettagliata sulla qualita del servizio
e sui costi. Nei confronti dei partner
come NEXiD, 'approccio non preve-
de vincoli sul fatturato perché ['e-
lemento chiave della collaborazio-
ne e la fiducia reciproca e la voglia
di fare business insieme. Inoltre,
supportiamo [ nostri partner an-
Che attraverso attivita congiunte di
marketing, Webinar e persino labo-
ratori di formazione sulle modalita
di vendita».

L'offerta di NEXiD prevede un’am-
pia gamma di soluzioni tecnologi-
che che spaziano dallo sviluppo
di applicazioni Web e mobili per

il settore consumer e aziendale,
alle piattaforme di automazione
della forza lavoro e dello smart
working. Un esempio significativo
e I'app Immagini sviluppata per
supportare i medici dellIstituto
Europeo di Oncologia (IEO) fon-
datodaUmberto Veronesi, che ga-
rantisce alti standard di sicurezza
e privacy. Inoltre, NEXiD e attiva
tradizionalmente nell'ambito dei
sistemi IT a supporto di banche
e assicurazioni, oltre che nell'In-
dustria 4.0 con l'integrazione di
tecnologie che aumentano la pro-
duttivita degli impianti e soluzioni
specifiche quali l'applicativo 4th
Dimension che permette di gesti-
re database on-premise connessi
a macchinari industriali.

«NEXiD opera in completa traspa-
renza con i propri clienti - precisa
Migliore - offrendogli la possibilita
di conoscere i fornitori e di control-
lare i costi dell'infrastruttura pro-
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posta. Questo perché il nostro obiettivo
non é vendere tecnologia ma, piutto-
sto, accompagnare i nostri clienti in un
processo di trasformazione che avra un
impatto importante su tutti gli ambiti
aziendali: tecnologico, operativo, stra-
tegico. Il nostro lavoro é sempre guida-
to da una forte dedizione ai bisogni dei
nostri clienti perché la loro soddisfa-
zione é il nostro business».

L'attivita di NEXiD si estende anche alle
tecnologie di frontiera. L'azienda con
sede a Milano sviluppa, infatti, algorit-
mi di Al e Machine Learning, gestisce e
integra dispositivi l0T, sviluppa sistemi
di realta virtuale e aumentata e rende
la blockchain, i token e gli NFT acces-
sibili a chiunque. Tra le esperienze re-
centi si possono ricordare il progetto
in ambito metaverso a supporto del
lancio di alcune autovetture Nissan,
il primo marketplace italiano di cer-
tificati di CO, chiamato Carbon Pla-
net e lo sviluppo di assistenti basati su
Al per aziende operanti nel settore
delle criptovalute.

«Questi progetti - conclude Migliore -
dimostrano la capacita di NEXiD di in-
tegrare tecnologie avanzate per creare
soluzioni personalizzate e ad alto valo-
re aggiunto per i propri clienti. Il cloud
é 'ambente irrinunciabile per suppor-
tare questi progetti ed é essenziale che
I'ambiente Public Cloud scelto metta a
disposizione la scalabilita e la flessibilita
necessarie per adeguare dinamicamente
il livello di prestazioni alle esigenze che
cambiano nel tempo oltre che garanti-
re una gestione facile e trasparente. Per
tutte queste esigenze abbiamo sempre
trovato in OVHcloud il partner ideale di
riferimento».

NEXlD Metlde € una soluzio-

ne di Digital Governance completa-
mente modulare basata su Big Data,
loT, sistemi esperti e Al. Permette

la gestione integrata e il monitorag-
gio dei dati attraverso sensori loT in
uffici, edifici, luoghi di produzione e
spazi esterni complessi. Puo essere
utilizzata come sistema di monito-
raggio e controllo di impianti elettri-
ci, acquiferi, di condizionamento, di
riscaldamento e fotovoltaici al fine
di ottimizzare il risparmio energeti-
co. E attualmente in uso da parte di
un primario Gruppo Bancario italiano.

@ Scopri di piu su
5 NEXiD Metide

da NEXiD per usufruire di contenu-
ti digitali in continuita tra desktop,
app mobile, CarPlay, Android Auto
e Smart TV. Attraverso un unico
Login é possibile restare sempre
connessi e raggiungere tutti i con-
tenuti salvati. Questa soluzione
opera su scala globale fornendo
contenuti e streaming in piu di 80
Paesi nel mondo. Per l'internazio-
nalizzazione e la personalizzazione
dei contenuti, NEXiD ha utilizzata
una tecnologia basata sull'intelli-
genza artificiale.

Scarica l'app
da Google Play o da App Store

> A



https://play.google.com/store/apps/details?id=com.radiomaria.v3&hl=it
https://apps.apple.com/it/app/radio-maria-play/id848153139
https://nexid.it/press/nexid-metide/12227

Cips Informatica
spiega la NIS2 nel
suo roadshow

Attraverso un evento itinerante,
il distributore Cips Informatica

ha voluto sensibilizzare partner

e utenti finali sulla direttiva che
diventera effettiva il prossimo 17
ottobre. Protagonisti sono stati
N-able, Netwrix, Sangfor e Netalia
che, vestiti gli abiti di consulenti, e
coadiuvati dall’'avvocato Giuseppe
Serafini, hanno affrontato il tema
NIS2 a tutto tondo

PARTNERS 62

di Fabrizio Pincelli

| 17 ottobre 2024 sara una data impor-

tante per la cybersecurity in Europa:
diventera effettiva la normativa NIS2.
Una direttiva che introduce diverse im-
portanti novita nella lotta contro il cy-
bercrime, a partire dal fatto che, rispet-
to all'attuale NIS, estende notevolmente
il numero di realta interessate. Senza
contare che avra importanti riflessi an-
che sulle relative filiere.
Ma quali sono le aziende coinvolte e,
soprattutto, cosa comporta in termini
pratici questo adeguamento? A que-
ste e ad altre domande relative alla nuo-
va normativa ha voluto dare risposta il
distributore Cips Informatica attraver-
so il roadshow Road to NIS2. L'evento,
che ha toccato quattro citta (Genova,
Milano, Padova e Roma), ha avuto come
protagonisti tre vendor (N-able, Netwrix
e Sangfor) e un service provider (Neta-
lia). Questi, smessi i panni commerciali
e indossati quelli di consulenti, e coadiu-
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vati dal supporto dell'avvocato cas-
sazionista Giuseppe Serafini, han-
no offerto un approfondimento a
tutto tondo sul tema NIS2.

La NIS2 é una versione aggiorna-
ta della direttiva sulla sicurezza
delle reti e dei sistemi informa-
tivi dell'Unione Europea (NISUE
2016/1148), introdotta nel maggio
2018. Creata per garantire un alto
livello di sicurezza delle reti e dei si-
stemi informativi in tutta I'UE, tale
direttiva si rivolge agli operatori di
servizi essenziali per prevenire gli
effetti dannosi che attacchi alle in-
frastrutture strategiche avrebbero
potuto causare. Tuttavia, col pas-
sare del tempo, la NIS ha mostrato
dei limiti sia nella sua implementa-
zione sia nel concetto stesso di si-
curezza IT.

Di conseguenza, I'Unione Europea
ha deciso di modificare la direttiva
e ha proposto la NIS2. Dopo un iter
legislativo di due anni, nel maggio
2022 e stato raggiunto un accordo
sulla NIS2, che e entrata in vigore il
16 gennaio 2023. Gli Stati membri

DIRETTIVA SULLE MISURE PE
‘ UN LIVELLO COMUNE ELEVA

DI CIBERSICUREZZA IN TUTTZ
L'UNIONE (DIRETTIVA NIS2)

devono recepire la direttiva nel-
le loro legislazioni nazionali en-
tro il 17 ottobre 2024.

Quale evoluzione della NIS, [a NIS2
chiarisce le responsabilita del ma-
nagement aziendale e i tempi di
notifica degliincidenti. Prevede che
le aziende segnalino incidenti signi-
ficativi entro 24 ore, considerando
come significativi gli incidenti che
posSsono causare gravi perturba-
zioni operative o rilevanti perdite
finanziarie. Inoltre, obbliga il ma-
nagement aziendale all'attuazione
e alla supervisione della conformi-
ta alla legislazione. Qualora si tra-
sgredisca si va incontro a sanzioni
che includono multe e, in casi gravi
di non conformita, la sospensione
temporanea dalle funzioni mana-
geriali.

Le aziende devono anche adottare
misure di protezione basate su un
approccio che includa politiche di
analisi dei rischi, gestione degli in-
cidenti, continuita operativa, sicu-
rezza della supply chain e altre di-
sposizioni. Queste misure devono
essere implementate da soggetti
che devono saperne valutare I'effi-
cacia e promuovere la formazione
in materia di cybersecurity.

La direttiva si estende anche alla
sicurezza della supply chain, richie-
dendo alle aziende di considerare
le vulnerabilita dei propri fornitori
e adottare misure correttive quan-
do necessario. Gli Stati membri
devono coordinare valutazioni dei
rischi per la sicurezza delle supply
chain critiche e promuovere l'ado-
zione di misure correttive in caso di
non conformita.
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La NIS2 introduce poi una regola
di dimensionamento (devono ade-
guarsi le realta con un minimo di
50 dipendenti e un fatturato annuo
superiore a 10 milioni) che opera-
no nella categoria dei servizi essen-
ziali gia prevista dalla NIS (energia,
trasporti, banche, mercati finan-
ziari, sanita, acqua potabile, acque
reflue, infrastrutture digitali, servi-
Zi ICT business-to-business) e nel-
la nuova categoria dei servizi im-
portanti (poste e corrieri, gestione
rifiuti, lavorazione e distribuzione
sostanze chimiche, fornitori di ser-
vizi digitali, ricerca e fabbricazione
di dispositivi medici e diagnostici
computer, prodotti di elettronica e
ottica, apparecchiature elettriche;
autoveicoli, rimorchi, semirimorchi
e altri mezzi di trasporto).

Attraverso la NIS2, la UE intende
fare in modo che le aziende che
costituiscono l'attuale tessuto so-
cio-economico siano in qualche
modo affidabili. In tal senso, la NIS2
si colloca all'interno di una serie di
norme, come sono anche il Data
Act, l'Artificial Intelligence Act o
DORA, che caratterizzano un pano-
rama che sta cambiando in manie-
ra sostanziale. «Viviamo un momen-
to in cui la normazione pervade il
fenomeno cibernetico perché il feno-
meno cibernetico pervade la nostra
vita - ha affermato 'avvocato Giu-
seppe Serafini -. /In questo senso
la direttiva di fatto riconosce grande
importanza al fenomeno cibernetico
e individua strumenti specifici di ana-
lisi del comportamento delle organiz-

7/

@ Avv. Giuseppe Serafi

zazioni». In pratica, la NIS2 afferma
che in ogni Paese UE deve esserci
un‘autorita di controllo che possa
imporre audit periodici da parte di
terze parti e che i costi di questi au-
dit siano a carico del soggetto che
li subisce, salvo situazioni specifi-
che in cui la mancata attribuzione
del costo € giustificabile. Se sono
riscontrate irregolarita, qualcuno
ne deve rispondere. «Il legislatore
dell'Unione ha rafforzato il concetto
di governance - ha aggiunto Serafi-
ni - appuntando precisamente una
responsabilita personale di chi ha la
gestione dell'organizzazione. Questo
e uno shift significativo perché finora
il soggetto sanzionato era solo l'orga-
nizzazione stessan.

«La cybersecurity e cambiata perché
sono cambiati gli attacchi, si sono
modernizzati - ha sostenuto Mat-
teo Brusco distribution manager
per Italia e Spagna di N-able -. Se
vogliomo contrastare certe attivita
dobbiamo usare gli strumenti giusti.
Ricordiamo che [lintelligenza artifi-
ciale é nata per le organizzazioni cri-
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Matteo Brusco,
N-able

minali, che la usano da anni. La NIS2
vuole spingere a operare sullo stesso
piano o perlomeno al meglio delle
proprie possibilita».

L'ltalia € formata per il 90% da PMI
le quali non hanno un IT manager
e cercano di affidarsi a qualcuno
che gestisca per la sicurezza. «Que-
sto mostra I'importanza di system in-
tegrator, partner e vendor in grado
di aiutarle - puntualizza Brusco -.
Tuttavia, chi offre tale servizio tipi-
camente ha le credenziali di accesso
del proprio cliente. E in quanto tale,
diventa un punto vulnerabile per il
cliente stesso, perché se e vittima di
un attacco puo subire il furto di tutte
le credenziali. Ecco perché chi vuole
continuare a lavorare con soggetti
che rientrano nella NIS2 deve a sua
volta adeguarsi alla normativax. E,
molto probabilmente, col tempo,
la richiesta della certificazione NIS2
diventera un prerequisito per ogni
contratto, a prescindere dal fatto
che sia davvero necessaria.

Oggi i dipendenti di un’azienda de-
vono poter lavorare sempre e do-

vungue in sicurezza. «Chi si occupa
di cybersecurity deve preoccuparsi
che gli endpoint siano protetti e che
gli utenti possano lavorare in manie-
ra sicura e funzionale - ha dichia-
rato Francesco Addesi, country
manager di Sangfor Italia -. Le
tecnologie che proteggono dai rischi
di sicurezza non devono diventare un
ostacolo per la produttivita. Bisogna
rendere pratico e funzionale cio che
il cliente vede come complesso».

In passato si parlava di antivirus,
poi di EDR (Endpoint Detection and
Response), quindi di MDR (Mana-
ged Detection and Response). Oggi
si parla di SASE (Secure Assess Ser-
vice Edge). «Non é nulla di nuovo -
ha precisato Addesi -, é la crasi di
tutte le precedenti tecnologie, un uni-
co agent per semplificare la gestione
della sicurezza. Ma c’é bisogno di un
consulente che aiuti in questo percor-
so. Sempre di piu i system integrator
diventeranno consulenti, sempre di
piu i vendor individueranno i trend
di mercato per proteggere al meglio
gli utenti finali. | vendor devono esse-
re i consulenti dei propri partner nel
seguire questa strada, in conformita
alle normative».

Francesco Addesi,
Sangfor Italia
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Tutto parte da un assessment

Maurizio Taglioretti, esperto di
cybersecurity e Regional Mana-
ger SEUR di Netwrix, ha ripreso
quanto detto da Addesi per rimar-
careilvalore delrisk assessment: «£
fondamentale. Tutto parte da li: non
Si puo rendere sicuro cio che non si
conosce o non si sa di avere. Questo
vale per 'hardware e per il software,
ma soprattutto per i dati. Nonostan-
te la spesa in sicurezza aumenti, gli
attacchi crescono vertiginosamente.
Quindi le tecnologie ci sono, ma pro-
babilmente non si utilizzano nella
maniera corretta oppure non dialo-
gano tra loro o non si riescono a con-
figurare adeguatamente. La soluzio-
ne é 'assessment. Non é solo uno dei
punti cardine della NIS2, ma manche
del GDPR e di tutte le normative».

Taglioretti ha consigliato di leggere
con attenzione l'articolo 21 della
NIS2, dove in 10 punti viene pre-
cisato cosa si deve fare per ade-
guarsi, sia per il fornitore sia per
'utente finale. «Un assessment po-
trebbe portare a scoprire che molte
delle richieste sono gia implementate
e, quindi, per essere compliant con la
norma basta un numero limitato di

Maurizio Taglioretti,
Netwrix

@ GLI APPROFONDIMENTI
W biBizziT

Protezione dei dati:
best practice e compliance

| dati sono tanto preziosi quanto esposti a
nel mirino globale del cybercrime. Tra sfide
tecnologiche e normative, serve un approc-
cio coerente che garantisca la protezione
del patrimonio digitale durante l'intero
ciclo di vita.

@ continua a leggere

interventi. Per esempio, le politiche di
analisi dei rischi di sicurezza sono le
stesse previste dal risk management
dellENISA. Lo stesso vale per la ge-
stione degli incidenti che é la medesi-
ma prevista dalla ISO 27.000. Per cui,
se un‘azienda é certificata, dovrebbe
gia seguire tali politiche».

La NIS2 obbliga un ampio numero
di aziende ad affrontare in modo
piu consapevole il problema del-
la cybersecurity, definendo chia-
re responsabilita. In tal senso,
rappresenta un’ottima opportuni-
ta per il canale, in particolare per
i system integrator e gli MSP, che
avranno l'occasione di instaurare
un rapporto duraturo e proficuo
con le imprese che saranno obbli-
gati a soddisfare le richieste della
normativa, mantenendo nel tem-
po il massimo livello di protezione
consentito. Tuttavia, per poter co-
gliere tale opportunita, bisognera
essere adeguatamente informati e
formati sul tema NIS2, essendo in
prima persona compliant.
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CIPS, quando
la distribuzione non e
una questione geografica

Con una sede decisamente inusuale
per un‘azienda IT, a Citta di Castello,
in un palazzo d'epoca all'interno di
una delle zone piu medievali dell'Um-
bria, dal 1991 Cips Informatica si oc-
cupa della gestione e della sicurez-
za delle infrastrutture informatiche.
Nel 2023 ha registrato un fatturato
di 8,3 milioni di euro (in crescita del
10,6% rispetto ai 7,5 milioni di euro
del 2022). Annovera circa 600 partner
dislocati in tutta Italia, molti dei qua-
li sono MSP.

Nata come Value Added Distributor
(VAD), oggi propone un listino com-
posto da prodotti tecnologicamente
complementari in modo da offrire ai
partner soluzioni complete preconfe-
zionate. L'attivita dell’'azienda ruota
infatti attorno allo scouting tra brand
meno noti a livello globale. Le solu-
zioni selezionate sono testate nei la-
boratori di Cips e ne viene verificata
I'aderenza alle normative (prima fra
tutte il GDPR). Ai partner viene an-
che fornita una valutazione del go to
market attraverso la definizione di
un modello commerciale.

Per Cips Informatica la formazione e
I'informazione rivestono un ruolo es-
senziale. E il road show sul tema NIS2

va visto in questo senso. Tuttavia,
non e che la piu recente di una se-
rie di attivita organizzate dall’a-
zienda, alcune delle quali volte
proprio a incontrare i partner di-
rettamente sul territorio. Inoltre,
il distributore offre frequenti we-
binar tecnici, marketing e com-
merciali. In quest'ultimo periodo,
grande attenzione é data al mon-
do dell’MSP, in particolare per for-
nire le competenze adatte a tra-
sformare il modello di vendita da
prodotto a servizio.

Cips Informatica, per inten-
sificare l'attivita di informa-
zione, ha allestito due siti
con contenuti pratici e utili
all'attivita lavorativa:

Cipslegal, che propone testi
scritti da esperti dell'infor-

matica forense;

Digital Channel Forum, spa-

zio dove i partner possono
trovare notizie ad ampio
spettro sul mondo IT.



https://www.cipslegal.it/
https://www.digitalchannelforum.it/

ArcSight
Intelligence
e CrowdStrike

Falcon insieme
contro le
minacce interne

di Riccardo Florio

La combinazione tra la capacita e minacce interne sono le piu difficili
Al di ArcSight Intelligence e le da individuare e bloccare proattiva-
funzionalita EDR di CrowdStrike mente. Per fornire una straordinaria ca-

pacita di prevenzione l'associazione abi-
tativa Bernicia Homes ha combinato due
soluzioni leader di mercato per fornire
una straordinaria capacita di rilevare le
minacce: CrowdStrike Falcon mette a
disposizione una imponente ricchezza
di dati che ArcSight Intelligence utilizza
per individuare le anomalie.

garantisce un eccezionale capacita
di rilevamento delle minacce
sperimentata con successo da
Bernicia Homes

L'esperienza di Bernicia Homes

che gestisce 60mila di clienti

Bernicia Homes fornisce case e servizi di
qualita alle persone nel nord-est dell'In-
ghilterra da oltre 50 anni, essendosi gua-
dagnata la reputazione di una delle prin-
cipali associazioni abitative del Paese.
Le associazioni edilizie sono proprietari
senza scopo di lucro che forniscono case
e assistenza a circa sei milioni di persone
in tutta I'Inghilterra.
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Bernicia si trova a dover gestire
dati sensibili di oltre 60.000 clien-
ti rendendo la sicurezza informati-
ca una priorita per l'azienda.

«La sicurezza informatica e al primo
posto nel nostro profilo di rischio
- spiega Adam Watson, respon-
sabile della sicurezza e dell’in-
frastruttura di Bernicia - ¢
dimostrazione di quanto siamo con-
sapevoli, a tutti i livelli dell'organiz-
zazione, del potenziale danno repu-
tazionale che puo derivare da una
violazione della sicurezza di qualsi-
asi tipo. Per questo motivo abbiamo
implementato una serie di misure
di sicurezza informatica ma negli
ultimi anni gli attacchi sono diven-
tati molto piu sofisticati. Abbiamo
quindi ritenuto di dover adottare un
approccio proattivo indirizzato ad
aumentare la visibilita del nostro
ambiente in modo da poter rile-
vare i movimenti laterali e i po-
tenziali comportamenti sospetti».
Bernicia ha effettuato un’analisi di
mercato valutando sei potenziali
soluzioni, tra cui ArcSight Intelli-
gence. La soluzione di OpenText
Cybersecurity fornisce un rileva-
mento avanzato delle minacce,
supportato da una sofisticata tec-
nologia di machine learning non
supervisionato. ArcSight Intelli-
gence crea profili di rischio per
ogni utente, macchina, URL ed
entita, imparando a riconoscere
i comportamenti normali speci-
fici di ogni organizzazione. In tal
modo, riesce a sintetizzare le infor-
mazioni lega-

sicurezza in pochi indizi molto af-
fidabili, da sottoporre a ulteriori
indagini.

ArcSight Intelligence fornisce
indicazioni mirate sulle minacce
Bernicia gestisce un’infrastruttura
desktop virtuale (VDI) in un ambien-
te cloud privato e ha apprezzato
particolarmente il fatto che ArcSi-
ght Intelligence offra un’integra-
zione diretta con CrowdStrike.
«La nostra piattaforma CrowdStrike
Falcon fornisce un‘ampia gamma
di dati sulla sicurezza, che ArcSight
Intelligence riutilizza per indivi-
duare anomalie specifiche che al-
trimenti passerebbero inosservate
- spiega il responsabile della sicu-
rezza di Bernicia -. Non abbiamo do-
vuto preoccuparci di distribuire altri
agenti sugli endpoint, in quanto i dati
di CrowdStrike erano gia presenti nel
cloud, ottenendo una distribuzione
“zero-footprint” che ha semplicemen-
te richiesto di impostare l'integrazio-
ne con ArcSight Intelligence all'interno
dello store di CrowdStrike».

Durante un proof of concept dura-
to 45 giorni, ArcSight Intelligence ha
analizzato oltre 100 milioni di eventi
di sicurezza provenienti da centina-
ia di endpoint.

La gestione di questi dati ha rappre-
sentato l'aspetto distintivo di Arc-
Sight Intelligence rispetto alla con-
correnza come precisato da Adam
Watson

«ArcSight Intelligence ci ha fornito
un’interfaccia user-friendly che rende
facile trovare le informazioni di cui

BERNICIA GROUP te a miliardi abbiamo bisogno. Siamo un piccolo
LRSS di eventi di team e il servizio di threat hunting
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per la cybersecurity che completa
ArcSight Intelligence e stato pre-
zioso per noi. Riceviamo un report
esecutivo con un numero selezionato
di potenziali comportamenti anoma-
li che riusciamo a gestire. | dati sono
presentati in modo visuale ed é estre-
mamente facile individuare trend in
uno specifico periodo di tempo. Dopo
un’indagine piu approfondita, for-
tunatamente non abbiamo trovato
nulla di grave e certamente nulla di
dannoso, ma ArcSight Intelligence ha
evidenziato comportamenti interes-
santi in alcune delle nostre applicazio-
ni che ci hanno fornito informazioni
preziose. Avere una visione approfon-
dita di come il nostro personale uti-
lizza 'ambiente ci da l'opportunita di
individuare comportamenti anomali
e, auspicabilmente, di fermare una
minaccia sul nascere».

La caccia alle minacce

riduce lo stress da allerta
Dopoilsuccessodellaproofofvalue,
il team di Bernicia & passato in pro-
duzione con ArcSight Intelligence.
Adam e il suo team sono stati messi
in contatto col team di cybersecuri-
ty threat hunting per concordare la
modalita operativa da adottare. Un
“touchpoint” settimanale discute i
risultati di alto livello, mentre e sta-
to impostato un flusso di lavoro per
gestire gli avvisi critici che devono
essere attivati immediatamente da
Bernicia.

ArcSight Intelligence rileva, collega i
punti e visualizza il percorso di un
attacco. Grazie a questo contesto,
ArcSight Intelligence e in grado di
evidenziare gli attacchi nel momen-

to in cui si
verificano. In
questo caso,
Bernicia vie-
ne immediatamente avvisata po-
tendo visualizzare gli incidenti e i
flussi di lavoro al fine di consentire
una convalida e abilitare azioni di
indagine e di risposta.

«0ggi il rischio che laccount di un
utente venga compromesso espone le
aziende a rischi potenziali con un ele-
vato impatto di tipo finanziario e ope-
rativo - spiega Pierpaolo Ali, Direc-
tor Southern Europe di OpenText
Cybersecurity -. La combinazione
tra la tecnologia avanzata di machi-
ne learning non supervisionato di Ar-
cSight Intelligence unitamente alla ca-
pacita di fornire dati sulla sicurezza
affidabili della piattaforma Falcon di
CrowdStrike realizzano una sinergia
vincente che permette di identificare
proattivamente ogni tipo di minaccia,
incluse quelle provenienti dall'interno.
Questa capacita di threat hunting si
avvale di analisi e correlazioni estre-
mamente sofisticate che non sono
presenti nei tradizionali strumenti di
cybersecurity, consentendo alle azien-
de di concentrare le proprie risorse
sugli eventi davvero importanti e ridu-
cendo lo stress da allertax.

Ransomware: le soluzioni
di OpenText Cybersecurity

Pierpaolo Ali Director Southern Europe
di OpenText Cybersecurity

LEGGI ANCHE
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—“ajuta a

Le soluzioni SentinelOne per il
mondo delle Active Directory
aiutano a scoprire e contrastare
gli attacchi a questo sistema e a
proteggere le identita.
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SentinelOne

proteg ere le

|dentlt‘

di Maurizio Ferrari

0 sono. Affermazione filosoficamente

molto forte, ma nel settore della cy-
bersicurezza puo essere molto debole.
Specialmente se non si sono prese le
giuste precauzioni, perché rubare iden-
tita o crearne di nuove, con privilegi e
permessi, puo aprire le porte a dati e
informazioni delle aziende, spesso sen-
za che queste si rendano conto di esse-
re sotto attacco, tranne quando é trop-
po tardi e il danno e stato fatto.
Salvatore Di Biasi, system engine-
er di SentinelOne, ha illustrato come
attaccare le credenziali possa essere
proficuo per gli hacker, che con uno
“sforzo” minimo possono, se hanno
la giusta pazienza, portare a casa una
grossa mole di dati e informazioni. Al
centro dell'attivita degli hacker ci sono
le Active Directory, il punto focale da
cui diventa possibile controllare tut-
to il sistema.
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Strategie di protezione

e controllo delle identita

Allo stato attuale il perimetro di
una azienda si e ampliato, ma non
tutto e stato reso sicuro e impene-
trabile dagli attacchi esterni: ci sono
una moltitudine di sistemi che sono
poco protetti ed esposti a Internet.
Lo strumento piu usato per penetra-
re & il malware, in secondo piano gli
attacchi di forza bruta o gli exploit.
Una volta entrato 'attaccante opera
con calma e cerca di recuperare piu
informazioni possibile sul sistema,
di prendere possesso di credenziali
privilegiate e, attraverso esse, rima-
nere all'interno dell’Active Directory
il piu a lungo possibile per pianifi-
care l'esfiltrazione dei dati e delle
informazioni desiderate. Operando
in modo invisibile, come se fosse un
utente autorizzato a farlo, questo
tipo di attacco puo causare molti
danni, soprattutto perché quando
emerge il problema della fuga dei
dati il danno é fatto. Soprattut-
to considerando il costo che deve
essere sopportato per il ripristino
di Active Directory compromesse,
spesso il backup non e sufficiente,
ma diventa necessario ricominciare
da zero. SentinelOne ha in portafo-
glio una soluzione completa di Iden-
tity Threat Detection & Response
(Itdr) che consente ai responsabili
della sicurezza di controllare che
nelle Active Directory tutto sia nor-
male e che nessuno operi in modo
sospetto. Attraverso Singularity
Identity e Ranger AD si € in gra-
do di proteggere |'Active Directory
da ogni tipo si attacco. Grazie a un
leggero agente tutta la foresta vie-

ne controllata: i pacchetti vengono
analizzati in modo da intercettare e
bloccare tecniche di attacco avan-
zate basate sull'identita. Questa so-
luzione, inoltre, consente di avere
sotto controllo, in modo dettaglia-
to, tutti i profili degli utenti presen-
ti nell’Active Directory: in questo
modo diventa possibile osservare
anomalie, come spostamenti verti-
cali e orizzontali. Questa soluzione
Itdr permette anche di creare pro-
fili “trappola” cui cui attirare l'attac-
cante e bloccarlo. Grazie al costante
controllo sull’Active Directory e sulle
utenze a esse connesse diventa im-
possibile per 'attancante mantene-
re un basso profilo e raccogliere in-
formazioni per esfiltrare i dati in un
secondo tempo. Tra le funzionalita
di questa soluzione c'e anche l'ana-
lisi di oltre 200 vulnerabilita critiche
in Active Directory e Azure Active
Directory riducendo la superficie di
attacco a disposizione dei cybercri-
minali. SentinelOne con Identity e
Ranger AD aiuta a verificare che chi
dice “lo sono” sia realmente chi dice
di essere.

@ LAPPROFONDIMENTO

SentinelOne: protezione
multilivello, integrata
e guidata dall’Al

Un approccio strategico alla

sicurezza basato su un modello di
protezione multilivello che affronta
le minacce informatiche in maniera
comprensiva, dalla prevenzione al
rilevamento e alla risposta.

@ continua a leggere
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Rafforzare la cybersecurity
puntando al mid-market: la
direzione di WithSecure

Sphere 2024, l'evento annuale di WithSecure, l'azienda specializzata
in soluzioni di sicurezza afferma la dedizione verso il mid-market e
annuncia interessanti novita a supporto della “threat detection”

di Riccardo Florio

Il costante e rapido sviluppo tec-
nologico rende le aziende piu
vulnerabili ed esposte a minacce
come il ransomware. A soffri-
re maggiormente di questa con-
dizione sono le piccole e medie
imprese che si trovano ad affron-
tare questa situazione senza le
risorse necessarie restando, cosi,
senza scelte praticabili, conveni-
enti e realizzabili.

E proprio al mid-market che
WithSecure, azienda globale
specializzata in soluzioni per la
cybersecurity, ha deciso di ind-

irizzare la propria offerta, con
una strategia recentemente ridef-
inita per rispondere in pieno alle
esigenze di questo settore.
L'obiettivo dell'azienda finland-
ese é quello di mettere a dispo-
sizione anche delle realta piu
piccoli gli strumenti necessari
per disporre di un elevato livel-
lo di sicurezza a un costo acces-
sibile e, soprattutto, con un livello
di semplicita tale da non richie-
dere competenze che risultano
tanto avanzate quanto difficili e
costose da reperire.
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A Sphere 2024, ['evento annuale
in cui la societa finlandese rac-
coglie attorno a sé partner, clienti
e media, WithSecure ha annunci-
ato alcune interessanti novita che
rispondono a questa strategia:
nuove funzionalita di Exposure
management, supporto per la
gestione dell'identita, una gamma
di servizi di sicurezza gestiti e Lu-
minem un assistente per la gesti-
one degli incidenti basato su Al.

Le novita annunciate

a Sphere 2024

La nuova funzionalita Exposure
Management aumenta la resil-
ienza adottando una modalita
di analisi delllambiente simile a
quello degli attaccanti per fornire
un assessment continuo sull’es-
posizione alla minacce. Dal pun-
to di vista pratico, Exposure Man-
agement si presenta come una
nuova dashboard accessibile dal
pannello di controllo di WithSe-
cure Elements Cloud (la piatta-
forma che riunisce i servizi XDR,
XM e Co-security) ed e pensata
per favorire il passaggio da un
modello di sicurezza reattiva a
una proattiva. Questa soluzione
si adatta alle esigenze dei clienti
del mid-market poiché presenta
viste semplificate sulle minacce
relative alla superficie di attacco
aziendale, fornendo contestual-
mente le indicazioni pratiche
sugli asset, le priorita e le modal-
ita con cui intervenire per ridurre
il livello di rischio.

WithSecure ha anche esteso le
funzionalita di Detection & Re-

sponse con Elements Identity
Security for Entra ID che integ-
ra, per la prima volta, funzionalita
di gestione dell'identita e dell'ac-
cesso allinterno della sua piat-
taforma tramite il supporto per
il servizio basato su cloud Micro-
soft Entra ID. Nel futuro, I'azienda
prevede di stabilire nuove part-
nership per estendere la gestione
dell'identita a un bacino piu am-
pio di soluzioni di terze parti.

Per contribuire a ripristinare la fi-
ducia digitale WithSecure harilas-
ciato una serie di nuovi servizi di
sicurezza gestita con funzion-
alita di rilevamento e risposta
alle minacce erogati attraverso
i propri partner. In tal modo, le
aziende piu piccole che non dis-
pongono delle risorse sufficienti,
potranno decidere di esternal-
izzare le attivita di sicurezza a
partner dedicati e costantemente
aggiornati dal punto di vista tec-
nologico e dell'analisi delle min-
acce.

L'ultima novita annunciata riguar-
da l'introduzione di un nuovo as-
sistente basato su Al generati-
va denominato Luminem, che
viene integrato in WithSecure El-
ements Cloud e reso disponibile
ai clienti della piattaforma senza
costi aggiuntivi,

Leggi larticolo

integrale

28


https://bizzit.it/evidenza/withsecure-punta-al-mid-market-a-sphere-24/

177
178
179

5

:_r'etun(c[] € [a], ?

-1

180 function performance (a, b, c) {

181
182

PARTNERS 62

if (0 >= b.length) {

var d =
for (C =
f.—:

5. index0f(b, f), @ <

> 1 : b.length;,
» f) {

Microservizi: vantaggi, sfide

e best practice

Sono uno dei modelli per lo sviluppo e la gestione delle applicazioni
in piu rapida diffusione per i vantaggi in termini di scalabilita,
manutenibilita e flessibilita tecnologica. Non vanno pero trascurate le
tematiche inerenti alla complessita gestionale e la sicurezza.

di Riccardo Florio

Nel panorama tecnologico attuale,
le architetture software tradizionali
stanno cedendo il passo a soluzioni
piu modulari e scalabili, tra cui spic-
cano i microservizi.

Questa transizione non € solo una
moda, ma una necessita dettata
dalla crescente complessita delle
applicazioni e dalla necessita di ri-
spondere rapidamente alle esigen-
ze del mercato.

L'architettura a microservizi
rappresenta un paradigma in cui
un’applicazione viene suddivisa in
una serie di servizi piccoli e indipen-
denti. Ogni microservizio esegue
una funzione specifica e comunica
con gli altri servizi tramite API ben

definite. Questa frammentazione
consente una gestione piu granula-
re delle funzionalita e una maggiore
flessibilita nel ciclo di sviluppo e ma-
nutenzione del software.

| vantaggi dei microservizi

Uno dei principali vantaggi dei mi-
croservizi & la scalabilita. In un’ar-
chitettura  monolitica, scalare
un’applicazione significa replicare
lintera base di codice, con un note-
vole spreco di risorse. | microservizi,
invece, permettono di scalare solo i
componenti che necessitano di piu
risorse, ottimizzando cosi 'uso del-
le infrastrutture. Per esempio, se un
modulo di pagamento ha un carico

cla] > d[a] 21
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maggiore rispetto agli altri compo-
nenti dellapplicazione, e possibile
scalare solo quel servizio senza do-
ver scalare l'intero sistema. Questo
approccio non solo riduce i costi
operativi, ma migliora anche le pre-
stazioni dell'applicazione, garanten-
do una risposta rapida alle variazio-
ni della domanda.

Inoltre, ogni microservizio & autono-
mo e, di conseguenza, gli sviluppa-
tori possono aggiornare o sostituire
singoli servizi senza timore di inter-
rompere l'intero sistema. Questo li-
vello di modularita contribuisce an-
che a ridurre i tempi di sviluppo,
poiché i team possono lavorare in
parallelo su servizi differenti senza
interferenze. Inoltre, poiché i micro-
servizi sono generalmente piu pic-
coli e piu focalizzati rispetto ai codici
monolitici, il codice é piu facile da
comprendere e da gestire: una ca-
ratteristica particolarmente utile in
ambienti di sviluppo dove la velocita
di iterazione e la capacita di rispon-
dere rapidamente ai cambiamenti
sono fondamentali. | microservizi
forniscono una maggiore livello di
flessibilita dal punto di vista tecno-
logico, consentendo alle aziende di
scegliere la tecnologia piu adatta per
ogni servizio specifico, senza essere
vincolate a un unico stack tecnologi-
co. Per esempio, un'azienda puo uti-
lizzare Node.js per servizi che richie-
dono una gestione efficiente delle
I/0 asincrone, mentre puo scegliere
Python per i servizi che richiedono
elaborazioni complesse di dati.

odejs [ Python [

Questa liberta di scelta offre alle
aziende la possibilita di utilizzare le
migliori tecnologie disponibili per
ogni specifico caso d'uso, miglioran-
do cosi l'efficienza complessiva del
sistema.

Nonostante i numerosi vantaggi,
limplementazione dei microservizi
non e esente da sfide. La prima ri-
guarda la gestione della comples-
sita. Dividere un‘applicazione in
molti servizi indipendenti, infatti, ri-
chiede una gestione accurata delle
comunicazioni e della coerenza dei
dati. In assenza una pianificazione
adeguata, il rischio & quello di crea-
re un sistema difficile da mantenere
e monitorare. Le comunicazioni tra
microservizi, solitamente basate su
protocolli come HTTP/REST o gRPC,
devono essere ben progettate per
evitare inefficienze e colli di bottiglia.
Inoltre, la gestione della coeren-
za dei dati diventa piu complessa
poiché i dati potrebbero essere di-
stribuiti su diversi servizi, rendendo
necessario implementare specifi-
ci accorgimenti. Uno di questi é la
cosiddetta eventual consistency,
che prevede che le modifiche ai dati
possano non essere immediata-
mente visibili a tutti i nodi o servizi
ma garantisce che, una volta pro-
pagati tutti gli aggiornamenti, i dati
diventeranno consistenti. Un altro
modo per gestire la coerenza dei
dati e 'event sourcing, che tratta la
registrazione di tutte le modifiche ai
dati come una sequenza di eventi
che descrivono il cambiamento avve-
nuto e che vengono memorizzati in
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un log ordinato cronologicamente.
Con molti servizi in gioco un’altra
sfida significativa & rappresentata
dalle operazioni di deployment e
di monitoraggio continuo. Assi-
curarsi che tutti i servizi funzionino
correttamente e siano ben integrati
richiede, infatti, un’infrastruttura di
monitoraggio robusta e una strate-
gia di logging efficace.

La sicurezza rappresenta un altro
aspetto critico.

Il fatto che nei microservizi ogni
servizio comunichi con gli altri at-
traverso la rete, amplia la superficie
di attacco. Ogni APl esposta rappre-
senta un potenziale punto diingres-
so per gli attacchi, aumentando la
complessita della gestione della si-
curezza. Garantire la sicurezza del-
le comunicazioni tra microservi-
zi e cruciale per prevenire attacchi
come lintercettazione di dati sen-
sibili, attacchi man-in-the-middle e
spoofing. Per questo motivo, tutte
le comunicazioni tra i microservizi
dovrebbero essere cifrate utilizzan-
do protocolli sicuri come TLS (Tran-
sport Layer Security). Questo assicu-
ra che i dati trasmessi siano protetti
da intercettazioni e modifiche non
autorizzate. Inoltre, l'uso di certifi-
cati SSL/TLS validi e aggiornati e es-
senziale per garantire la sicurezza
delle connessioni. Tuttavia, in un‘ar-
chitettura a microservizi, anche la
gestione delle identita e degli ac-
cessi diventa piu complessa. Ogni
servizio puo avere requisiti di ac-
cesso diversi e garantire che solo gl
utenti e i servizi autorizzati possano

accedere alle risorse appropriate ri-
chiede un sistema di gestione delle
identita robusto e flessibile. L'uso
di OAuth2 e OpenID Connect puo
semplificare la gestione delle identi-
ta, consentendo di delegare l'auten-
ticazione a provider esterni affida-
bili. L'implementazione di politiche
di accesso granulari e l'uso di token
di autenticazione come JWT (JSON
Web Token) possono aiutare a mi-
tigare i rischi.

Va poi ricordato che i microservizi
spesso necessitano di accedere a

Strumenti la gestione
delle identita e degli accessi

oauthz [0
OpenID Connect |7
Json Web Token |07

credenziali, chiavi APl e altri dati
segreti per funzionare corretta-
mente. La gestione sicura di que-
ste informazioni & fondamentale
per prevenire fughe di dati e acces-
Si non autorizzati. Per limitare tali
problemi é possibile utilizzare solu-
zioni di “secret management” come
HashiCorp Vault o AWS Secrets
Manager per archiviare, distribuire
e accedere ai dati riservati in modo
sicuro.

La segmentazione della rete con [l'i-
solamento dei microservizi critici
e una strategia chiave per limitare
'impatto di eventuali violazioni di
sicurezza. Ogni servizio dovrebbe
operare in un ambiente isolato,
utilizzando tecnologie come i con-
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Soluzioni
di secret management

HashiCorpo Vault &
AWS Secrets Manager 77

tainer Docker e orchestratori come
Kubernetes. Questo approccio ri-
duce il rischio che una compromis-
sione di un servizio si propaghi agli
altri servizi del sistema.

Integrare pratiche DevOps €& un
requisito pressoché irrinunciabi-
le per facilitare 'automazione del
deployment e del monitoraggio dei
servizi. DevOps favorisce la colla-
borazione tra i team di sviluppo e
operativi, accelerando il ciclo di vita
del software e migliorando la quali-
ta del prodotto finale. Strumenti di
Continuous Integration/Continuous
Deployment (CI/CD) come JenkKins,
GitLab Cl e CircleCl, permettono di
automatizzare il processo di build,
test e deploy dei microservizi, ridu-
cendo cosl il rischio di errori e mi-
gliorando l'efficienza del team. L'u-
so di container, come Docker, puo
semplificare notevolmente la ge-
stione dei microservizi. | container
offrono un ambiente isolato e co-
erente per l'esecuzione dei servizi,
indipendentemente dall'infrastrut-
tura sottostante. Questo facilita il
deploy e la scalabilita, riducendo al
contempo i problemi di compatibi-
lita. | container possono essere or-
chestrati tramite piattaforme come

Kubernetes, che gestisce il deploy-
ment, la scalabilita e il funziona-
mento continuo delle applicazioni
containerizzate.

Questa combinazione di tecnologie
assicura che i microservizi possano
essere eseguiti in modo efficiente
su qualsiasi ambiente, sia on-pre-
mise sia cloud. Implementare un
APl Gateway e un’altra best practi-
ce. Un API Gateway funge da punto
di ingresso centralizzato per tutte
le richieste ai microservizi, miglio-
rando la gestione del traffico e la
sicurezza. Permette di applicare
politiche di autenticazione e auto-
rizzazione in modo piu efficiente e
di monitorare le APl in tempo rea-
le. Soluzioni come Kong, NGINX o
Amazon APl Gateway offrono fun-
zionalita avanzate per la gestione
delle API, come il bilanciamento del
carico, la limitazione della velocita,
e la trasformazione delle richieste
e delle risposte. Un APl Gateway
puo anche aiutare a implementare
“circuit breaker” e “retry policy”, mi-
gliorando la resilienza complessiva
del sistema. Infine, € fondamentale
dotarsi di strumenti di monitorag-
gio e logging adeguati. Soluzioni di
monitoraggio come Prometheus
e Grafana forniscono visibilita in
tempo reale sulle prestazioni dei
microservizi, aiutando a identificare
e risolvere rapidamente i problemi.
Un sistema di logging centralizza-
to come ELK Stack (Elasticsearch,
Logstash, Kibana), permette di
aggregare e analizzare i log prove-
nienti da tutti i microservizi, facili-
tando cosi il debug e la risoluzione
dei problemi.
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Carmen
Palumbo

¢«

Il mercato chiede oggi
servizi di cybersecurity
gestiti per contrastare
attacchi sofisticati e
colmare il divario di
competenze. WithSecure
ha recentemente
aggiornato il portafoglio
a Sphere 2024.

L'intervista alla country
sales manager Carmen
Palumbo.

(in)

WithSecure, servizi
di cybersecurity
serenamente europei

di Leo Sorge

Il mondo della cybersecurity, che & sempre
piu sfidante, sta cambiando pelle. | fornitori
di soluzioni e servizi devono seguire questi
cambiamenti e quando possibile anticipar-
li. Di questo abbiamo parlato con Carmen
Palumbo, country sales manager di Wi-
thSecure Italia.

L'obiettivo 2024 dell'azienda é una cresci-
ta a due cifre alte, ovunque nel mondo e
quindi anche in Italia. Lo strumento di que-
sta crescita e nei servizi, perché le soluzioni
stanno diventando una commodity e quin-
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di si lavora pesantemente sul prez-
zo, una politica tattica ma non certo
strategica.

«WithSecure sta seguendo con atten-
zione il cambiamento del mondo cy-
ber: vendere soltanto soluzioni a un
tot al chilo non va piu bene: gli attac-
chi hacker sono sempre piu sofisticati
e la situazione geopolitica aiuta gli at-
taccanti», spiega Palumbo.
L'incontro & avvenuto a latere del
tour per i partner italiani. «Comuni-
chiamo ai partner la nostra evoluzio-
ne verso i servizi: all'interno del nostro
portafoglio ne abbiamo sempre di
piu, per dare una mano ai partner e
agli utenti finali nel contrastare gli at-
tacchi hacker,

Si parla quindi di servizi pensati ap-
positamente per il canale, in modo
che possano andare dall'utente fina-
le e proporre le soluzioni e servizi.
Certo la cybersecurity e esplosa, ma
mancano le competenze, c'é skills
shortage sul personale tecnico. Le
aziende, sia i partner sia l'utente
finale, sperimentano un dilemma:
assumendo un giovane e forman-
dolo, c'@ grande rischio che a fine
formazione venga assunto altrove
con stipendio piu alto.

«l nostri servizi risolvono spesso que-
sto problema: a partner e utenti fina-
li diciamo che affidandosi al partner
0 a noi, quando serve subentriamo e
diamo una mano», senza complesse

gestioni del personale fuori orario.
«Abbiamo tre nuovi servizi: co-moni-
toring, Countercept MDR e un nuovo
servizio, di tipo MDR light, che ancora
non ha un nome ufficiale. Il co-mo-
nitoring é un servizio correlato alla
nostra soluzione EDR, che sfrutta l'in-
telligenza artificiale per supportare
partner e utente finale».

L'Al € al massimo dell'hype del mer-
cato: WithSecure la cavalca da tem-
po. «Noi parliamo di intelligenza artifi-
ciale da sette otto anni, con il progetto
Blackfin: non é che ci abbiamo pensa-
to adesso perché é di tendenza! Cre-
diamo nellAl, ma contrariamente ad
altri vendor non la spingiamo al 100%,
non facciamo automazione totale: per
noi l'intervento umano e ancora fon-
damentale. Owiamente I'Al aiuta, per-
ché toglie il rumore di fondo, ma poi
le scelte deve farle 'uomo. Un nostro
nuovo cliente ha avuto il blocco delle
casse in tutta Italia per una scelta au-
tomatica, un fatto che con le nostre so-
luzioni non sarebbe successo».

Dalla soluzione al servizio

Il quadro prodotti/servizi & chiaro e
la grande novita, gia in preparazio-
ne, e il cambiamento di approccio
alla vendita: «la nostra piattaforma
di intelligent Exposure Management
permettera di gestire da un unico
punto tutte le nostre soluzioni: per Wi-
thSecure é un punto di svolta rispetto
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alla pura vendita di soluzioni. Siamo
in procinto di lanciare anche un al-
tro tipo di servizio sul co-monitoring,
legato alle soluzioni EDR: noi diamo
supporto 24/7, quindi se 'utente fina-
le non ha un proprio servizio tecnico,
¢/ pensiamo noi o i nostri partner».
L'abbonamento dura un anno.
Un’altra formula di abbonamento é
I'out of the office: «se il cliente ha skill
interni ed é coperto durante le ore di
ufficio, feriali lunedi-venerdi 9-17, fuo-
ri da questi slot ci pensiamo noi».

Per dimensione di aziende, il core di
WithSecure é dalle 200 alle 1.000 po-
stazioni a livello italiano, che posso-
no gestire anche a livello di supporto
e consulenza. Il co-monitoring e per-
fetto fino a 600 postazioni e copre la
gran parte delle proposte. Dalle mil-
le postazioni in su la consulenza di-
venta un po' piu articolata: «in alcuni
casi ci é capitato di far riferimento ai
colleghi di Helsinki per mantenere una
gestione ottimale».

«Salendo nelle prestazioni, nella fa-
scia Enterprise il classico servizio MDR
che noi chiamiamo Countercept ope-
ra dalle mille postazioni in su. Per me-
glio servire anche la fascia tra 600 e
1.000 ci mancava una via di mezzo,
un mix tra il co-monitoring e il coun-
tercept, un MDR Light».

Perché scegliere WithSecure
«0ggi il mondo della cybersecurity e
un po’ il cavallo vincente, il carro sul

quale tutti cercano di salire. | ven-
dor sono tantissimi, con prodotti piu
0 meno uguali ma con storie di lun-
ghezza diversa. Noi non siamo arri-
vati da poco: ci lavoriamo dal 1988!»
L'innovazione & un fattore essen-
ziale che spesso viene valutato
sull'aggressivita del marketing piu
che sui reali risultati. «Noi facciamo
un marketing tradizionale: in tantis-
sime cose siamo anche stati pionieri,
pero la nostra anima é finlandese,
non lanciamo slogan».

Per i finlandesi il marketing e la
comunicazione non vanno gridati
come in altri modelli promozionali:
se il prodotto € buono andra bene,
dicono loro. «Abbiamo da sempre
delle realta tecniche che potevano
essere proposte con maggior enfasi,
ma per scelta non le spingiamo piu di
tanto: al massimo diciamo che una
certa feature della quale si parla tan-
to e nella nostra roadmap».
Scegliere WithSecure vuol dire es-
sere europei. «Siamo finlandesi,
quindi siamo europei, convinti di
esserlo. | vendor europei non due o
tre». In questo periodo, particolar-
mente, € importante essere euro-
pei: «Gdpr, Pnrr e in particolare Nis2
sono solo una spinta ulteriore: un
cliente che sta in Europa e giusto che
si affidi a un player europeo e i nostri
data center sono in Finlandia e in Po-
lonia».



Adesso.it e la

“digital factory”
italiana del gruppo
internazionale
Adesso, specializzata
in progetti di
modernizzazione
delle applicazioni
core, garantendo la
continuita di business
e promuovendo
approcci allo
sviluppo basati

sul metodo Agile.
Lintervista al CEO

Francesco Micotti. ))

Adesso.it partner
per lo sviluppo
Agile

di Riccardo Florio

desso.it e il nuovo brand di Webscien-

ce, software house fondata nel 2000
dallo spin-off di un centro diricerca del Po-
litecnico di Milano e confluita nel Gruppo
tedesco Adesso, una realta internazionale
che ha registrato un fatturato di 1,14 mi-
liardi di euro nel 2023. Adesso.it oggi fun-
ge da avamposto del Gruppo sul territorio
italiano, proponendo progetti di sviluppo
e di modernizzazione applicativa basati
sul metodo Agile. Francesco Micotti, CEO
di Adesso.it, ci guida alla scoperta dell'a-
zienda e del suo valore aggiunto.
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Francesco
Micotti

Cominciamo ricordando il core busi-
ness di Adesso.it

Siamo specializzati nella modernizza-
zione applicativa utilizzando tecnologie
allavanguardia, sia per quanto riguar-
da l'aggiornamento di applicazioni esi-
stenti sia per lo sviluppo di nuove solu-
zioni da zero.

Cosa é cambiato nel passaggio da Web-
science ad Adesso.it?

Adesso e un gruppo molto importan-
te, anche se poco conosciuto in Italia, e
siamo stati scelti da loro nel 2022, cosa
di cui siamo molto orgogliosi.

Adesso e presente in tutti i settori indu-
striali e opera sulle principali tecnolo-
gie come SAP, ServiceNow, Salesforce
e Microsoft, prevedendo anche attivita
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di sviluppo “custom” che attinge al
codice open source. In Italia Ades-
so.it si configura come la “digital
factory” deputata a promuovere
un approccio allo sviluppo Agile in
contrapposizione alla metodologia
Waterfall. Entrare a far parte di un
gruppo internazionale, che oltre-
tutto sta crescendo mediamente
a ritmi del 25%, ci conferisce mag-
giore autorevolezza e ci sta apren-
do la strada verso clienti che, per
politiche aziendale, preferiscono
affidarsi a partner di dimensione
maggiore e di caratura internazio-
nale.

Qual é il vostro approccio

al mercato italiano?

Il nostro obiettivo & introdurre in
azienda un nuovo “mindset” per
'approccio allo sviluppo del softwa-
re, che rappresenta un investimen-
to strategico per molte imprese.
L'approccio tradizionale allo svilup-
po applicativo si basa sulla defini-
zione di un contratto monolitico al
cui interno vengono specificate tut-
te le caratteristiche e le funzionalita
che il software dovra avere. Questa
modalita fa in modo che il fornitore
e il committente si incontrino solo
allinizio del progetto e poi al mo-
mento della consegna e ha sempre
causato problemi. Infatti, il periodo
che intercorre da quando si defini-

sce il capitolato tecnico a quando
si consegna il software puo durare
mesi e persino anni. Durante que-
sto tempo, I'azienda cresce, evolve
e, a volte, cambia persino modello
di business. Il rischio & che il pro-
dotto finale, al momento della con-
segna, non risponda piu alle esi-
genze attuali dell'azienda.

Come é possibile ovviare a cio?
Adottando una metodologia di svi-
luppo Agile.

Agile mira a consegnare al cliente,
in tempi brevi e frequentemente,
software funzionante e di qualita
attraverso uno sviluppo iterativo e
incrementale, con una pianificazio-
ne adattiva. Il team Agile & compo-
sto da tutte le persone necessarie
per terminare il progetto software
e prevede il coinvolgimento diretto
e continuo del cliente nel processo
di sviluppo. Agile richiede una ro-
admap operativa, la definizione dei
tempi e delle metriche per misu-
rare la produttivita e I'adozione di
strumenti per la pianificazione del-
le successive release e degli item
rilasciati iterazione per iterazione.
Abbiamo reso questo approccio
ancora piu pragmatico e oggi sia-
mo in grado di gestire progetti che
coinvolgono fino a 62 sviluppatori
che operano contemporaneamen-
te sulla stessa “core base”.
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Qual é il principale ostacolo che
vi trovate a dover affrontare con
i clienti?

Il nostro target e costituito da azien-
de di livello enterprise in settori
molto diversi tra loro, dai trasporti
al retail, dai servizi finanziari al ma-
nufacturing. Alcune grandi aziende
sono caratterizzate da una gestione
tradizionale, con un’impostazione
gerarchica del controllo del budget
che si scontra con le richieste di-
namiche del modello Agile. A volte
dobbiamo vincere la resistenza del
cliente che si trova piu a suo agio
con un approccio allo sviluppo tra-
dizionale.

In cosa si realizza il valore aggiun-
to di Adesso.it?

Il nostro valore aggiunto si manife-
sta principalmente nei progetti di
modernizzazione applicativa, che
sono diventati negli anni il nostro
core business. Consentiamo alle
aziende clienti di intervenire sul
portafoglio legacy e farlo evolve-
re nel tempo, mantenendo in ogni
istante la continuita di business. Ci
piace dire che riusciamo a “cambia-
re il motore durante il volo”. Que-
sto aspetto € molto apprezzato dai
clienti perché, quando si lavora sul
core business, non & possibile fer-
marlo e l'attivita deve proseguire in-
disturbata.

Come garantite questa continuita
di business?

Per esempio, riscriviamo le applica-
zioni da zero in modo che possano
entrare in produzione parallelamen-
te a quelle preesistenti, insistendo
sul medesimo database. La nuova
applicazione e disponibile senza ral-
lentare quella vecchia e senza inter-
rompere la continuita di business.

Quindi, nella fase intermedia, gli uten-
ti possono utilizzare due applicazioni
per svolgere il medesimo compito?
Nella fase di transizione, gli utenti
avranno a disposizione entrambe le
applicazioni e, una volta implemen-
tate e testate tutte le funzionalita
della nuova, sara possibile disattiva-
re l'applicazione precedente e pas-
sare senza soluzione di continuita
alla nuova, avendo gia avuto modo
di utilizzarla e acquisire familiarita.
Si tratta di un processo che richie-
de tempo poiché interviene sul core
business e deve gestire anni di mo-
difiche e customizzazioni stratificate
del software, che rappresentano la
ricchezza del software del cliente ma
lo rendono complesso e difficile da
riunificare in uno sviluppo coerente.
Per questo & importante adottare
tecniche di co-design e interagire co-
stantemente con il cliente, lavoran-
do per iterazioni incrementali, come
previsto dal metodo Agile.
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A sei mesi dall’'acquisizione di
VMware da parte di Broadcom,
facciamo un po’ il punto della
situazione per capire cosa é
successo (e sta succedendo) nel
mondo della virtualizzazione, da
cui dipende il business di molte
aziende, sia clienti sia partner

_ Z
Hock Tan )
Ceo di Broadcom e
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Quale
futuro per F)

virtualizzazione

di Fabrizio Pincelli

Sono ormai trascorsi sei mesi dall'ac-
quisizione di VMware da parte di
Broadcom e una domanda permea
ancora il mondo IT: quale sara il futuro
della virtualizzazione? Ma, soprattutto, la
virtualizzazione avra un futuro? A chie-
derselo sono in molti, tra clienti e part-
ner di VMware, che, a vario modo, sulla
virtualizzazione avevano basato il pro-
prio business. E se lo domanda anche la
commissione Antitrust della UE, che ha di
recente chiesto chiarimenti a Broadcom a
seguito delle lettere di protesta inviate da
alcune associazioni di settore, come quel-
la dei service provider europei (CISPE), e
di clienti VMware, preoccupati di come sta
procedendo la gestione del licensing, del
supporto e degli accordi con le terze parti.
In particolare, i clienti avrebbero de-
nunciato gli improvvisi cambiamenti di
policy e di prassi da parte di Broadcom,
che avrebbero portato a forti aumenti
di prezzo, al re-bundling delle licenze, al

39


https://www.linkedin.com/in/hock-tan/

PARTNERS 62

divieto di rivenderle e al rifiuto di
mantenere le condizioni di sicurez-
za per le licenze perpetue. Mentre,
il CISPE (che vede tra i suoi mem-
bri anche Amazon e 26 cloud pro-
vider europei) si sarebbe lamenta-
to del fatto che Broadcom avrebbe
annullato i termini di licenza per i
software di virtualizzazione essen-
ziali. Particolarmente eclatante ¢ |l
caso di Amazon che, a fronte diuna
decisione unilaterale di Broadcom,
non puo piu rivendere VMware
Cloud on AWS, nemmeno tramite
i partner di canale. In un post sul
blog aziendale, il Ceo di Broadcom
Hock Tan ha precisato: «/ clienti che
in precedenza avevano acquistato
VMware Cloud on AWS da Amazon,
per rinnovare i loro abbonamenti ed
espandere i loro ambienti ora si rivol-
geranno direttamente a Broadcom o
a un suo rivenditore autorizzato».

Leader indiscusso di mercato
Prima dell'acquisizione, quello
della virtualizzazione era un set-
tore florido: secondo Research
& Markets, il mercato globale
del software di virtualizzazio-
ne nel 2022 ha fatto registrare
un giro d’'affari 57,3 miliardi di
dollari. Considerando i trend degli
anni precedenti, la societa diricerca
stimava che il mercato potesse rag-
giungere i 190,7 miliardi di dollari
entro il 2028, con un tasso di cresci-
ta (CAGR) del 20,53% annuo.
Allinterno di tale mercato, VMware
era leader indiscusso con uno share
globale circa del 45%, ma in deter-
minati settori raggiungeva addirit-
tura picchi superiori all'80% (come

per esempio nel caso delluso di
vSphere nelllambito hypervisor).

Virtualizzazione,

un futuro incerto

L'acquisizione di Broadcom ha
pero portato uno stravolgimento al
mercato. Infatti, notizie relative alle
strategie di integrazione di VMwa-
re e della gestione del suo patri-
monio tecnologico non solo non
hanno fornito efficaci assicurazio-
ni sul futuro della virtualizzazione,
ma hanno portato a una destabi-
lizzazione di partner e clienti. Im-
mediatamente dopo l'acquisizione,
VMware ha subito una significativa
riorganizzazione, che ha portato
al licenziamento del Ceo e di oltre
2.000 dipendenti. Inoltre, I'azienda
e stata segmentata in quattro parti.
I Ceo Hock Tan aveva precisato
che tali mosse erano parte di una
strategia basata sulla consolidata
capacita della stessa Broadcom di
far crescere con successo le orga-
nizzazioni acquisite. Tuttavia, espe-

MERCATO GLOBALE DEL SOFTWARE

DI VIRTUALIZZAZIONE

Fonte: Research & Markets

USD 190.7 Billion

USD 57.3 Billion

2022 2028
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rienze pregresse di acquisizioni,
come sono state quelle di Syman-
tec e CA, hanno mostrato risulta-
ti decisamente differenti da quelli
prospettati da Hock Tan.

Un solo programma

per i partner

Esempi che hanno fatto nasce-
re una fondata preoccupazione
tra clienti e partner di VMware. A
poco sono valse le rassicurazioni
della vice president Global Part-
ner e Commercial Sales di Broa-
dcom, Cindy Loyd, che in un post
ha invitato i 18.000 partner attivi
di VMware ad aderire al Broadcom
Advantage Partner Program. Tutta-
via, non e ben chiaro come tra gli
oltre 25.000 partner che dichiarava
VMware, ne siano stati selezionati
18.000. Loyd ha promesso miglio-
ramenti per i partner selezionati,
con una maggiore coerenza nelle
offerte e semplificazioni in prezzi e
sconti. Pero e arrivata anche la de-
cisione dell'azienda di seguire di-
rettamente i primi 2.000 clienti (in
termini di importanza e fatturato).

Offerta ridotta e rinnovata

Broadcom ha semplificato 'offerta
eliminando diversi prodotti e piat-
taforme VMware, inclusi vSphere+,
Aria Suite e NSX, oltre all'hyper-
visor gratuito ESXi. Oggi il listino
prevede due soluzioni: VMware
Cloud Foundation (VCF) e VMwa-
re vSphere Foundation (VVF).
Inoltre, é stata ceduta al fondo KKR
'unita di computing “end-user” di
VMware, che comprende le offerte
Workspace ONE e Horizon. E stata

poi interrotta la vendita di licenze
perpetue, spingendo i clienti verso
un modello di supporto su abbo-
namento.

Il nuovo ruolo del canale

In un recente post, Tan ha sottoli-
neato l'importanza dei partner nel
successo con i clienti ma ha anche
annunciato modifiche significative.
Tan ha affermato che «i clienti de-
vono essere liberi di spostare i loro
carichi di lavoro tra i data center e i
fornitori di cloud, e tra diversi forni-
tori di cloud».

Per garantire condizioni uniformi
per tutti i fornitori di cloud, é sta-
ta introdotta la standardizzazio-
ne dei prezzi e delle licenze per il
VCF. Broadcom ha inoltre imposto
anche la standardizzazione dello
stack tecnologico di VCF per i part-
ner, al fine di agevolare la transizio-
ne dei carichi di lavoro tra ambienti
on-premises e cloud.

Anche la strategia per i partner
é stata rivista per accogliere una
gamma piu ampia di provider, an-
che i fornitori di servizi piu piccoli
che non soddisfano ancora i criteri
del Premier Tier.

Tan hainfine assicurato il supporto
per le licenze perpetue di VMware
vSphere e la disponibilita, secondo
le attuali politiche diabbonamento,
patch di sicurezza zero-day anche
per le versioni non piu supportate.
Mosse importanti, ma che non la-
sciano del tutto tranquilll delle
aziende che hanno puntato sul-
la virtualizzazione. E le richieste
dell’Antitrust UE ne sono una di-
mostrazione.
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Questa stampante a resina
liquida, grazie al rinnovato motore
di stampa, é il nuovo punto di
riferimento per il mercato della
prototipazione e non solo

La stampante 3D Form 4 di Formlabs
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Formlabs

la stampa 3D

con For‘

di Maurizio Ferrari

L’ultima fatica di Formlabs, Form 4,
e destinata a dare uno scossone al
mercato della stampa 3D. Si tratta di
un modello a resina liquida (SLA), ca-
ratterizzato da una nuova tecnologia
che permette alla Form 4 di essere ve-
loce, precisa e affidabile. Questa stam-
pante € la nuova tappa di un viaggio
iniziato da un gruppo di studenti del
MIT nel 2012 con la prima Form 1, da
allora di passi in avanti ne sono stati
fatti molti, portando Formlabs da “ga-
rage” a una realta presente in tutto il
mondo. La Form 4 e gia disponibile dai
partner di Formlabs che operano

| sul mercato italiano: 3DItaly, Solid-

Manufacturing, 3DZ, Manufat e Cia-
no Shapes. Sono loro l'interfaccia tra i
clienti e la Formlabs; si tratta di realta
che hanno acquisito competenze spe-
cifiche nel mondo dalla stampa 3D e
nella prototipazione.
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Velocita uguale risparmio

Questo modello utilizza un poten-
te motore di stampa, denomina-
to Low Force Display, in grado di
velocizzare il processo di solidifica-
zione della resina. La tecnologia svi-
luppata da Formlabs ha permesso
di ridurre la chimica all'interno delle
resine e, cosi, renderle meno costo-
se. Questa potenza si traduce an-
che in maggiore velocita; rispetto al
modello precedente, per la stampa
di uno stesso pezzo, per esempio
un alloggiamento per componen-
tistica elettronica, si passa da circa
10 ore e 35 minuti a 2 ore. Questo
significa che i tempi di ricerca e svi-
luppo, e di design vengono ridotti in
modo sensibile e diventa possibile
disegnare e prototipare in giornata.

Sensori per massima efficienza

La Form 4 é ricca di sensori che per-
mettono di avere il totale controllo
del lavoro, automatizzando quasi
tutto. E pronta a stampare in pochi
minuti, basta inserite il vassoio e la
cartuccia della resina scelta e grazie
al programma PreForm la pianifi-
cazione del lavoro sara semplice, le
strutture di sostegno le calcola in
modo automatico il software. Nel
caso fosse necessario intervenire
per cambiare qualche componen-
te, la Form 4 si autocalibra e torna
immediatamente operativa. Sono
disponibili diverse resine, adat-
te a ogni tipologia di utilizzo,
dal meccanico al biomedico, per
quest'ultimo caso Formlabs propo-
ne un modello ad hoc specifico per
il mondo degli odontotecnici e del-
le componenti medicali. Form 4 é

in grado di stampare un modello
di arcata dentale in soli 49 secondi,
cioe 9 minuti per una piastra com-
pleta, prima per una piastra ci vo-
leva 1 ora e 32 minuti. La soluzione
si completa con il sistema di lavag-
gio automatizzato Form Wash e nel
caso di applicazioni biomediche con
Fast Cure per la polimerizzazione
post-stampa.

La stampa 3D va (quasi)

in produzione

Oggi il divario tra prototipazione e
produzione si é ristretto, soprattut-
to quando & necessario realizzare
pochi componenti od oggetti perso-
nalizzati. Un esempio & la collabo-
razione tre Formlabs, Unileaver
e Serioplast per velocizzare il pro-
cesso di design e prototipazione
dei flaconi di plastica per detersivi.
L'uso di stampanti SLA di Formlabs
ha permesso direalizzare degli stam-
pi modulariidonei alla produzione di
flaconi con la tecnologia SBM (stiro
e sofiaggio) da parte di Serioplast. Il
risultato finale & stato un prodotto
di test con una qualita paragonabile
a quella della produzione standard
con tempi e costi ridotti.

@ LAPPROFONDIMENTO

IL violino di Paganini
creato da 3DlItaly
Dalla scansione 3D al

prodotto finito sono bastati
solo tre giorni.

@ continua a leggere
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Conoscenza e competenza
premianti sul mercato

In un momento dove la mancanza di personale formato é tangibile, le
aziende ICT puntano a far crescere i propri dipendenti e i propri partner
cosi da essere sempre allineati con l'evoluzione tecnologica.

di Maurizio Ferrari

Scientia potentia est! Oggi questo
aforisma di Francesco Bacone e
Thomas Hobbes e piu che mai at-
tuale. Il mondo ICT italiano sta af-
frontando, da diversi anni ormai,
un vuoto di conoscenza e di com-
petenze. L'evoluzione tecnologica
e stata piu veloce e rivoluziona-
ria rispetto alle capacita formati-
ve del Sistema lItalia e nel giro di
poco tempo il divario tra doman-
da e offerta si € ampliato in modo
preoccupante, sino a diventare un
problema serio in questo periodo.
L'ltalia, in realta, soffre da sempre
di un deficit di competenze digita-
li; come segnalato dal Digital De-
cade Country Report 2023 della

Commissione Europea, nel nostro
Paese solo il 46% della popola-
zione possiede quelle di base. Da
questo punto di vista siamo peri-
colosamente arretrati, gli obiettivi
del 2030 saranno difficili da rag-
giungere, nonostante gli sforzi fatti
con il PNRR. La media europea dei
laureati in materie ICT é del 4,2%,
in Italia crolla all'1,5%. Percentuale
insufficiente per il mercato italia-
no: il 77% delle aziende, secon-
do una ricerca di Manpower, ha
problemi ha trovare personale
IT con le giuste competenze. Per
la Commissione Europea [ltalia
dovrebbe intensificare gli sforzi
per le competenze digitali, in par-
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ticolare per l'aggiornamento e la
riqualificazione della forza lavo-
ro. Secondo la ricerca Previsioni
Dei Fabbisogni Occupazionali e
Professionali in Italia a Medio
Termine per il periodo 2024-2028
di Unioncamere le competenze di-
gitali verranno sempre ricercate,
nel prossimo quinquennio si sti-
ma, nello scenario migliore, che
saranno circa 2,1 milioni gli occu-
pati, meno del 59% del fabbisogno
totale. L'incremento degli investi-
menti in tecnologia ICT, favori-
to anche dai fondi del PNRR, de-
termina una domanda elevata di
nuove figure professionali, capaci
di operare su cloud, mobile, big
data analytic, cyber security, loT,
sviluppo software, intelligenza ar-
tificiale e robotica. Diventa fonda-
mentale per le societa che opera-
no nel settore dell'lCT aumentare
il livello di competenza del pro-
prio personale, sia attraverso il
mercato del lavoro sia ricorrendo
alla formazione continua dei di-
pendenti. In questo panorama ab-
biamo chiesto ad alcune aziende

Report on the state
of the Digital Decade

Relazione 2023 sullo stato

del decennio digitale

La relazione sullo stato del decennio digitale

fa il punto sui progressi compiuti dall’'Unione
europea verso una trasformazione digitale
riuscita, come stabilito nel programma strategico
per il decennio digitale 2030

(3) SCARICA LA RELAZIONE

come operano per avere persona-
le formato sulle ultime tecnologie,
e il valore aggiunto che porta ave-
re figure certificare in casa.

A rompere il ghiaccio ¢ Romeo
Scaccabarozzi, amministratore
delegato di Axiante, che mette
sul tavolo la propria esperienza e
sottolinea limportanza di avere
dipendenti costan- |
temente formati
sulle ultime tecno-
logie. «Come per
tutte le aziende che
operano nel settore
ICT, per Axiante l'as-
set piu importante é rappresentato
non dalle tecnologie, ma dalle cono-
scenze e competenze delle persone.
Queste devono essere costantemen-
te aggiornate per soddisfare le esi-
genze dei clienti. Mentre le tecnolo-
gie sono in continua evoluzione, le
metodologie cambiano a un ritmo
meno elevato: i fondamentali sono
spesso costanti, ma c’é bisogno di
farli conoscere a chi entra per la pri-
ma volta in azienda. Ecco perché ci
concentriamo molto sull'attivita di
formazione dei nuovi assunti e di
coloro che cambiano di ruolo allin-
terno dell'organizzazione. Al contra-
rio di quelle metodologiche, le cono-
scenze tecnologiche vanno invece
aggiornate costantemente con un
mix di pratica e teoria: in Axiante
promuoviamo corsi specifici legati
alle singole tecnologie e cerchiamo
di fare in modo che quanto appreso
venga applicato il prima possibile
su progetti esterni o interni. In
quest’ottica, il conseguimento di
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una certificazione rappresenta il
momento formale in cui viene mi-
surato il percorso di apprendimen-
to delle persone che lavorano in
Axiante. La sfida per noi é dunque
quella di fidelizzare i nostri colla-
boratori, in modo che le certifica-
zioni restino in azienda. Il know
how sta nelle persone ed é un ele-
mento di motivazione e sviluppo
delle competenze, piu che un risul-
tato da esibire. Come Axiante cre-
diamo fortemente nell'aggiorna-
mento delle conoscenze, come
fattore di crescita delle persone e di
conseguenza anche dell'organizza-
zione»,

Il costante aggiornamento €& un
punto focale anche per Fabio
Buccigrossi, country manager di
ESET Italia, ma devono essere
sempre sul pezzo tutti, sia i propri
dipendenti sia i partner. «Per ESET,
investire nello sviluppo di percorsi
di formazione e
certificazione e
essenziale. Le ri-
sorse interne nel
settore della si-
curezza informa-
tica devono ri-
manere costantemente aggiornate
sia commercialmente sia tecnica-
mente per offrire soluzioni al passo
con le reali esigenze dei clienti. In
particolare, per i cybersecurity spe-
cialist che gestiscono i servizi MDR a
livello locale, ESET fornisce corsi di
ethical hacking e training sul moni-
toraggio e la risposta agli incidenti
di sicurezza, garantendo loro la pre-
parazione necessaria per affrontare
efficacemente le sfide quotidiane del

SOC. Per i partner, ESET ha sviluppa-
to un completo percorso di forma-
zione e certificazione. Attraverso il
portale dedicato e il supporto dei di-
stributori, che agiscono come Centri
di Formazione Autorizzati (ATC), ven-
gono offerti corsi aggiornati sulle so-
luzioni ESET, disponibili gratuita-
mente online o a pagamento in aula.
L'obiettivo di questi percorsi é eleva-
re la cultura e la consapevolezza
sulla sicurezza informatica, affian-
cando i partner nella gestione delle
sfide di sicurezza dei clienti. Questo
approccio consente ai partner di ac-
quisire competenze sulle tecnologie
ESET e di affrontare le minacce at-
tuali, garantendo un servizio di sicu-
rezza informatica completo e di
qualita. ESET riconosce che la for-
mazione continua é essenziale per
mantenere standard elevati di sicu-
rezza e protezione dei dati in un am-
biente sempre piu complesso e in
evoluzione».

Secondo Imma Cinquegrana, Pe-
ople Specialist HR Department
in FAR Networks Group, il miglior
biglietto da visita per il mercato e
avere personale formato e aggior-
nato sull’'evoluzio-
ne  tecnologica.
«In FAR Networks
Group, per assicu-
rarci che il team sia
sempre aggiornato
sulle ultime tecno-
logie, adottiamo una strategia di
formazione continua. Definiamo an-
nualmente interventi formativi ad
hoc per ogni gruppo professionale,
delineando le esigenze con i rispetti-
vi manager, in continuita con il per-
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SIONI DEI
AZIONAL| E

PR NALI

IN ITALIA A MEDIO

TERMINE
(2024-2028)

Previsioni dei fabbisogni

occupazionali e professionali
in Italia a medio termine
(2024-2028)

Gli scenari futuri del mercato del lavoro in Italia

(3) SCARICA IL DOCUMENTO

corso di carriera dei colleghi. Ga-

rantiamo  l'accesso a  riviste
specializzate e a piattaforme di e-le-
arning, promuoviamo, organizzia-
mo e partecipiamo a eventi del set-
tore per apprendere direttamente
dagli esperti e fare networking. Pre-
vediamo attivita di mentorship e co-
aching interno attraverso le quali le
risorse esperte guidano i membri
dei team meno esperti. Secondo la
nostra esperienza, le certificazioni
influenzano positivamente la perce-
zione dei partner perché dimostra-
no il nostro costante impegno alla
qualita e all’'aggiornamento profes-
sionale. Aiutano, inoltre, a distin-
guersi in un mercato competitivo,
infatti, le certificazioni confermano
ufficialmente le competenze e le co-
noscenze nel settore e migliorano le
prestazioni lavorative: cio che si im-
para durante la formazione per una
certificazione puo essere applicato
direttamente sul lavoro. Un’azienda
con personale costantemente ag-
giornato non acquisisce solo un va-
lore per sé, ma mostra ai suoi part-
ner e clienti quanto tiene alla qualita

dei suoi prodotti e servizi e quanto
importante sia ogni persona e ogni
teamn».

Formare su tutto e tutti, personale
e partner, é la strada che percorre
Cohesity, come spiega Matteo
Ghielmi, channel development
Southern Europe and emerging
di Cohesity. «/n Cohesity crediamo
nel valore delle competenze, sia per
il team interno sia per l'ecosistema
di canale, come
strumento fonda-
mentale per il rag-
giungimento degli
obiettivi di busi-
ness. Ecco perché i
partner Cohesity
possono accedere a diversi pro-
grammi, progettati per renderli au-
tonomi durante tutto il ciclo di ven-
dita: si va dalle Accreditation Sales e
Presales, presenti sul nostro Partner
Portal, fino alla PS Authorization,
che permette di formare competen-
ze identiche a quelle dei nostri pro-
fessional service. Questa certifica-
zione autorizza i partner a effettuare
servizi di installazione e implemen-
tazione autonomamente, cosi da
poter incrementare la marginalita
legata ai progetti. Da poco abbiamo,
inoltre, lanciato 'ACE Program, un
programma dedicato alla prevendi-
ta dei partner, che prevede tutta una
serie di vantaggi. Tra le altre cose,
permette, al conseguimento della
certificazione, di poter accedere a
demo lab da usare con clienti e pro-
spect. A livello italiano, abbiamo af-
fiancato alle iniziative corporate due
progetti dedicati alla formazione dei
nostri partner: il primo prende il
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nome di “Cohesity Pills” e consiste in
una serie di webinar con cadenza
mensile dedicati a temi tecnici verti-
cali; il secondo progetto si concretiz-
za negli “"ACE Summit”, eventi seme-
strali dedicati alla comunita degli
ACE italiani, che prevedono sessioni
dedicate all’'approfondimento di te-
matiche di natura tecnica e work-
shop, per portare dalla teoria alla
pratica quanto condiviso durante la
giornata».
L'importanza di avere partner for-
mati e di aiutarli a raggiungere
questo risultato e al centro dell'in-
tervento di Alessandro Riganti,
country manager per l'ltalia di
D-Link. «Le tecnologie si evolvono
costantemente. Per rimanere al pas-
so con le ultime novita, e importante
garantire la corretta formazione sia
al personale interno sia a tutti i par-
tner di canale,
- .a che rappresen-
5 ' tano i nostri
“avamposti”
sul mercato. Il
successo di
D-Link  come
fornitore di soluzioni di networking
e di connettivita si fonda sul costan-
te impegno nel creare valore per i
partner, soprattutto in termini di
formazione e certificazione. | corsi
di certificazione di D-Link sono stru-
menti di formazione, online o on-si-
te, che permettono ai partner di ca-
nale di maturare tutte le conoscenze
sulle soluzioni D-Link e ottenere il
massimo dalle tecnologie proposte.
Migliorando le competenze del pro-
prio team, i partner hanno la possi-
bilita di intervenire e di rispondere

tempestivamente alle esigenze in co-
stante mutamento dei clienti. La for-
mazione D-Link prevede approfon-
dimenti sales e tecnici ed e
focalizzata su tecnologie specifiche:
switching, wireless, nuclias e solu-
zioni industriali. | corsi D-Link Sales
Specialist (DSS) sono ideati per i pro-
fessionisti sale e si focalizzano su
identificazione delle opportunita di
mercato e comprensione delle esi-
genze dei clienti, definizione dei van-
taggi delle soluzioni D-Link, valore,
proposta e posizionamento del pro-
dotto. | corsi D-Link Certified Specia-
list (DCS) sono dedicati ai team tec-
nici e forniscono le conoscenze
necessarie per implementare al me-
glio le soluzioni D-Link e offrire il
corretto sopporto ai clienti, nelle fasi
pre e post vendita».

L'importanza dei partner certifi-
cati e sottolineata anche da Luca
Besana, senior channel business
manager della Mediterranean
Region di SentinelOne. «Per assi-
curare che il nostro team e i partner
siano sempre all’avanguardia sulle
ultime tecnologie a
portfolio, abbiamo
implementato un | w ¢
rigoroso  processo

di validazione delle | § § §
partnership, per cui |
solo i partner certi-
ficati possono vendere le soluzioni
di SentinelOne. Questo non solo ga-
rantisce una conoscenza approfon-
dita dei prodotti e servizi, ma contri-
buisce anche a mantenere uno
standard qualitativo elevato. Abbia-
mo poi deciso di dare accesso gratu-
ito a tre percorsi formativi ai part-

g L(in)
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ner, distinti tra commerciale,
prevendita e tecnico, che sono pro-
gettati per fornire conoscenze ap-
profondite su come promuovere,
presentare e supportare efficace-
mente le nostre soluzioni. A suppor-
to di cio, e stato inoltre dedicato un
team specifico alla formazione del
canale, un team che si impegna atti-
vamente a sviluppare e aggiornare
con sessioni di formazione sia onli-
ne che in presenza, con l'obiettivo di
garantire che il canale sia sempre
ben informato sulle ultime novita.
Riconosciamo che il canale é la no-
stra vetrina e che la soddisfazione
del cliente dipende in gran parte
dalla qualitd dei nostri partner. E
per questo motivo che investiamo in
modo significativo nella formazione
e, le certificazioni, giocano un ruolo
fondamentale nel processo di ag-
giornamento del nostro canale. Le
certificazioni influenzano positiva-
mente anche la percezione dei no-
stri partner: essere certificati sugge-
risce un impegno verso l'eccellenza
e un alto livello di professionalita,
elementi che i clienti apprezzano ul-
teriormenten.

Mirko Rinaldi, chief technology
officer di Quanture, ha messo in
evidenza come la formazione sia
centrale per il business e per esse-
re all'avanguardia & necessario in-
vestire per aumen-
tare le competenze
del proprio perso-
nale e anche dei
partner. «La forma-
zione del personale
tecnico é cruciale
nel settore ICT e in Quanture. Data
la rapida evoluzione del settore, ri-
teniamo che 'apprendimento conti-

Conoscenza e abilita nel cuore di Arrow

Michele Puccio, country manager Italia di Ar-
row, sottolinea I'importanza della formazione
continua e delle certificazioni, che rappresentano
per I'azienda il perno fondamentale per garantire
servizi di eccellen-
za. L'investimento
costante in queste
aree é essenziale
per mantenere ag-
giornati sia i team
interni che i partner,
permettendo loro di affrontare con competenza
le rapide evoluzioni del settore ICT. «Arrow Enter-
prise Computing Solutions svolge da anni il ruolo
di distributore a valore nell'aiutare i partner a
supportare i processi di digitalizzazione del pae-
se. Siamo un “advisor” capace di coordinare i piu
importanti player e mettiamo a fattor comune le
nostre specificita per elevare il valore della part-
nership. Al centro di tutto, il nostro know how e
le competenze delle persone su cui continuiamo
a investire in modo significativo. Infatti, la qualita
e 'ampiezza della gamma di servizi da noi offerti
ha ricevuto molteplici riconoscimenti dal merca-
to, basti pensare al premio di fine 2023 dove Trai-
ning Industry, societa di ricerca per i leader della
formazione aziendale a livello internazionale, ci
ha selezionato come una delle 20 migliori azien-
de di formazione del 2023. Il premio conferma la
nostra leadership nella formazione IT verso i re-
seller e riafferma il fatto che in un contesto in cui
le aziende si avvalgono di molteplici soluzioni IT,
I'offerta formativa di Arrow, sempre piu completa
e in evoluzione, consente alle imprese di gestire
efficacemente gli ambienti complessi e di rimane-
re competitive. Con i nostri servizi siamo in grado
di supportare il partner in ogni fase, dalle attivita
di pre-sales alla consulenza post-vendita e al trai-
ning on the job. Non manchiamo infine di aggior-
nare i partner sulle ultime novita tecnologiche,
vedi il recente annuncio sulla formazione offerta
ai rivenditori per accelerare le opportunita con
Copilot di Microsoft 365».

oy
i



https://www.linkedin.com/in/mirko-rinaldi-a15b0a31/
https://www.linkedin.com/in/mirko-rinaldi-a15b0a31/
https://www.linkedin.com/in/mirko-rinaldi-a15b0a31/
https://www.linkedin.com/in/pucciomichele/
https://www.linkedin.com/in/pucciomichele/
https://www.linkedin.com/in/pucciomichele/
https://www.linkedin.com/in/pucciomichele/

PARTNERS 62

@ GLI APPROFONDIMENTI
BIZZIT

-
Ss.' b :
o (™ T
== i

Trasformazione digitale:
soluzioni, tecnologie e servizi

@ continua a leggere

nuo sia essenziale per garantire ser-
vizi di alta qualita ai nostri clienti.
Per perseguire questo obiettivo, ab-
bracciamo un approccio dinamico.
Destiniamo una quota annuale si-
gnificativa, pari al 20% dei nostri
utili, alla formazione del personale.
Organizziamo regolarmente una
grande varieta di iniziative, dalle piu
tradizionali come corsi e materiale
manualistico, alle pit moderne e
mirate come eventi, workshop e con-
fronti interni. In particolare, questi
ultimi fungono da catalizzatori per
lo scambio di conoscenze e il con-
fronto di best practice tra i nostri
Senior Engineer/Architect e i mem-
bri pit giovani del team. Questa
condivisione ci consente di rimanere
al passo con le ultime tendenze e di
adattare rapidamente le nostre so-
luzioni alle esigenze dei clienti. Le
certificazioni, seppur impegnative,
rappresentano un importante rico-
noscimento di qualita. Sottolineano
il nostro impegno nel fornire solu-
zioni efficienti, a beneficio dei clien-
ti. La nostra selezione rigorosa dei
partner tecnologici, limitata a un

numero ristretto, ci consente di con-
centrarci sullo sviluppo di compe-
tenze altamente specializzate e ver-
ticali. Questo approccio ci permette
di tradurre tali competenze in servizi
innovativi e su misura, perfettamen-
te allineati alle moderne esigenze di
business delle impresex».

Silvana Suriano, sales enginee-
ring leader Italy cluster di Avaya,
ha spiegato che per aggiornare le
competenze del proprio persona-
le e dei partner ricorre sia a risor-
se interne sia esterne per offrire
sempre il meglio.
«L'aggiornamento
delle competenze di
dipendenti e part-
ner e da sempre
elemento di grande
attenzione per
Avaya, infatti, siamo convinti che
supportare il cliente con competen-
ze specialistiche certificate sia un
modo per aggiungere ulteriore valo-
re ai nostri servizi e prodotti. Le atti-
vita di aggiornamento tecnico e cer-
tificazione sui nostri prodotti e
servizi, e su quelli dei nostri partner
tecnologici sono realizzate fissando
obiettivi su base annuale, sulla base
dei quali sono definiti programmi di
training e certificazione differenziati
in base al ruolo (progettazione/pre-
vendita, vendita, postvendita). | trai-
ning sono erogati attraverso risorse
interne quali Avaya Learning, acces-
sibile anche ai nostri business part-
ner, e risorse esterne, quali, ad esem-
pio la formazione offerta da Linkedin
o su Academy di partner tecnologici.
Il possesso di certificazione speciali-
stica, in particolare per i business
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delivery partner, € un requisito
mandatorio per Avaya e ci permet-
te di mantenere il livello di elevata
qualita che da sempre ci contraddi-
stingue. La formazione dei partner
é completata anche attraverso l'e-
rogazione di sessioni di approfon-
dimento con gli esperti di Avaya.
Per il cliente il possesso di una cer-
tificazione in ambiti specialistici,
quali la sicurezza, il project mana-
gement o 'amministrazione di pro-
dotti e servizi dovrebbe essere un
requisito imprescindibile nella scel-
ta di un partner tecnologico».

La filosofia adottata durante il
processo di assunzione del per-
sonale da Miguel del Moral,
channel sales director Southern
Europe di Vertiv, considera, oltre
alle competenze, la voglia di cre-
scere e la curiosita, perché un
candidato deve dimostrare di
comprendere le esigenze del
cliente. «Come responsabile di un
team di vendita e
. appartenendo a
L una multinazio-
~ nale che produce
~ soluzioni per le
Ll infrastrutture di-
gitali critiche e le
soluzioni di continuita delle impre-
se, ritengo che il principale ingre-
diente per lo sviluppo del business
ruoti proprio intorno alle persone.
Infatti, durante le fasi di recruiting,
non ho considerato solo le impre-
scindibili conoscenze tecniche e
commerciali dei candidati, ma ho
cercato di valutare la loro “curiosi-

ta”, la capacita di mantenere sem-
pre un costante desiderio e interes-
se a imparare, a scovare le reali
esigenze dei clienti e a riconoscere
il valore che la tecnologia puo ap-
portare a ogni processo di business.
Ovviamente questo non e sufficien-
te, dobbiamo poi essere in grado di
fornire gli strumenti adeguati ad
aiutare non solo i dipendenti, ma
anche i nostri partner ad appren-
dere e a perfezionare le conoscen-
ze. E per questo motivo che abbia-
mo messo a disposizione sul Vertiv
Partner Portal una sezione dedica-
ta dove sono disponibili corsi di for-
mazione sulle nostre tecnologie e
soluzioni. Inoltre, a seconda del li-
vello di partnership, offriamo livelli
di certificazione per formare i part-
ner nella maniera pit completa
possibile. Il nostro obiettivo é ren-
dere i partner veri e propri “amba-
sciatori” di Vertiv per qualsiasi tipo
di soluzione e servizio tecnologico,
affinché siano capaci di guidare e
supportare i clienti durante il lungo
e, a volte complesso, percorso ne-
cessario per la trasformazione digi-
tale delle aziende».

La formazione continua e dun-
que fondamentale per riuscire a
cavalcare sempre l'onda. Questa
va ad aggiungersi alle conoscen-
ze acquisite durante il percorso
scolastico; queste ultime servono
per entrare nel mondo del lavoro,
ma poi & necessario continuare a
crescere assieme all'evoluzione
delle tecnologie.
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