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MONDO CANALE TECNOLOGIE SICUREZZA

VEM: LA TECHNOLOGY NELLE NUOVE LASER, OPENTEXT RIPENSA IL
INTEGRATION DI SUCCESSO BROTHER PUNTASU MODELLO Dl
MADE IN ITALY SICUREZZA E VELOCITA AUTENTICAZIONE




WORKPLACE X BROTH

Soluzioni
di stampa

suU misura per
la tua azienda

Scopri le soluzioni Brother per la tua azienda

brother.it
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Negli odierni luoghi dilavoro si fa sempre piu affidamento sulla tecnologia. | team accedono
rapidamente alle informazioni e le condividono come mai prima d’ora.

La tecnologia connessa, pero, ha portato a crescenti sfide per la sicurezza aziendale.
Per soddisfare le nuove esigenze di Security, i dispositivi Brother forniscono un triplice livello
di sicurezza: proteggono i dispositivi di stampa, assicurano la riservatezza dei documenti
e impediscono agli hacker di accedere alle reti.

Inoltre, Brother aiuta le aziende ad ottimizzare linfrastruttura di stampa, offrendo visibilita
e controllo dei costi, anche per le configurazioni piu complesse.

Infine, Brother sviluppa prodotti efficienti e durevoli dotati di funzioni di risparmio energetico.
| toner sono totalmente riutilizzabili o riciclabili, garantendo l'azzeramento dei rifiuti
conferiti in discarica. Insieme ai nostri Partner e ai nostri Clienti perseguiamo un futuro piu
sostenibile, a zero emissioni.

Questo ¢ il Workplace X Brother



https://www.brother.it/business-solutions/workplace-by-brother?utm_source=partners&utm_medium=adv&utm_campaign=workplace_q3_23
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Ransomware: pagano in meno
ma pagano di piu

Secondo il recente report Threatland Q2 - Trend e scenari del Cybercri-
me del Security Operation Center e del team di Cyber Threat Intelli-
gence di Swascan, il 2023 ha segnato un incremento preoccupante
degli attacchi ransomware in Italia, con una crescita del 34,6% rispet-
to ai periodi precedenti.

Questo trend non é isolato, ma si inserisce in un contesto globale di
crescente pericolosita di questa minaccia. Altri studi recenti, come
quelli pubblicati da Malwarebytes, confermano che gli attacchi ran-
somware non mostrano segni di rallentamento neanche nel resto del
mondo anche se I'ltalia si conferma il paese europeo piu colpito
da questo tipo di minaccia.

Secondo il Report Cost of a Data Breach 2023 realizzato da IBM e Po-
nemon Institute, il costo medio di una violazione da ransomware é in
costante aumento e nel 2022 ha raggiunto la cifra di 4,54 milioni di
dollari, risultando superiore al costo medio di una violazione di dati
(4,35 milioni di dollari). Oltre ai costi diretti, gli attacchi ransomware
comportano, spesso, perdite indirette significative: le aziende colpite
possono subire interruzioni delle operazioni, danni alla reputazione
e perdite di opportunita commerciali.

Secondo The 2023 Crypto Crime Report di Chainalysis a fronte di un in-
cremento del numero di attacchi e del costo medio di ciascuno di
essi, in realta, il fatturato totale del ransomware nel 2022 é sce-
so del 40% rispetto al 2021 (456,8 rispetto a 765,6 milioni di dollari) a



https://www.swascan.com/it/report-threatland-q2/
https://www.swascan.com/it/report-threatland-q2/
https://www.malwarebytes.com/blog/threat-intelligence/2023/08/global-ransomware-attacks-at-an-all-time-high-shows-latest-2023-state-of-ransomware-report
https://www.ibm.com/account/reg/it-it/signup?formid=urx-52258
https://go.chainalysis.com/rs/503-FAP-074/images/Crypto_Crime_Report_2023.pdf 
https://www.linkedin.com/in/riccardoflorio/
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causa delle crescente riluttanza delle vittime a pagare gli aggressori
di ransomware.

Il recente survey The State of Ransomware 2023 realizzato da Sophos
evidenzia come il 46% delle organizzazioni intervistate che ha avuto
i propri dati criptati abbia pagato il riscatto e abbia riavuto i propri
dati. Le organizzazioni piu grandi sono state molto piu propense
a pagare: piu della meta delle aziende con un fatturato di 500 milioni
di dollari o piu ha ammesso di aver pagato il riscatto.

Tuttavia, la stessa indagine mostra anche che, quando le organiz-
zazioni hanno pagato un riscatto per ottenere la decriptazione dei
propri dati, hanno finito per raddoppiare i costi di recupero non
legati al riscatto (750mila dollari di costi di recupero contro 375mila
dollari per le organizzazioni che hanno utilizzato i backup per recu-
perare i dati).

Inoltre, il pagamento del riscatto ha comportato tempi di recupero
piu lunghi: il 45% delle organizzazioni che hanno utilizzato i backup
ha recuperato i dati entro una settimana, rispetto al 39% di quelle
che hanno pagato il riscatto.

Non solo i costi degli incidenti aumentano notevolmente quando ven-
gono pagati i riscatti, ma la maggior parte delle vittime anche dopo
aver acquistato le chiavi di crittografia non e in grado di recuperare
tutti i propri file ma si trova necessariamente a dover effettuare ope-
razioni di ricostruzione e recupero dai backup.

L'unico modo per evitare di trovarsi in una situazione di questo tipo
e di prevenire e alcune best practice sono irrinunciabili per poter li-
mitare il rischio.

Le azioni di base per predisporre strategie di risposta efficaci devono
almeno prevedere di:

- effettuare backup dei dati critici regolarmente;


https://news.sophos.com/en-us/2023/05/10/the-state-of-ransomware-2023/
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predisporre le condizioni per verificare il corretto funzionamento
dei backup e assicurarsi che i backup siano “puliti” per evitare di
salvare insieme ai dati i ransomware che risiedono gia dormienti
nei sistemi;

educare il personale sull'identificazione delle minacce di phishing
e altre tattiche comuni utilizzate per distribuire ransomware;

mantenere aggiornati tutti i sistemi e software con le ultime patch
di sicurezza per mitigare le vulnerabilita;

implementare una strategia di sicurezza multilivello.

sviluppare un piano di risposta agli incidenti dettagliato che inclu-
da procedure specifiche per affrontare un attacco ransomware.
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Web 3.0, il sogno di una
Internet piu “democratica”

Un’architettura distribuita, piu governata dagli utenti,
basata su blockchain e strutture peer to peer, intelligente
nel reperire dati e servizi in funzione del contesto grazie

ad applicazioni a base Al e machine learning. Queste le
promesse, oggetto di discussione ormai da qualche anno,
dietro lo sviluppo del Web 3.0. Ma sara difficile prescindere
dalle competenze e dall'innovazione tecnologica delle big tech

di Stefano Uberti Foppa

ella discussione in atto ormai

da qualche tempo sulla futura
evoluzione di Internet, nota come
Web 3.0, c'e@ da conoscere un lato
tecnologico e uno economico. Co-
minciamo dal primo.
La necessita di semplificare l'ac-
cesso ai contenuti di tutte quel-
le applicazioni, anche comples-
se e performanti, che non siano
browser; lo sviluppo continuo
di algoritmi di Al e il conseguen-
te utilizzo di programmi basati
sull'intelligenza artificiale; video

sempre piu sofisticati, metaverso,
digital twin e in genere I'evoluzio-
ne tecnologica-applicativa verso
soluzioni sempre piu raffinate e
disponibili su ogni tipo di device,
spinge la struttura del Web ad ab-
bandonare l'attuale generazione,
quella 2.0. In quest'ultima, le ap-
plicazioni, come sappiamo, pos-
sono interagire con l'utente, che
diventa esso stesso parte attiva
creando contenuti quali post, po-
dcast, video e tutto cio di cui noi
oggi fruiamo dal Web, tra cui i vari
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contenuti social. Ma non basta piu.
Parlare di Web 3.0 significa pensa-
re a una struttura Internet in cui
tutti gli elementi possono essere
collegati e distribuiti al massimo
grado, ed e per questo motivo che
la rete, a livello di infrastruttura,
viene sempre piu concepita come
un data base globale. E qui siinne-
sta subito il discorso economico e
strategico.

Questa impostazione architettu-
rale, basata soprattutto su strut-
ture decentrate e autocontrollate
come la blockchain, vuole porsi in
prospettiva come un’alternativa
all'attuale Web2.0 la cui governan-
ce & oggi sotto il controllo tecno-
logico, applicativo e infrastruttura-
le delle BigTech (Meta/Facebook,
nome dato dalla focalizzazione
dell’'azienda verso future soluzioni
di metaverso; Twitter/X, Google,
Amazon, Microsoft ma anche nu-
merosi altri top player hardware e
software, forse meno evidenti alla

By End-Use:

-
¥
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ZaTech  KUSDMD

ribalta, ma fondamentali nello svi-
luppo tecnologico come, ad esem-
pio, HPE, Oracle, Ibm, Cisco, ec-
cetera). Non é proprio una sfida di
poco conto se si considerano alcu-
ni numeri che certificano l'attuale
monopolio e il potere economico
di alcuni attori: ad esempio circa il
90% delle ricerche sul Web awvie-
ne oggi attraverso Google, mentre
Meltwater, societa di monitorag-
gio di media on line su scala mon-
diale, ha stimato al gennaio 2023
una spesa annua media in social
media advertising di circa 226 mi-
liardi di dollari (+23,2%, cioe 43
miliardi di dollari in piu rispetto
all'anno precedente).

Accanto a questa evidenza eco-
nomica, esiste anche un enorme
problema etico e di violazione di
privacy rispetto al tema della cen-
tralizzazione dei dati. A fronte in-
fatti della cessione dei nostri dati
in cambio dell'erogazione, como-
da, utile e gratuita, di servizi, c'e il
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rischio continuo di utilizzo di dati
sensibili oltre che per scopi com-
merciali anche per condiziona-
menti sociali, politici e discrimina-
zioni di genere.

Con il Web 3.0 la sfida & quindi
quelladicreare modellidibusiness
basati sulla necessita di sfruttare
tecnologie decentralizzate, di edge
computing, che siano piu governa-
te dai singoli utenti. E qui dobbia-
mo per forza fermarci sulle ipotesi
evolutive nel campo del business
perché, a oggi, € oggettivamente
difficile fare supposizioni concrete
in termini di affermazione di que-
sto modello distribuito senza te-
nere conto di cosa le big tech vor-
ranno fare. Partendo dal fatto che
Google, Microsoft, Apple, Amazon,
Netflix e Meta gia pre-Covid conta-
vano per circa il 43% del traffico
globale. Sei big tech company go-
vernano quindi gia ora circa il 50%
dellintero traffico Internet (con
grande rilevanza per quello video)
rispetto al restante 50% generato
da tutte le altre aziende del mon-
do, comprese quelle di telecomu-
nicazioni. Non va poi dimenticata
una cosa molto importante: tutto
questo traffico social e di naviga-
zione Web & ormai appannaggio
non piu solo del singolo utente di-
gitale, ma la gran parte dell'attivita

business delle aziende, che hanno
intrapreso ormai da qualche anno
un percorso di digital transforma-
tion, si basa sull'accesso continuo
ai dati e sull'analisi delle differenti
fonti di informazione che si trova-
no non solo nei data base azienda-
li, ma sul Web e attraverso il Web
sviluppano relazioni con i propri
clienti e fornitori. Sono state svi-
luppate vere e proprie Web pla-
tform, basate su social e portali per
e-commerce, Crm, Scm, eccetera,
che rappresentano uno degli ele-
menti core nello sviluppo di nuovi
modelli organizzativi e di business,
con vere e proprie catene del valo-
re specializzate nei differenti seg-
menti merceologici.

Il Web 3.0 ha in sé una serie di sce-
nari estremamente attrattivi. La
distribuzione elaborativa e non
'accentramento della potenza di
calcolo consente l'integrazione ot-
timizzata di ogni tipologia di fonte
di dati e informazioni, tra cui l'ln-
ternet of Things, che rappresen-
ta un percorso di digitalizzazione
continua della societa verso ser-
vizi informativi distribuiti (“Smart
everything”). Si rende quindi ne-
cessaria un'infrastruttura piu intel-
ligente, in cui le informazioni, attra-
verso un Web semantico, vengono
meglio reperite e organizzate da
applicazioni intelligenti in funzione
degli intenti di ricerca degli utenti.
L'Edge computing diventa quindi
un requisito base per un'elabora-



PARTNERS 59

zione periferica rappresentata non
solo da computer distribuiti ma
anche da tutti quegli oggetti con-
nessi oggi alla rete che possono
elaborare loro stessi i dati che ge-
nerano. Con applicazioni, basate
su tecnologie di machine learning
e di Al, in grado di comprendere il
contesto cognitivo e organizzare di
conseguenza i dati da analizzare.

Qualche breve accenno agli ele-
menti tecnologici che definiscono
I'architettura del Web 3.0. L'intelli-
genza distribuita su questa nuova
infrastruttura Web, unitamente al
concetto di proprieta dei conte-
nuti, vuole essere garantita dalle
caratteristiche architetturali della
blockchain (e il cosiddetto Web3,
una declinazione del concetto Web
3.0). In estrema sintesi, nella “cate-
na di blocchi” distribuita vengono
registrati dati e transazioni. | “bloc-
chi” della catena non sono altro
che pacchetti di transazioni sin-
tetizzate e registrate crittogra-
ficamente, immutabili e identifi-
cabili da un codice anch’esso non
modificabile. Tutti i blocchi sono
collegati al precedente e al succes-
sivo da questa funzione crittogra-
fica, detta hash, utilizzata anche
per trovare e identificare la transa-
zione sulla blockchain. Il network
connette tutti i partecipanti at-
traverso nodi collegati tra loro e

k, Tl POTREBBE INTERESSARE

In viaggio nella blockchain

La blockchain € una raccolta di dati con
associata una marca temporale (in gergo
time stamp) ovvero una sequenza di ca-
ratteri che rappresentano una data e/o un
orario, non modificabile e interrogabile da
chiunque.

@ continua
a leggere

ogni nodo conserva una copia del
registro delle transazioni, in modo
da assolvere alla funzione di “te-
stimone”. Se tutti hanno la stessa
copia, nessuno puo alterarla e se
Cio avvenisse, il nodo corrotto ver-
rebbe escluso in automatico dal
network. La struttura non & quin-
di gerarchica (server to client) ma
peer-to-peer, il che significa che
ogni partecipante della blockchain
€ un peer con pari poteri degli al-
tri: client quando richiede i dati,
server quando li fornisce. E grazie
a questa architettura distribuita e
“paritaria” che gli utenti del Web
3.0 possono possedere e con-
trollare i propri dati personali,
la propria identita digitale e i pro-
pri beni. Il Web, secondo questo
modello, non sara piu quindi solo
“read” come nell'1.0; non piu solo
“read and write” come nel 2.0; ma
nel Web 3.0 sara “read-write-in-
teract/own” con un’interazione e
possesso del dato, del contenuto
e delloggetto reso possibile solo
dai db distribuiti consentiti dalla

10


https://bizzit.it/capire-d/in-viaggio-nella-blockchain/
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blockchain. Grazie quindi alle DI,
distributed (e database) ledger te-
chnologies, gli Nft (non fungible
token) definiranno poi dei veri e
propri certificati di proprieta ap-
plicati ai pacchetti dati, allo scopo
di renderli unici e non riproducibi-
li, assegnando a qualsiasi oggetto
sulla rete un numero identificativo
che definisce in modo univoco sia
'emittente sia il possessore.

Tutto e partito negli Anni 70, quan-
do I'Agenzia della Difesa america-
na (Darpa) cred la prima rete di
computer, Arpanet, che consentila
prima trasmissione di posta elet-
tronica e che rappresento la base
per lo sviluppo di Internet e il suc-
cesso delle applicazioni di mail che
hanno completamente ripensato |
modelli di rapporto e di comunica-
zione nel mondo del lavoro e nei
rapporti sociali. E perd doveroso
ricordare che il Web nasce dal la-

Internet

Web Server Contract Cantract

voro e dall'intuizione di Tim-Ber-
ners Lee a cui si deve la prima de-
finizione e sviluppo del concetto di
world wide web. Nel 1991 il tren-
taseienne ricercatore inglese al
Cern di Ginevra pubblica la prima
pagina Web aprendo di fatto una
nuova era tecnologica, sociale ed
economica. Ed & sempre a lui che
si deve la concettualizzazione oggi
del Web 3.0, con questo ideale svi-
luppo verso una rete che dall'ana-
lisi dei dati e dei contenuti in base
a keyword, diventa intelligente, di-
stribuita, non controllata e soprat-
tutto in grado di ragionare e agire,
grazie all’Al, secondo schemi mol-
to vicini alla logica umana. Tutta-
via, in chiusura, non possiamo non
sottolineare come questa evoluzio-
ne tecnologica e architetturale del
Web sia ancora oggi in la da venire,
con enormi problemi da risolvere
sia sul fronte della potenza compu-
tazionale ancora insufficiente con
gli attuali sistemi per un‘architet-

Crypto Blockchain

(o | PN = Front-End
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LEVOLUZIONE DEL WEB

analisi comparativa

1.0 ED 2.0
< =~

si vedevano semplici banner pubblicitari Testi automatici, annunci graficl Lintelligenza artificiale (A1)
e interattivi hanno sostituito personalizzera le ads

Sono state introdotte le

| siti web personali erano rari

Sono state introdotte le visualizzazionl
di pagina e lo screen scrapping

| contenuti avevano directory
o sistemi di classificazione

| semplicl banner

based content delivery networks Sono stati inventati i protocolli
di condivisione di file B2B e P2P

Prevale il sistema di condivisione
dei file basato sul cloud

Il web semantico prendera il posto

Il blogging é diventato di wikipedia
estremamente popolare

| live streaming incentrati sull'utente

Il costo per clic (CPC) e servizi web sostituiranno i blog
hanno sostituito gli altri metodi

| motori di ricerca basati sull"Al
selezioneranno | risultati

Il sistema ditaggll‘lg di siti Web, delle ricerche
immagini e video ha sostituitoil
sistema di classificazione Il colnvolgimento degli utenti P2P

tura intelligente e distribuita come
questa, sia perché bisognera capire
le future mosse dei big player che
non vorranno certo farsi sottrarre,
in nome di un utopistico modello
democratico di utilizzo della rete,
un disegno architetturale che i
vede oggi protagonisti sia sul fron-
te dei guadagni economici sia su
quello della governance strategica
dei dati. Guardando allo sviluppo
strutturale di una nuova Internet
non e quindi credibilmente possi-
bile prescindere dalle competenze
e dallinnovazione tecnologica delle
big tech, ma & certo che una societa
sempre piu digitalizzata come la no-

sostituirad | loro antenati

P

+'¢ 101 Blockchains

Created by 101blockchains.com

stra, non potra tollerare a lungo un
pericoloso accentramento tecno-
logico e di dati nelle mani di pochi
soggetti. E una Internet piu “demo-
cratica” e proprio quello che il Web
3.0 promette nelle linee guida del
suo sogno architetturale.

GLI APPROFONDIMENTI
k DI BIZZIT

Metaversi aumentati

Ricostruire audio e video in tre dimensioni
arricchisce le possibilita della mente uma-

na. Occhiali e lenti a contatto si avviano a

diventare una protesi tecnologica e a me-
scolare realta, analisi e fantasia in un'unica
visione

@ continua a leggere

12
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I nuovi modelli HLL6410DNRE
(stampante) e MFCL6910DNRE
(multifunzione) sono progettati

per consentire un'agile e veloce
gestione di grandi volumi di
documenti, permettendo di operare
in tutta sicurezza sia a livello di
apparecchiature, di rete aziendale e
dei documenti stessi

La nuova stampante laser Brother HLL6410DN

PARTNERS 59

Nelle nuove
laser, Brother

punta su
sicurezza e
velocita

di Fabrizio Pincelli

tampe veloci, scansioni di livello
Sprofessionale e massimi livelli di si-
curezza. Sono queste le peculiarita che
caratterizzano le nuove stampati laser
realizzate da Brother. Si tratta dei mo-
delli HLL6410DNRE (solo stampante)
e MFCL6910DNRE (multifunzione) che
diventano i nuovi top di gamma del
costruttore giapponese tra i prodotti
pensati per migliorare la produttivita
delle aziende.

Velocita e qualita

Progettate per consentire la rapida ge-
stione di grandi volumi di documenti,
le nuove macchine possono raggiun-
gere una velocita di stampa di 50 pa-
gine al minuto (ppm). Inoltre, il tempo
di uscita della prima stampa e di circa
6,7 secondi. Tuttavia, le prestazioni di
stampa non sono l'unico punto di for-

13


https://www.brother.it/

PARTNERS 59

za. ll modello multifunzione “all
in one” MFCL6910DNRE va oltre,
offrendo una funzione di scan-
sione fronte-retro anch’essa ca-
pace di alte prestazioni. Infatti,
con una velocita di scansione a
passaggio singolo su due lati che
arriva fino a 100 immagini al mi-
nuto (ipm), permette di converti-
re documenti cartacei in formato
digitale con precisione e rapidita
rendendo la gestione documen-
tale piu efficiente e intuitiva.

L'affidabilita € a lungo termine
Una delle caratteristiche distinti-
ve di queste nuove stampanti é
la capacita di resistere al tra-
scorrere del tempo. Brother ha
infatti progettato questi prodotti
con l'obiettivo di garantire un’affi-
dabilita a lungo termine, consen-
tendo di ridurre al minimo i co-
sti di manutenzione. Un risultato,
questo, che e stato ottenuto gra-
zie all'impiego di materiali di con-
sumo ad alto rendimento, come
il toner, che puo stampare fino
a 25.000 pagine prima di essere
sostituito. Inoltre, le nuove stam-
panti offrono opzioni flessibili di
gestione della carta per riuscire a
soddisfare le specifiche esigenze
di ogni azienda.

Triplice livello di difesa
Afronte della costante evoluzione
delle leggi sulla privacy e sulla si-

curezza dei dati, Brother ha adot-

tato un approccio alla sicurezza

basato su un triplice livello di

difesa che garantisce la protezio-
ne di dispositivi, reti e documen-
ti. Questo sistema e certificato da
strutture esterne, cosi da offrire
un ulteriore grado di tranquillita

e garantire l'integrita dei dati in

ogni fase.

Le stampanti Brother riducono la

superficie di attacco aziendale at-

traverso tre azioni:

* Limitazione degli accessi: le
stampanti utilizzano LDAPS,
Windows Active Directory e
I'autenticazione NFC per ga-
rantire che solo gli utenti au-
torizzati possano accedere al
dispositivo.

* Limitazione dei privilegi: con
funzionalita come Secure Fun-
ction Lock e Setting Lock, solo
gli utenti autorizzati possono
accedere a funzioni specifiche,
proteggendo cosi ulteriormen-
te la macchina.

* Mantenimento dell'integrita
del dispositivo: la sicurezza e
rafforzata grazie a funzionalita
di rilevamento delle intrusioni
in fase di esecuzione, dal Secu-
re Boot, dal firmware firmato
digitalmente e da connessioni
crittografate end-to-end.

Anche la rete é al sicuro
La presenza di funzioni flessibili e
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di strumenti di gestione tipici del
settore della sicurezza IT, come
la protezione dalle intrusioni, la
connessione sicura e la gestione
dei profili di sicurezza, permette
anche di evitare l'accesso alla rete
aziendale da parte di chi non ha
I'autorizzazione per farlo.

Per quanto riguarda i documen-
ti, Brother implementa misure di
security avanzate, tra cui la critto-
grafia, la protezione dell'archivia-
zione e soluzioni di stampa sicura.
Inoltre, l'integrazione con partner
di fiducia, come Kofax e YSoft, ag-
giunge un ulteriore livello di sicu-
rezza e controllo dei documenti.
Da non dimenticare poi che la
funzione Secure Print+ permet-
te di produrre stampe riserva-
te in modo sicuro. Tali stampe
sono infatti prodotte solo quando
'utente che le ha avviate & pronto
per ritirarle dalla stampante: in
questo modo solo chi é autoriz-
zato puo vederle.

Servizio di stampa gestita

per massimizzare l'efficienza
Per aiutare le aziende a ottimiz-
zare la gestione delle stampanti,
Brother propone un servizio di
stampa gestita (Managed Print
Service, MPS). Questo servizio
consente ai professionistidiridur-
re il tempo dedicato alla gestione
delle stampanti, risparmiando sui
costi e aumentando la produtti-

vitd aziendale. E una soluzione
chiavi in mano che sgrava quin-
di gli utenti da ogni attivita legata
sia alla gestione sia alla manuten-
zione della macchina.

Caratteristiche tecniche

La stampante e il multifunzione
condividono diverse caratteristi-
che tecniche.

A partire dal cassetto da 520 fogli
espandibile fino a 2.600, dal to-
ner da 11.000 pagine in dotazione
(opzionale fino a 25.000 pagine)
e dall'interfaccia Gigabit Ethernet
(il WiFi a 5GHz é opzionale). La
memoria in dotazione e di 1 GB
per la stampante e di 2 GB per il
multifunzione.

Per semplificare ulteriormente la
gestione, il multifunzione MFC-L-
6910DN integra poi un display
touchscreen personalizzato. Gra-
zie alla possibilita di personalizza-
re la schermata Home consente
di incrementare l'efficienza facili-
tando l'accesso alle funzioni uti-
lizzate con maggiore frequenza.
Particolarmente attenta alla so-
stenibilita e alla riduzione delle
emissioni di CO2, Brother pro-
muove [liniziativa “zero-wa-
ste-to-landfill”, impegnandosi
a ridurre limpatto ambientale
attraverso il riciclo del toner e il
riutilizzo dei componenti delle
stampanti nei suoi impianti di ri-
generazione presenti in Europa.
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UPS Vertiv

Liebert ITA2:
alta efﬁcien~za
e flessibilita

Caratterizzato da tecnologia Vertiv Liebert ITA2 soddisfa le esi-
a doppia conversione online, genze dei moderni carichi IT e, in
fattore di potenza paria 1 e design  Virtu dellampio intervallo di tensione e

estremamente compatto rack/ frequenza in ingresso previsto, riduce
tower, Vertiv Liebert ITA2 & la sensibilmente le probabilita che debba
soluzione ideale per la protezione intervenire la batteric:;\, prolungandone
dell'alimentazione nelle sale quindi il ciclo di vita. E inoltre dotato di

ventilatori intelligenti con controllo au-
tomatico della velocita per un risparmio
energetico rilevante e un abbattimento
del rumore.

Liebert ITA2 offre maggiore flessibilita
con un’‘ampia gamma di accessori per in-
stallazioni sia in configurazione tower che
con montaggio a rack. In caso di montag-
gio a rack, permette di installare fino
a 30 kVA occupando solo 3U, con no-
tevole risparmio di spazio. La messa in
parallelo e la manutenzione sono facili-
tate dall'opzione di bypass, mentreil pro-

computer, per apparecchiature di
storage e per i dispositivi di rete

Andrea Ferro | dell . \
VP channel IT and edge @ ungamento ellautonomia puo essere

applications in EMEA di Vertiv. realizzato con l'abbinamento di moduli
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batteria (10-20 kVA) per un‘ordinata
installazione nei rack. Liebert ITA2
e inoltre dotato di un’interfaccia
utente a LCD in piu lingue, che con-
sente il controllo e il monitoraggio
a bordo UPS dello stato e delle pre-
stazioni del sistema.

La soluzione é disponibile attra-
verso il canale di distribuzione, in-
sieme al supporto di esperti per la
progettazione, la configurazione e
I'ottimizzazione delle prestazioni
durante l'intero ciclo di vita. L'offer-
ta di UPS trifase di Vertiv e
integrata da servizi personalizzati
in loco e a distanza,
specificatamente proget-tati per il
canale, sfruttando anche la rete di
assistenza a livello globa-le di
Vertiv. “La digitalizzazione viene
sfruttata da aziende di ogni dimen-
sione e settore, il che comporta una
maggiore necessita di poter disporre
di soluzioni efficienti per proteggere
dalle interruzioni di alimentazione le
societa di piccole e medie dimensio-
ni - ha dichiarato Andrea Ferro, VP
Channel, IT & Edge Applications
di Vertiv in EMEA -. G/i UPS trifase
inclusi nel nostro portfolio di prodotti
per il canale IT permettono ai partner
di soddisfare un mercato pitu ampio
con soluzioni leader del settore, con-
sentendo alle imprese di sfruttare le
tecnologie pit recenti e di accelerare
il proprio percorso di trasformazione
digitale”.

Gli UPS trifase di Vertiv, altamente
efficienti e leader di mercato, inclu-
si i relativi servizi integrati, sono in-
seriti nel tool Vertiv Solution Desi-
gner di EMEA.

CARATTERISTICHE IN SINTESI

>

L'UPS e compati

Configurazione rack/tower per una mag-
giore flessibilita di installazione

Capacita di offrire uscita sia trifase che
monofase (10-30 kVA)

Elevata densita di potenza grazie a di-
mensioni ridotte del 30% rispetto alla
generazione precedente

Efficienza in modalita doppia conversio-
ne fino al 96.2%

Funzionamento in modalita ECO con ef-
ficienza fino al 99% e notevole risparmio
energetico

Grande potenza del cah&-abatteria per
ridurre al minimo i tempi m'ricarica del-
le batterie

- dn tutti i Building
gement System (BMS) grazie alle =

funzioni di comunicazione:

Porte con contatti isolati
Interfaccia U&g‘

Vertiv IntelliSlot per
SNMP, Modbus o relé

Terminali di uscita programmabili (10-
30 kVA)

comunicazioni

Per ulteriori informazioni su Vertiv
e sul portfolio di prodotti per il ca-
nale, consultare il sito Vertiv.it al se-
guente link.
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Italia
sotto attacco

Secondo i dati piu recenti del Rapporto 2023 di Clusit sulla sicurezza
ICT in Italia il numero di attacchi nel nostro Paese cresce quattro

volte rispetto al resto del mondo

a cura della Redazione

D a anni Clusit delinea lo scena-
rio della sicurezzain Italia con
il suo periodico rapport. Gli ultimi
datirilasciatia novembre 2023 re-
lativi al primo semestre dell'anno
permettono un interessante raf-
fronto di quanto accaduto tra il
2018 e il primo semestre 2023 ed
evidenziano una forte accelera-
zione nell'ultimo periodo rispetto
al passato con un incremento del
40% del numero di incidenti rile-
vati. Infatti il 26% dei 505 attac-
chi noti di particolare gravita che
hanno coinvolto in questo intero

periodo le realta italiane (132 per
I'esattezza) si sono verificati nel
primo semestre 2023.

Si tratta di un dato ancora piu
preoccupante se confrontato con
il dato globale poiché il numero
di incidenti in Italia, nel primo se-
mestre 2023 ha fatto registrare
una crescita quasi 4 volte supe-
riore al dato globale e in questo
periodo, nel nostro Paese, e an-
dato a segno il 9,6% degli attacchi
mondiali.

L'83,9% del totale degli attacchi
avvenuti in Italia rientra nella ca-
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tegoria del Cybercrime a cui fan-
no seguito gli incidenti classificati
come Hacktivism (7,7%).

Il target che riceve il maggior
numero di attacchi é Govern-
ment (23%), seguito da Manu-
facturing (17%) che si posizionano
davanti ai correspettivi in ambito
globale. A giustificare questi dati
probabilmente concorrono le pe-
culiarita del nostro tessuto eco-
nomico e sociale che favoriscono
elevate percentuali di successo e
dove l'accelerazione verso il digi-
tale degli ultimi anni ha amplifica-
to il livello di impreparazione del-
le piccole e medie imprese italiane
nel sostenere la crescente pressio-
ne degli attacchi informatici.

Il settore Financial/lnsurance e
quello che ha fatto registrar il
maggiore incremento di incidenti
gravi nel nostro Paese, con il 9%
di attacchi (era il 3,7% nel 2022):
il numero di attacchi ha superato
nei primi 6 mesi dell'anno il totale
degli attacchi avve-
nuti in tutto il 2022.
Venendo alle tec-
niche di attacco, il
malware, insie-
me al ransomwa- ‘
re, continua a \
rappresentare la
principale tecnica
di attacco utilizza-
ta dai criminali in
Italia (31%), anche
se in calo rispetto

Vulnerabilities

y
Web attack &

1% i~

17% /

Unknown
21%

al 2022 (53%) e con un dato in-
feriore rispetto a quello globale
(26%).

Incide in maniera maggiore ri-
spetto al resto del mondo (14%
rispetto al 8,6% globale) l'uso di
attacchi di tipo phishing e di so-
cial engineering. In forte cresci-
ta anche gli attacchi DDoS nel
nostro Paese che passano dal 4%
del 2022 al 30% del primo seme-
stre 2023.

Dal punto di vista della “severi-
ty” degli attacchi, il dato italiano
nei primi 6 mesi del 2023 appare
piu roseo rispetto a quello globa-
le: gli incidenti di tipo “Critical”
si fermano al 20% (rispetto al
40% globale), mentre la quota
maggiore di attacchi fa riferimen-
to a una severity “High” (48% in
Italia rispetto a 38% globale) e
“Medium” (30% in Italia rispetto
a 21% globale). Completa il qua-
dro un 2% di incidenti con critici-
ta bassa.

Multiple Techniques
6%

Identity Theft
Account Cracking...

Fonte: Clusit - Rapporto 2023 sulla sicurezza ICT in Italia

Malware
36%

Phishing / Social
engineering
8%
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| mondo del manifacturing e

sotto attacco! | dati del Rappor-
to Clusit sono chiari: negli ultimi
anni c'é stata una costante cre-
scita, con picchi anche del 350%,
di attacchi al manifacturing. Ten-
denza che si ritrova in tutti i Pa-
esi oggetto dell'indagine, anche
se con una “strana” distribuzione:
Europa 50%, Americhe 41% e re-
sto del mondo 9%. Vista l'origine
russo-cinese degli attacchi e l'o-

Il manufacturing

nel centro del
mirino

In Italia attacchi in forte crescita,

solo cybercrime e portati attraverso
malware. La formazione é
fondamentale per prevenirli

di Maurizio Ferrari

merta asiatica nel non comunica-
re nulla che possa danneggiare
gli affari, questa anomala percen-
tuale é facilmente spiegabile.

Elemento umano

Le persone sono molto spesso
I'elemento piu debole che, per
svariati motivi, aprono le por-

te a malware potenzialmente in
grado di fermare tutta la linea
di produzione. Oggi le tecniche
per “ingannare” si stanno facen-
do sempre piu raffinate, I'uso di
tool di intelligenza artificiale sta
permettendo ai cybercriminali di
presentarsi con il vestito migliore
e trarre in inganno. | ransomwa-
re/malware sono gli attacchi piu
usati, le vulnerabilita 0-Days poco
usate; in Italia non ci sono feno-
meni di spionaggio o di
furto dei dati, ma solo
cybercrime puro: voglio-
no i soldi. Proteggere il
mondo manifatturiero
non é semplice: ci sono
molti dispositivi 10T che
hanno delle vulnerabi-
lita (il 78% secondo il
Microsoft Digital Defen-
se Report) e per il 36%
non sono sistemabili. Un
mondo eterogeneo che
offre molti accessi sfrut-
tabili dai cybercriminali.
Il fattore umano é fonda-
mentale per la sicurezza
e bisogna formare tutto
il personale a riconoscere i tenta-
tivi dei cybercriminali.

Paola Girdinio, presidente Cen-
tro di competenza per la sicu-
rezza delle infrastrutture stra-
tegiche digitali Start 4.0, ha
sottolineato come la formazione
non deve essere un evento spot,
ma deve avere una continuita nel
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CRITICITA ATTACCHI NEL MANIFATTURIERO IN ITALIA 2022

Alta

Media

Critica

Fonte: Clusit - Rapporto 2023 sulla sicurezza ICT in Italia

tempo in modo da creare la giu-
sta consapevolezza. Si deve arri-
vare al punto che siano gli utenti
di qualunque reparto ad avvisa-
re I'IT della presenza di mail so-
spette. Secondo Giulio lucci,
presidente di Anie sicurezza,
é necessario che la classica tria-
de “tecnologia-procedure-uomo”
faccia un salto di qualita verso I'al-
to. A partire dal management che
deve acquisire la consapevolezza
che la sicurezza non é un optio-
nal, ma é un asset fondamentale.

Gli attacchi fanno male

Se le grandi realta hanno creato
strutture in grado di resistere e
rispondere agli attacchi, la Pmi
italiana si affida spesso al “tanto
non succedera a me"”. Un malwa-
re, pero, puo bloccare la linea
produttiva in modo imprevisto;

costringendo gli imprenditori a
prendere decisioni difficili, dalla
cassa integrazione sino alla chiu-
sura. Perché la resilienza di una
Pmi in questo mercato e diversa
rispetto a quella di una multina-
zionale. Nel 2022 ben il 29% degli
attacchi arrivava a livello critico, e
a quello alto il 57%: quando una
struttura viene colpita ci sono si-
curamente problemi e danni.

@ TI POTREBBE INTERESSARE:

La sicurezza ha bisogno

di competenza

continua
aleggere
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Ripensare
il modello di
autenticazione

di Riccardo Florio

L'inefficacia dell'approccio aziendale Le aziendesitrovanoin crescente diffi-
all'accesso basato semplicemente colta nella gestione dell'accesso, con

su credenziali e password non puo la necessita di bilanciare costi, semplic-
piu essere trascurata. OpenText ita d'uso e il crescente debito tecnolog-
Cybersecurity propone un approccio jco: un equilibrio sempre piti complica-
all'autenticazione piu sicuro e to da un contesto in cui la complessita
flessibile basato sul framework tecnologica e gli ambiti di applicazione
NetlQ Advanced Authentication si espandono a ritmi vertiginosi.

Non e solo un problema tecnologi-
co perché, molto spesso, gli stessi re-
sponsabili della spesa aziendale man-
ifestano una scarsa propensione ad
adattarsi alle esigenze della sicurezza.
L'autenticazione tradizionale si basa
sulla tecnologia delle password che
mostra oggiisuoilimitiin modo molto
chiaro. Mentre le password tradizionali
diventano sempre piu obsolete e vul-
nerabili, le aziende risultano incapaci di

Pierpaolo Ali @ comprendere appieno come protegge-

Director Southern Europe re le proprie risorse digitali senza gra-
di OpenText Cybersecurity
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vare eccessivamente sul budget o
compromettere la facilita d'uso.
“Questo dilemma non deve trasfor-
marsi in un vicolo cieco - sostiene
Pierpaolo Ali, Director South-
ern Europe di OpenText
Cybersecurity -. La risposta é che,
per mantenere l'equilibrio tra
competenza, costi ed esigenze
aziendali, le soluzioni di autenticazi-
one devono evolvere per diventare
avanzate tanto quanto il business
aziendale lo richiede. OpenText pro-
pone una risposta a queste esigenze
attraverso il NetlQ Advanced
Authentication Framework”.

Perché un framework

di autenticazione?

L'adozione di un framework di
autenticazione rappresenta una
scelta strategica per le organiz-
zazioni che si trovano ad affron-
tare sfide m ultiformi n el campo
della sicurezza informatica.
Tipicamente, le soluzioni per
'autenticazione sorgono all'in-
terno di specifiche u nita opera-
tive aziendali e tendono a essere
affrontate c on u na v isione tatti-
ca ristretta. Questo comporta la
proliferazione di ‘silos’ distinti di
autenticazione all'interno dell’or-
ganizzazione che interessano, per
esempio, l'accesso fisico agli edi-
fici, I'accesso remoto ai sistemi o
il rispetto della conformita nor-
mativa. Tale frammentazione non

solo genera oneri amministra-
tivi e inefficienze procedurali ma,
cosa ben piu grave, crea punti di
vulnerabilita dovuti all'inconsis-
tenza delle policy di autenticazi-
one applicate. Un framework di
autenticazione ben progettato ha
il potenziale di consolidare ques-
ti vari aspetti, favorendo una ri-
duzione dei costi operativi e, nel
contempo, un rafforzamento del-
le misure di sicurezza attraverso
I'applicazione di criteri uniformi.
Inoltre, favorisce la flessibilita po-
iché consente di utilizzare differ-
enti opzioni di autenticazione in
funzione delle specifiche esigenze
dell'organizzazione.

“Realizzare un framework efficace
non é un compito da poco - precisa
Ali -. Deve essere sufficientemente
semplice da implementare e ge-
stire per le organizzazioni di picco-
le dimensioni ma, allo stesso tempo,
in grado di soddisfare i requisiti
di scalabilita di realta pit grandi e
complesse. Inoltre, deve essere flessi-

GLI APPROFONDIMENTI
DI BIZZIT

Combattere i rischi dellAl
con l'Al

Con Aviator Cybersecurity, OpenText propo-
ne un approccio innovativo e integrato che

utilizza 'Al per rilevare e gestire le minacce
alla sicurezza, individuare comportamenti
anomali e migliorare costantemente e dina-
micamente la propria capacita di identifi-
care e rispondere alle minacce in modo piu
rapido ed efficace.

@ continua a leggere
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bile abbastanza da adattarsi alla
natura e alla distribuzione geogra-
fica dell'organizzazione, indipen-
dentemente dal contesto operativo.
Infine, un framework ideale dovrebbe
avere la capacita di integrare nuovi
metodi di autenticazione a mano
a mano che emergono, permettendo
cosi di mantenere un unico ‘silos’ di
autenticazione. Tutti questi requisiti si
possono trovare nel framework NetlQ
Advanced Authentication di OpenText
Cybersecurity.”

NetliQ Advanced
Authentication Framework
NetlQ Advanced Authentication
di OpenText Cybersecurity abilita
un'autenticazione centralizzata e
senza password che aggiunge il
livello di autenticazione forte (a
due fattori o multi fattore) neces-
sario per soddisfare le esigenze di
normative e clienti. Tutto cio all'in-
terno di un unico framework da
cui é possibile esercitare la gesti-
one di tutte le policy.

“Non esiste un unico approccio
statico nelle attivita e nel tempo -
prosegue Al -. £ importante avere
metodi di autenticazione che si adat-
tino al contesto specifico dell’utente:
la posizione da cui un utente accede
o la natura della transazione che
sta effettuando potrebbero richie-
dere livelli diversi di verifica. In alcuni
scenari, potrebbe essere sufficiente
una singola forma di autenticazione

mentre, in altri, la sicurezza potreb-
be richiedere metodi multi fattore.”
NetlQ Advanced Authentication
framework fornisce risposta alle
diverse esigenze di autenticazione
attraverso una metodologia com-
binata che supporta un'ampia va-
rieta di integrazioni quali RADIUS,
VPN, OpenlID, OATH, FIDO, RACF,
Windows, Mac OS, Linux, Citrix,
VMware e cosi via. Inoltre, Open-
Text incorpora costantemente
nuovi metodi nella sua offerta per
supportare le tecnologie emergen-
ti che si affacciano sul mercato.
Questo permette di utilizzare la
modalita di protezione piu corret-
ta in ogni specifico scenario. Inol-
tre, trattandosi di una soluzione
basata su standard aperti, questo
avviene senza incorrere in rischi
di “vendor lock-in".

CyberRes NetlQ Advanced Authentica-
tion by OpenText e un framework basato
su standard e architettura aperta, proget-
tato per costituire un unico punto di in-
tegrazione per lintera organizzazione e
fornire diverse opportunita agli utenti di
verificare la propria identita prima di es-
sere esclusi dall'accesso. Prevede decine
di tipi di autenticazione nativi, compresi
quelli passivi. Oltre al vantaggio in termini
di sicurezza offerto dalla disponibilita di
tutti i criteri di autenticazione accessibi-
li da postazione centrale, il framework di
Advanced Authentication fornisce l'infras-
truttura ideale per creare una libreria di
metodi, passivi e non, adatta a ogni esi-
genza.
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Palumbo @

«

Paolo Palumbo,

Vice President di
WithSecure Intelligence
condivide la sua
prospettiva su come
I’Al stia cambiando

il panorama della
sicurezza e illustra
come la sua azienda
sta affrontando queste
nuove sfide

L'intelligence di
WithSecure per una
sicurezza a prova di Al

di Riccardo Florio

WithSecure e da molti anni un protago-
nista della sicurezza informatica con

una gamma di soluzioni software adatte
alla protezione degli endpoint e del cloud.
L'azienda danese da anni integra all'inter-
no delle proprie soluzione tecnologie di
machine learning e ha, da poco, sviluppato
WithSecure Intelligence, una tecnologia
basata su intelligenza artificiale pensata
per aumentare |'efficacia di rilevamento e
di risposta alla minacce informatiche.
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L’intelligenza artificiale sembra es-
sere diventata un argomento di in-
teresse solo negli ultimi mesi. Qual
é il motivo di questa improvvisa at-
tenzione?

E interessante notare che, nono-
stante lintelligenza artificiale sia
stata una realta per molti anni,
sembra che solo di recente abbia
attirato l'attenzione generale.
Sembra strano, ma la diffusione
di prodotti come ChatGPT ha fatto
emergere le capacita dell’Al in modi
comprensibili per tutti. | primi mo-
delli di OpenAl, come GPT-1 e GPT-
2, erano gia innovativi, ma non cosi
visibili come la versione 3 e, orga, la
4. 1l termine intelligenza artifi-
ciale viene oggi spesso associa-
to all’'applicazione di Large Lan-
guage Models (LLM) in modalita
chatbot mentre I'Al ha radici piu
profonde e di portata piu estesa.
Questo ha creato un legame tra le
tecnologie Al e le esigenze azienda-
li, stimolando un interesse crescen-
te anche nel settore della sicurezza.

Un esempio di diffusione nell'am-
bito aziendale alimentata da una
diffusione nell'ambito consumer?

L'uso di Al in ambito consumer ha
reso queste tecnologie piu vicine
alle persone, spingendo i professio-
nisti a chiedersi come poterle ap-
plicare per migliorare le operazioni

aziendali e la sicurezza é diventa-
ta una delle prime applicazioni. Le
aziende di sicurezza, come With-
Secure, hanno gia integrato il ma-
chine learning nelle loro soluzioni
per gestire in modo piu efficiente
le minacce e ottimizzare le risorse
umane e questo ci ha permesso,
nel tempo, di gestire efficacemente
'enorme crescita degli attacchi.

Qual é I'impatto dell’Al nelllambito
della sicurezza informatica?

L'’Al € una tecnologia che puo esse-
re utilizzata per migliorare le cose
cosi come per favorire azioni cri-
minali in ambito informatico. Tutte
le organizzazioni, legittime oppure
no, hanno interesse a rendere |l
proprio operato piu efficace ed effi-
ciente. Come i datori delle aziende
legittime anche le organizzazioni cri-
minali si pongono la questione del
perché dover utilizzare 50 persone
per scrivono e-mail di phishing in-
vece di una sola che opera con Al

La lotta tra attaccante difensore
nelllambito della sicurezza peroé
c’é sempre stata. Cosa cambia con
I'AI?

Oggi ceé un passaggio ulteriore
perché e stata abbassata l'asticella
dell'accessibilita e della competen-
za tecnica. L'Al rappresenta un mol-
tiplicatore di forza, come un braccio
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robotico pilotato da un bambino.
Grazie all’'Al gli attaccanti possono
ora eseguire attacchi piu sofistica-
ti anche senza competenze tecni-
che avanzate. Oggi, con strumenti
di Al, & possibile creare software
dannoso come ransomware sen-
za conoscenze approfondite di
programmazione ed & possibile
rimuovere le barriere linguistiche
che limitano l'efficacia delle cam-
pagne di phishing. Questo scena-
rio richiede un approccio piu sofi-
sticato alla sicurezza, mettendo in
evidenza l'importanza di una ca-
pacita di risposta sempre piu rapi-
da e automatizzata da parte delle
aziende.

Qual é il futuro della ricerca in
questo settore secondo
WithSecure?

Il futuro dellAl nella sicurezza é
promettente ma richiede un impe-
gno continuo nella ricerca e nello
sviluppo. Noi I'abbiamo affrontato
gia da anni, sviluppando il proget-
to Blackfin con l'obiettivo di usare
Iintelligenza artificiale sui sensori
per ottenere una visione piu am-
pia e dettagliata delle minacce e
per individuare e gestire ogni tipo
di anomalia nei dati di sicurezza.

COLLEGATI AL

PROGETTO BLACKFIN

In che modo WithSecure utilizza
I’Al nella sicurezza?

E importante comprendere che la
tecnologia, da sola, non basta. E fon-
damentale una governance accura-
ta della sicurezza, oltre alla corretta
integrazione delle soluzioni all'in-
terno dei processi aziendali, con-
siderando i diversi ambiti specifici.
Molte aziende, soprattutto quelle
piu piccole, devono cambiare la loro
cultura e assegnare la giusta impor-
tanza alla sicurezza informatica. Wi-
thSecure offre soluzioni di sicurezza
e servizi diversificati per soddisfare
le diverse necessita dei clienti. Utiliz-
ziamo I'Al per migliorare l'efficacia
delle nostre soluzioni di protezio-
ne degli endpoint e del cloud. Per
esempio, abbiamo implementato
I'Activity Monitor, che rileva compor-
tamenti sospetti come quelli asso-
ciati ai ransomware e awvia azioni di
mitigazione in tempo reale, garan-
tendo la continuita operativa. Inol-
tre, il nostro approccio basato sul
machine learning é integrato in tutti
| nostri prodotti e servizi per contra-
stare le minacce in modo proattivo.

Questa convergenza é cio che ha
guidato lo sviluppo di WithSecure
Intelligence?

WithSecure Intelligence e una tec-
nologia che combina sicurezza
informatica, data science e intel-
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ligenza artificiale per alimentare
una maggiore efficacia di protezio-
ne attraverso l'intera offerta di pro-
dotti e servizi di WithSecure. Solita-
mente, la sicurezza e vista in modo
abbastanza settoriale in base ai
prodotti. Quello che noi abbiamo
fatto con Intelligence é di awvicina-
re tutti i prodotti e i dati a essi legati
per riuscire a considerare le funzio-
nalita di sicurezza in modo congiun-
to. In questo modo una soluzione
di vulnerability management e un
prodotto XDR possano operare in
modo sinergico.

WithSecure ha in programma di
offrire Intelligence come soluzione
stand-alone?

Per orga, si tratta di un motore che
potenzia le nostre soluzioni di
protezione, integrato nei prodot-
ti e servizi che sviluppiamo. Non e
possibile escludere a priori future
evoluzioni, ma l'attuale priorita &
garantire che i nostri prodotti siano
efficaci e accessibili.

Quali sono i tre aspetti di valore
aggiunto di WithSecure?

Al primo posto il fatto di essere un
vendor “customer friendly” che
ha lintenzione di lavorare con e per
i propri clienti a prescindere dalla
tecnologia. Non ci consideriamo un
technology vendor “puro” ma ab-
biamo sempre il desiderio dilavora-
re coi clienti e di capire bene la loro
necessita. Il secondo e la nostra ef-

ficacia nella capacita di rilevare
e fermare le minacce reali che i
nostri clienti saranno probabilmen-
te chiamati ad affrontare, incluso il
ransomware, anziché quelle “teori-
che”, tipo l'azione di un team spon-
sorizzato da quattro governi con un
budget di 5 miliardi di euro.

Infine riteniamo di essere all'avan-
guardia con le nostre tecnologie
di Al e machine learning che ci
permettono di stare al passo con le
minacce emergenti, garantendo ri-
sposte rapide ed efficaci. Un quarto
elemento di valore aggiunto e quel-
lo di avere una visibilita molto va-
sta delle minacce e dell’'evoluzio-
ne del panorama della sicurezza,
grazie alla nostra competenza e alla
lunga presenza sul mercato, che ci
consente di anticipare le sfide futu-
re e guidare i nostri clienti nella giu-
sta direzione.,

@ TI POTREBBE INTERESSARE:

WithSecure individua le

vulnerabilita dei servizi cloud

Attraverso la nuova proposta Cloud Security
Posture Management, WithSecure offre un
servizio che individua eventuali falle in
soluzioni laaS su Azure o AWS e indica quale
procedura seguire per sanarle

@ continua a leggere
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Sono i giovani i
veri custodi
della privacy

di Paola Rosa

L'ultima indagine Cisco Consumer ‘'edizione 2023 del Cisco Consumer
Privacy evidenzia i giovani Privacy Survey getta luce su un fe-
come paladini della privacy nomeno emergente nel panorama digi-
dimostrando di avere una maggiore tale: l'attivismo dei giovani nella prote-
consapevolezza digitale, a fronte zione dei propri dati. Mentre il dibattito
di una minima percentuale degli sulla privacy si intensifica, il sondaggio
anziani. Sul fronte dell'uso dell'Al mostra che il 42% dei consumatori tra
generativa si sollevano questioni i 18 e i 24 anni esercita il proprio di-
significative: la meta degli utenti ritto di accesso ai dati trattati dalle
non evita di inserire dati sensibili, organizzazioni, mentre il dato degli over
nonostante I'88% esprima 75, si attesta solo al 6%. Tale divario ge-
preoccupazione per la condivisione  narazionale riflette una consapevolezza
non autorizzata delle proprie e una proattivita crescenti tra i pit gio-
informazioni.

vani, forse stimolate da un ambiente
digitale in cui la privacy viene continua-
mente messa alla prova.

La fiducia verso le organizzazioni e stata
scossa dall'impiego dell'intelligenza arti-
ficiale (Al), con la meta degli intervistati
che si rivolge al governo per listituzio-
ne e l'applicazione di normative a tute-
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la della privacy dei dati. Inoltre, la
ricerca ha offerto un’anticipazione
sullo stato attuale dell’Al generati-
va (Al Gen), evidenziando che so-
lamente il 12% degli intervistati la
utilizza con costanza.

Proprio sull’Al Gen, il report di Ci-
sco offre un primo assaggio del suo
impatto e delle sue implicazioni
per la privacy, nonché dei rischi po-
tenziali. L'Al Gen, ancora agli albori
della sua comprensione pubblica,
risulta sconosciuta a una mag-
gioranza del 52% dei partecipan-
ti al sondaggio. Degli utenti che
ne fanno uso regolare, solamente
la meta si impegna a non inserire
dati sensibili nelle piattaforme di
Al Gen, lasciando che l'altro 50%
potenzialmente si esponga a ri-
schi di privacy. Contestualmente,
'88% esprime di essere un po’ o
molto preoccupato che le proprie
informazioni inserite in sistemi di
Al Gen possano essere divulgate.
Analizzando la composizione de-
mografica del campione, i dati mo-
strano un chiaro trend: i giovani
consumatori sono piu propensi
a difendere attivamente i pro-
pri diritti digitali. La percentuale
di “Privacy Active” - coloro che non
solo si preoccupano della privacy
ma agiscono concretamente in
sua difesa - é pit altatrai 18 e i
34 anni. Si evidenzia una graduale
diminuzione di questa tendenza
con 'laumentare dell'eta. La pro-

pensione a richiedere la cancella-
zione o la modifica dei dati perso-
nali segue una simile correlazione
eta-dipendente, suggerendo un
aumento della consapevolezza e
della volonta di interagire con le
normative sulla privacy tra i piu
giovani.

Il ruolo dei governi e delle leggi in
questo scenario e un altro punto
focale dellindagine. Una porzio-
ne significativa dei consumatori
Si aspetta che i governi dettino
gli standard e proteggano la pri-
vacy dei dati. Secondo l'indagine,
infatti, la meta degli intervistati ha
dichiarato che il governo naziona-
le o locale dovrebbe avere il ruo-
lo principale nella protezione dei
dati, mentre il 21% ha affermato
che le aziende private dovreb-
bero esserne le principali re-
sponsabili.

Il report presentato da Cisco mo-
stra una realta in cui giovani consu-
matori emergono come difensori
della privacy, mentre le organizza-
zioni devono navigare le sfide della
fiducia nell'era dell’Al. La relazione
tra privacy e tecnologia e in costan-
te evoluzione, e il sondaggio invita
a un‘azione collettiva e consapevo-
le per affrontare i complessi equili-
bri del nostro tempo.

h 4
Vv
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Stefano Bossi,
Amministratore
Delegato e Direttore
Generale di di VEM
Sistemi, enfatizza
I'evoluzione aziendale
in linea con il mercato:
reinvestire gli utili per
la crescita interna,
sviluppare la software
integration e la cyber
security, ed esplorare
loT e Al, con progetti
come beFarm e
soluzioni di OT Security.

VEM: la technology
integration di successo
made in Italy

di Riccardo Florio

er 37 anni, VEM Sistemi ha continuato
Pa crescere e svilupparsi, adattandosi
e seguendo da vicino gli sviluppi tecnolo-
gici. Questo impegno costante ha porta-
to a una crescita sostenuta, dimostrando
come anche un’azienda di medie dimen-
sioni possa competere con i giganti del
settore grazie a un solido sviluppo inter-
no e un‘organizzazione guidata da valori.
Stefano Bossi, Amministratore Delega-
to e Direttore Generale di VEM Sistemi,
condivide con Partners la storia recente e
le prospettive future del Gruppo.
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Come sta cambiando il mondo
della system integration?

VEM Sistemi @ nata nel 1986 e in
questi quasi 40 anni € molto cam-
biata, come é cambiato il mercato.
Gli ultimi anni sono stati caratte-
rizzati da un processo di conso-
lidamento molto significativo che
ha determinate un aumento del
livello di “competition”. Gli opera-
tori del settore che, storicamen-
te, si chiamavano system integra-
tor ma che sarebbe piu corretto
definire technology integrator, si
sono ridotti in numero almeno
del 70% e, oggi, noi ci confrontia-
mo con molte realta che hanno
dimensioni da giganti.

La nostra “ricetta magica” é stata
di reinvestire tutti gli utili e questo
che ci ha consentito di continua-
re a crescere per linee interne. Fa
eccezione l'acquisizione nel 2015
di Mydev, societa che ci ha forni-
to la base per alimentare lo svi-
luppo della software integration,
che allora era una piccola realta
con 7 dipendenti e 500mila euro
di fatturato. Nel 2013 abbiamo
anche creato una societa di cyber
security chiamata Certego che fa
parte del Gruppo. Una scommes-
sa vinta che oggi € una realta con
oltre 40 dipendenti di cui siamo
particolarmente orgogliosi e il cui
sviluppo é solo all'inizio; un suc-

cesso confermato anche dall'in-
gresso, ad aprile 2022, della so-
cieta globale Crif che ha acquisito
il 10% del capitale di Certego.

Negli ultimi 10 anni il nostro fat-
turato e salito dai 21 milioni del
2012 agli oltre 72 milioni del 2022:
un risultato che credo dimostri
che esiste la possibilita di cresce-
re con azioni mirate e dedizione.

Si puo dire che la vostra evoluzio-
ne aziendale ha seguito costan-
temente quella del mercato?

Si & cosi. Siamo partiti con i siste-
mi a cui abbiamo, nel tempo, ag-
giunto la componente di sviluppo
software quando si e compreso
che piu che I'hardware il moto-
re del business erano le appli-
cazioni; quindi la cyber security
quando é stato evidente il suo
ruolo fondamentale, per poi arri-
vare alla cloud integration e, piu
in generale, a tutte le tecnologie
a supporto delle trasformazione
digitale. Oggi VEM fa integrazione
di tecnologia, software, sicurezza
e cloud ma ha anche sviluppato
soluzioni originali al suo interno.

Non crede che a questo elenco
dovrebbero aggiungersi loT e in-
telligenza artificiale?

Ci stiamo avvicinando a questi
due mondi. Nel caso dell’'Al abbia-
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mo anche gia sviluppato un pro-
getto denominato beFarm che
oggi rappresenta un prodotto di
nicchia per il settore avicolo.

Il cuore della soluzione & un
motore di intelligenza artificia-
le nell'lambito della computer vi-
sion, realizzato anche grazie alla
collaborazione con I'Universita di
Bologna, che consente di stabilire
conuna precisionedel 97% il peso
dei polli in allevamento senza do-
verli pesare fisicamente, rispetto
a una situazione precedente in
cui veniva effettuata una pesata
a campione di qualche pollo per
migliaio. Anche Certego sta svi-
luppando soluzioni di automazio-
ne di processo basate sull’Al.

In futuro ritengo che VEM svilup-
pera altri progetti in ambito ap-
plicativo basati sullo sviluppo di
un motore di machine learning,
ma sempre con una ricaduta con-
creta e di supporto alle attivita

aziendali. Non siamo interessati g

agli aspettiteorici o al tema dell’Al

di tipo cognitivo e generativo per |

cui, peraltro, serve probabilmen-
te una massa critica superiore
alla nostra.

E rispetto all'loT?

Piu che un “pillar” autonomo del-
la nostra strategia, I'Internet of
Things lo vediamo come uno dei

temi evolutivi della technology
integration. Direi anche che, piu
che sull'loT, ci stiamo orientando
verso I'OT (Operational Technolo-
gy) con una declinazione specifi-
ca del tema sulla OT Security.
Stiamo investendo siacome Grup-
po VEM sia come Certego su que-
sto aspetto e siamo in una fase
di valutazione in cui non esclu-
diamo la possibilita di investire in
una start-up innovativa.

Si e da poco concluso il vostro
evento Impact durante il quale
avete descritto una trasforma-
zione della societa italiana in cui
tecnologie e idee si fondono in
modo interdisciplinare. Quanto
tutto cio é concreto e quanto vi-
sione?

Nel mio intervento ho evidenzia-
to due parole chiave: una € la vi-
sione ma l'altra é realismo. Se a
una visione si fa seguire una cor-

GUARDA ILVIDEO
VEMLIVE 2023 - IMPACT

retta strategia e, poi, un'efficace
capacita esecutiva, ecco che ab-
biamo il realismo. VEM si muove
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dalla visione al realismo attraver-
so tre direttrici importanti, in cui
ogni tipo di azienda si puo0 ricono-
scere: il tema dell’efficienza, della
crescita e quello dell’'evoluzione.
Certamente, per completare il
percorso vanno previstida 2 a5
anni di impegno. C'é poi sempre
chi frena sull’'evoluzione, ma e ca-
pitato cosi anche per il cloud nel
20009.

Il vostro ruolo non é piu sempli-
cemente quello di fornitori di
tecnologia ma di partner nel sen-
so reale del termine?
Certamente la nostra attivita non
si esaurisce nella vendita e instal-
lazione di tecnologie. Ma essere
partner, per me, significa anche
condividere dei valori. lo credo
davvero a questo aspetto e forse
un altro dei nostri punti di forza
oggi e quello di averli esternati.
Mi sento di dire che quella che si
e creata tra i nostri team, i nostri
clienti, i nostri fornitori e i vendor
che rappresentiamo é davvero
una comunita basata su una con-
divisione di valori. Siamo orgo-
gliosi della qualita del lavoro che
esprimiamo e, per questo moti-
vo, penso che il miglior modo per
rafforzare il nostro brand sia di
far parlare i nostri clienti tra di
loro.

Il nuovo workplace

di BPER Banca

BPER Banca ha inaugura-

to un nuovo modello di
Workplace presso I'hub di Palazzo Dia-
mantino a Milano, rappresentando un
esempio di innovazione nellambiente
lavorativo in risposta ai cambiamenti
post-pandemia. Il design della nuova
sede mira all'efficienza, flessibilita, so-
stenibilita e allimpiego di tecnologie
avanzate, con lintento di adattarsi alle
diverse attivita lavorative
In questo contesto, il ruolo di VEM Si-
stemi emerge come decisivo. Grazie
alla sua collaborazione, BPER Banca
ha potuto implementare tecnologie di
punta nelle proprie sale riunioni sfrut-
tando i sistemi di videoconferenza Ci-
sco. Queste sale sono state dotate di
Endpoint di ultima generazione, per-
mettendo una gestione superiore di
audio e video, oltre a garantire elevati
standard di sicurezza nella comunica-
zione, un accurato monitoraggio delle
sessioni e un'‘esperienza utente otti-
mizzata per rispondere a tutte le esi-
genze della forza lavoro. Il contributo
di VEM Sistemi é stato dunque fonda-
mentale nel rendere 'ambiente di la-
voro di BPER Banca uno degli esempi
piu avanzati di spazio lavorativo mo-
derno e tecnologicamente avanzato.
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Emiliano Papadopoulos,
CEO di Allnet.Italia
spiega a Partners come
innovazione, qualita e un
approccio orientato alla
consulenza strategica

permettano all'azienda di
distribuzione bolognese
di guidare le aziende
attraverso la complessita
della trasformazione

digitale ))

Allnet: il valore
aggiunto che serve
per le sfide di oggi

di Riccardo Florio

ata nel 2000 a Bologna, Al-

Inet.ltalia & oggi un player
di riferimento del panorama di-
stributivo ad alto valore aggiunto
con un modello di business ca-
ratterizzato da cinque business
unit verticali, attraverso le quali
fornisce, in modo indiretto, solu-
zioni ICT per le PMI, la PA, il setto-
re bancario e quello industriale.
Emiliano Papadopoulos, CEO di
Allnet.Italia, ci spiega come sta
cambiando il mercato e illustra
le strategie predisposte dalla sua
azienda per affrontare le nuove
sfide.
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Come si caratterizza la proposta
di valore di Allnet.Italia nel con-
testo dell'innovazione tecnologi-
ca e della digitalizzazione delle
imprese?

La nostra proposta di valore si
basa sulla capacita di compren-
dere a fondo le esigenze speci-
fiche dei clienti e di offrire solu-
zioni tecnologiche innovative che
risolvono le sfide aziendali.

Ci impegniamo a essere un sup-
porto strategico che guida le im-
prese attraverso il percorso della
digitalizzazione, fornendo solu-
zioni su misura che migliorano
I'efficienza operativa, consentono

s

Strategia e armonia
massimizzano il rendimento
della trasformazione digitale

TI POTREBBE INTERESSARE:

-
]
L

... Sicurezza, procedure e collaborazione
sono le fondamenta per chiunque si trovi a
sviluppare una qualsiasi organizzazione. Il
periodo nel quale viviamo attualmente tra
effetti pandemici, destabilizzazione militare
e trasformazione digitale rendono ancora

piu evidente in ambito aziendale la necessita
di rafforzare le fondamenta e di basarsi su
esse per guardare pit avanti di quanto non
facessimo precedentemente....

continua
aleggere

la crescita e aumentano la com-
petitivita.

Quali sono le strategie chiave
che avete implementato per
rimanere all’avanguardia nelle
diverse aree IT?

Per rimanere all'avanguardia, im-
plementiamo strategie dettaglia-
te in settori chiave come la Cyber-
security e il Cloud Computing. Il
nostro approccio include forma-
zione continua del personale per
mantenere competenze all’'avan-
guardia, 'adozione di tecnologie
avanzate e la collaborazione con
partner tecnologici leader.

In particolare, investiamo in so-
luzioni di sicurezza avanzate per
proteggere i dati sensibili dei no-
stri clienti e ci impegniamo a of-
frire servizi cloud altamente sca-
labili e flessibili.

Quale livello di personalizzazio-
ne siete in grado di mettere a
disposizione dei vostri clienti?
Comprendiamo che ogni azienda
é unica. Lavoriamo in stretta col-
laborazione con i nostri partner
per comprendere le loro specifi-
che esigenze e adattare le nostre
soluzioni di conseguenza.
Questo approccio ci consente di
offrire un elevato livello di per-
sonalizzazione, garantendo che
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le soluzioni implementate sia-
no perfettamente allineate agli
obiettivi e alle sfide specifiche di
ciascun cliente.

Quali sono le tecnologie emer-
genti o le tendenze innovative
che state esplorando?

Siamo costantemente alla ricer-
ca di tecnologie emergenti e ten-
denze innovative. Al momento,
stiamo esplorando le potenzialita
legate all'Internet of Things (IoT),
allEdge Computing e alla realta
aumentata.

L'integrazione di queste tecno-
logie nelle nostre offerte mira a
fornire nuove opportunita di bu-
siness e a migliorare ulteriormen-
te I'efficienza operativa dei nostri
clienti.

In particolare, oggi che I'intelli-
genza artificiale sta diventando
un elemento trasformativo in
molteplici settori, come la state
integrando nella vostra offerta e
quali impatti prevedete che avra
sui vostri clienti?

Riconosciamo I'Al come un cata-
lizzatore chiave per la trasforma-
zione aziendale.

Attualmente, stiamo integrando
soluzioni basate sull'intelligenza
artificiale per ottimizzare proces-
si aziendali, migliorare l'analisi

dei dati e fornire previsioni piu
accurate.

Prevediamo che 'Al avra un im-
patto significativo sulla capacita
delle imprese di prendere deci-
sioni informate e di adattarsi ve-
locemente a un ambiente azien-
dale in evoluzione.

Come vede il futuro della distri-

buzione in Italia? Come sta cam-
biando il vostro ruolo?

Il futuro della distribuzione in Ita-
lia sara sempre piu digitale.

La nostra evoluzione come attore
distributivo coinvolge non solo la
fornitura di prodotti e servizi, ma
anche la consulenza strategica
per guidare le aziende attraverso
la complessita della trasforma-
zione digitale.

Ci stiamo preparando a ulteriori
cambiamenti investendo in com-
petenze e risorse necessarie per
fornire soluzioni innovative e
supporto continuo ai nostri clien-
ti mentre affrontano le sfide del
futuro.

| ALLNETITALIA

ICT SOLUTIONS DAY 2023

The Rigeneration Technologies

LE INTERVISTE DEI NOSTRI
TOP PARTNER

el - I - B e

GUARDA ILVIDEO CON LE INTERVISTE
AI TOP PARTNERS DI ALLNET.ITALIA
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Salesforce affronta la sfida della
frammentazione dei dati con
Einstein 1, che integra applicazioni
e dati su vasta scala. Il Data Cloud
consolida informazioni aziendali,
ottimizzando lI'uso di Al e CRM per
migliorare I'esperienza cliente e

la produttivita. Einstein Copilot e
Studio amplificano queste funzioni,
garantendo privacy e sicurezza.
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Produttivita

Al-Driven
nel CRM di
Salesforce

di Riccardo Florio

n un contesto in cui i dati dei clienti

sono altamente frammentati, le aziende
si trovano di fronte a una sfida significati-
va. Una recente analisi ha rilevato che, in
media, le aziende utilizzano 1.061 appli-
cazioni diverse, tuttavia, meno di un terzo
(29%) di queste applicazioni risultano es-
sere integrate. Questo scenario evidenzia
una frammentazione considerevole dei
dati dei clienti. Le evoluzioni tecnologiche
quali il cloud computing, i social media e
le piattaforme mobile hanno contribui-
to a creare vaste isole di dati, rendendo
gli stack informativi aziendali sempre piu
complessi e difficili da gestire.

Una visione unificata dei dati

Il rilascio di Einstein 1, I'ultima innova-
zione nel campo del CRM di Salesforce,
rappresenta un passo avanti significativo
per Data Cloud ed Einstein, consolidan-
dosi sulla solida infrastruttura di meta-
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dati propri di Salesforce. La nuova
piattaforma permette di avere una
visione unificata dei dati di tutta I'a-
zienda indipendentemente da come
tali dati sono strutturati nei sistemi
interni, avendo cosi una mappatura
del framework dei metadati Sale-
sforce. Cio consente alle aziende di
personalizzare I'esperienza di cia-
scun utente e di utilizzare i propri
dati attraverso una varieta di servi-
zi di piattaforma low-code, tra cui
Einstein per ricevere previsioni e
contenuti basati sull'intelligenza
artificiale. La personalizzazione del
profilo utente avviene in modo im-
mediato ed e disponibile anche per
il resto delle applicazioni aziendali
principali senza dover riscrivere co-
dici di integrazione costosi da realiz-
zare e soggetti ad errori.

Einstein 1 Data Cloud

Data Cloud di Salesforce, il motore di
dati iperscalabile che opera in tem-
po reale, e progettato per consolida-
re ed armonizzare diversi tipi di dati.
Integra dati dei clienti, contenuti
aziendali, dati di telemetria, conver-
sazioni slack e dati sia strutturati che
non, con l'obiettivo di costruire una
visione olistica del cliente. Attual-
mente, la piattaforma elabora 30
mila miliardi di transazioni al mese
e sincronizza ogni giorno 100 miliar-
di di record, dimostrando cosi la sua
capacita di gestire grandi volumi di
informazioni.

Con il nuovo Data Cloud, ora inte-
grato nativamente con la piattafor-
ma Einstein 1, le aziende possono

sbloccare dati isolati, creare profi-
i cliente unici e offrire esperienze
CRM nuove:

» Data at Scale. La piattaforma Ein-
stein 1 é stata ampliata per sup-
portare migliaia di oggetti abilitati
ai metadati, ciascuno in grado di
contenere trilioni di righe. Inol-
tre, Marketing Cloud e Commer-
ce Cloud, precedentemente stack
tecnologici autonomi su scala
consumer e integrati nel portfo-
lio Customer 360 di Salesforce
attraverso acquisizioni, sono stati
reingegnerizzati sulla piattaforma
Einstein 1;

 Automation at Scale. E ora pos-
sibile importare nella piattaforma
Einstein 1 grandi volumi di dati
da altri sistemi, convertendoli di-
rettamente in oggetti Salesforce
pronti all'uso. | flussi di dati pos-
sono essere innescati da modifi-
che su qualsiasi oggetto e a qual-
siasi scala, che si tratti di segnali
provenienti da dispositivi 0T, di
analisi complesse o di previsioni
basate su intelligenza artificiale,
gestendo fino a 20.000 eventi al
secondo. Questi flussi hanno la
capacita di interagire con qualsi-
asi sistema aziendale, inclusi | si-
stemi legacy, tramite lintegrazio-
ne con MuleSoft;

* Analytics at Scale. Salesforce of-
fre una varieta di soluzioni di in-
sight e analytics per diversi casi
d’'uso, tra cui report e dashboard,
Tableau, CRM Analytics e Mar-
keting Cloud Report. Grazie allo
schema di metadati e al model-
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lo di accesso comuni della piat-
taforma Einstein 1, tutte queste
soluzioni possono lavorare sugli
stessi dati su scala, fornendo ap-
profondimenti ricchi per qualsiasi
caso d'uso.

Assistente di Al conversazionale
La nuova generazione di Einstein di
Salesforce include un assistente Al
conversazionale in ogni applicazio-
ne CRM, tra cui:

* Einstein Copilot: un nuovo assi-
stente di intelligenza artificiale
conversazionale immediatamen-
te operativo e integrato in ogni
applicazione. Questo strumento
e progettato per incrementare
la produttivita degli utenti, faci-
litando il loro lavoro quotidiano.
Grazie alla possibilita di interagire
con il sistema mediante doman-
de in linguaggio naturale, gli uten-
ti possono ottenere risposte pre-
cise e attendibili, che attingono da
dati aziendali sicuri e custoditi dal
Data Cloud. Einstein Copilot non si
limita a rispondere alle richieste:
suggerisce azioni proattive e for-
nisce alternative che superano le
aspettative iniziali dell'utente. Per
esempio, puo proporre un piano
d’'azione post-vendita, verificare
lo stato di un ordine o modifica-
re una data di spedizione, ag-
giungendo un valore significativo
allinterazione con la piattaforma.

* Einstein Copilot Studio offre la
possibilita di sviluppare una nuo-
va generazione di applicazioni
basate sullintelligenza artificia-

le. Queste app, dotate di sugge-
rimenti personalizzati e modelli
di Al su misura, sono progettate
per accelerare la chiusura delle
vendite, rendere piu efficiente
l'assistenza al cliente, generare
automaticamente siti web per-
sonalizzati in base alla cronolo-
gia di navigazione degli utenti, o
convertire istruzioni in linguaggio
naturale in codice, tra le molte al-
tre funzionalita. Einstein Copilot
Studio garantisce anche flessibili-
ta nella configurazione, rendendo
Einstein Copilot utilizzabile su ca-
nali consumer come i siti web per
migliorare I'esperienza di chat in
tempo reale o per integrarsi con
piattaforme di messaggistica qua-
li Slack, WhatsApp o SMS.
Einstein Copilot e Einstein Copilot
Studio opereranno all'interno di Ein-
stein Trust Layer, un’infrastruttura
di Al sicura e integrata all'interno di
Salesforce. Questa architettura per-
mette ai team di elaborare risultati
Al di alta qualita utilizzando dati dei
clienti, garantendo nel contempo il
rispetto della privacy e degli stan-
dard di sicurezza relativi ai dati
aziendali.

@ LEGGI ANCHE:

Iren Luce Gas e Servizi
migliora il servizio clienti
con Salesforce

Iren Luce Gas e Servizi implementa nuove
soluzioni di digital marketing per poter in-
teragire con i propri clienti in real-time

@ continua a leggere
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Speranze e rischi

dell'’Al GENERATIVA

Se le applicazioni di Intelligenza artificiale come
ChatGPT possono semplificare di molto la vita sia
delle aziende sia delle persone nella creazione di
contenuti e nelle varie attivita, ¢ fondamentale
avere consapevolezza dei rischi in termini di privacy
e sicurezza dei dati, delle potenziali manipolazioni

e degli errori che questi sistemi portano con sé. Per
intraprendere una strada corretta di utilizzo di una
tecnologia promettente ma molto “pericolosa”.

di Stefano Uberti Foppa

Proviamo a parlare di Intelligenza artificiale senza le esaspera-
zioni, gli scenari distopici e disumanizzanti che le cronache re-
lative a queste tecnologie ci sottopongono con sempre maggiore
frequenza. Trattiamo invece di Al generativa e nello specifico di
ChatGPT, guardando senz'altro ai rischi intrinseci nell'utilizzo di
queste tecnologie, ma anche a un loro corretto posizionamento
di prospettiva d'uso da parte di aziende e persone.

Accanto ai rischi di un'aumentata potenziale sostituzione di com-
petenze nei confronti dell'essere umano da parte di sistemi sem-
pre piu intelligenti; di un uso fraudolento di applicazioni di Al fa-
cili da usare; di rischi per violazioni di privacy e sicurezza, non si
possano infatti perdere di vista anche le grandi potenzialita
e gli indubbi benefici legati alla diffusione di queste tecnolo-
gie. Gia l'Intelligenza artificiale stava acquisendo una rilevanza
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e un’‘attenzione importante negli
ultimi anni a causa delle evidenti
implicazioni che queste tecnologie
hanno sul fronte etico, della sicu-
rezza, della privacy delle persone

e dei loro dati, dei rischi di azioni

fraudolente e di diffusione di false

notizie nell'obiettivo di condiziona-
menti espliciti e occulti. Ma ormai
le linee guida teoriche relative alle

best practice dell’Al cominciano a

essere definite:

« trasparenza nella raccolta e
nell'uso dei dati;

« affidabilita delle tecnologie im-
plementate in tema di sicurezza
e privacy dei sistemi;

* equita degli output generati;

« garanzia di inclusione nell'ac-
Cesso ai servizi;

* concetto di“humanintheloop”,
cioé l'essere umano non deve
essere escluso dal decision ma-
king e dalla creazione di conte-
nuti;

 identificazione dei responsabili
degli errori di progettazione;

« trasparenza e verificabilita delle
logiche degli algoritmi.

La vera complessita sta nella ca-

pacita di implementarli corretta-

mente. Sia per una questione di

attuale carenza di nuove compe-

tenze legate allo sviluppo di questi
sistemi sia perché, talvolta, esiste

un obiettivo fraudolento (voluto) o

discriminatorio (pud anche essere

inconsapevole) nella costruzione
del sistema, che poi continuera ad

apprendere e “ragionare” secondo
gquesta genesi deviata.

Semplicita d'uso ma criticita
da considerare

Il dibattito, che vede anche un
continuo tentativo di definizioni
normative da parte dei differenti
Stati e linee guida continuamente
definite e aggiornate (per quanto
riguarda I'Europa, dalla Commis-
sione Europea), sta rapidamente
lasciando il passo alla ricerca di
strumenti per provare a governare
al meglio la diffusione impetuosa,
rapida e turbolenta di queste solu-
zioni. Non solo negli ultimi anni,
le tecnologie di Al sono state co-
stantemente “embedded”, inte-
grate nativamente, in ogni tipo di
applicazione e tecnologia utilizzate
nelle imprese (dall'analisi dei dati
allo sviluppo software; dalla go-
vernance dei sistemi informativi e
delle reti alle applicazioni Crm; dal-
la protezione contro il cybercrime
all'ottimizzazione della logistica,
ecc). Adesso siamo a un’ulterio-
re svolta con I'Al generativa, che
porta lI'utilizzo dell’Al a un livello
di semplicita tale da spingerla a
una diffusione di massa.
La“punta di diamante” dell'Al gene-
rativa si chiama oggi ChatGPT, lan-
ciata nel 2022 da OpenAl, societa
no-profit con sede a San Francisco,
che rende aperti al pubblico i pro-
pri brevetti e ricerche sull'Al e che
hatraipartner principali Microsoft,
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impegnata a integrare sempre piu
ChatGPT nel proprio motore di ri-
cerca Bing e nella piattaforma Mi-
crosoft 365. Questo ha scatenato,
con il coinvolgimento di Google in
primis, una continua battaglia sul
mercato a colpi di nuove funziona-
lita per la supremazia nell'utilizzo
di queste tecnologie di Al genera-
tiva che vengono classificate come
LLM. Il Large Language Model & un
modello caratterizzato, come dice
il nome, dalle sue grandi dimensio-
ni, rese possibili dagli acceleratori
di intelligenza artificiale, in grado
di elaborare grandi quantita di te-
sto recuperati dal Web. é di fatto
un‘area dell’Al nella quale queste
tecnologie sono ottimali per la cre-
azione di contenuti audio, video,
immagini e testo. Sono di facile uti-
lizzo e applicazione ma richiedono
grandi quantita di dati che questi
sistemi “rastrellano” in modo con-
tinuo dal Web, “pescando” il dato
che diventa valore in sé, indipen-
dentemente dal contesto a cui si ri-
ferisce. News, post sui social, Wiki-
pedia e ognialtro tipo di fonte sono
aree a cui questi sistemi attingono
per generare contenuti e risposte.
E il tema della raccolta corretta
di informazioni comincia a es-
sere di primaria importanza. Sia
perché non tutti sono disposti ad
accettare che i propri dati possano
essere sfruttati da altri per gene-
rare business, sia perché, spesso
questi sistemi, in questo “drenag-

gio” di informazioni soffrono delle
cosiddette “allucinazioni”, cioé of-
frono risposte del tutto fuori con-
testo, errate o fuorvianti, che per
un uso professionale rischiano
di essere molto pericolose (per il
business e la credibilita dell'azien-
da). Senza contare che anche l'ap-
plicazione business per sfruttare
i vantaggi di ChatGPT deve esse-
re sviluppata con accuratezza per
evitare, in mondo inconsapevole,
di rendere pubbliche informazioni
sensibilirelative a prodotti, progetti
strategici, dati personali e quant’al-
tro. Ecco quindi che da un lato ab-
biamo un chatbot con bassi costi
di sperimentazione e implemen-
tazione e una semplicita d'uso con
risposte “colloquiali e intelligenti”
che simulano con grande perfezio-
ne una conversazione umana.
Dall'altro lato abbiamo evidenti ri-
schi di utilizzo errato o fraudo-
lento. Eccone alcuni esempi utili
a capire meglio il terreno su cui ci
stiamo incamminando.

Grandi aspettative ma serve
avere coscienza dei rischi

Pochi mesi fa e uscito un inte-
ressante report di Public Citi-
zen, un'organizzazione america-
na no-profit che raggruppa oltre
500mila persone nata per difen-
dere gli interessi dei consumatori
USA alle prese con sanita, finanza,
lavoro, amministrazione pubblica,
climate change e fiscalita attraver-
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so attivita di lobbying, tutela am-
ministrativa, contenziosi legali,
ricerche e formazione civica. Una
realta quotata, quindi, ad analiz-
zare gli impatti sui consumatori e
sulla societa civile, legati a un uso
distorto di tecnologie emergenti
come ChatGPT. L'analisi parte da
un quadro di riferimento impor-
tante: da un lato viviamo una fase
di eccitazione diffusa e di grandi
aspettative verso I'Al soprattutto
da parte delle grandi corpora-
tion, in quanto vista come mez-
zo per aumentare produttivita,
creare innovazione, eliminare
lavori desueti. Un recente stu-
dio McKinsey afferma che circa la
meta di tutti i generi di lavoro sara
automatizzata nel giro di vent'anni.
Analisti della UBS stimano le appli-
cazioni basate sull’Al generativa in
un mercato che gia oggi e di circa
1 trillione di dollari (mille miliardi);
Accenture sostiene che I'Al au-
mentera la profittabilita di ben
16 segmenti industriali a una
media del 38% a partire dal 2035,
mentre ARK Invest, societa di in-
vestimento focalizzata su progetti
di disruptive innovation, ipotizza
che I'Al generativa portera a un
quadruplicamento della produtti-
vita dei knowledge worker entro il
2030. Dall'altro lato della medaglia
troviamo tuttavia rischi di disgre-
gazione economica e dislocazione
sociale, con una serie di contrac-
colpi non semplici da gestire in

termini di potenziali disuguaglian-
ze. E proprio allo scopo di formare
e informare i cittadini sulle criticita
di queste tecnologie, I'associazio-
ne ha analizzato in dettaglio alme-
no cinque ambiti di attenzione e di
probabili vulnerabilita:
« danni alla democrazia
* problemi per i consumatori
« accentuazione delle disugua-
glianze
* minacce ai diritti dei lavoratori
* problemi ambientali
Prevedendo quindi un utilizzo di
sistemi di Al, si puo oggi comincia-
re a impostare una serie di policy e
attivare delle sensibilita sia nell'u-
tilizzo, sia, prima ancora, nellistru-
zione di questi sistemi tenendo
presente queste vulnerabilita e il
rischio di “apprendimenti fuorvia-
ti” a seguito di scritture di algoritmi
non eticamente corrette oppure
guidate, nella rapidita di sviluppo,
esclusivamente da obiettivi di pro-
fitto. & tuttavia indubbio che quel-
la che stiamo vivendo sia una fase
nuova e inevitabile nell’evoluzione
del travagliato rapporto uomo-tec-
nologie. Forse pero, essendo que-
sta volta molto alto il rischio di
degenerazioni nei processi di svi-
luppo della conoscenza, dovrem-
Mo essere piu cauti nel trasferire
a una “intelligenza” artificiale tutti
gli elementi che compongono la
nostra stessa natura. E tra questi,
inevitabilmente, anche gli aspetti
meno nobili e piu oscuri.
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METAVERSO .

UN NUOVOMeNDO  ©
DI OPPORTUNITA PER
CREARE VALORE

E una rivoluzione all'inizio, in attesa di trovare
piena realizzazione, che pero vanta gia soluzioni
concrete, ingenti investimenti e miliardi di utenti
coinvolti. Offre incredibili opportunita anche per le
aziende italiane, ma deve ancora superare qualche
scoglio di tipo tecnologico, organizzativo e di
regolamentazione

di Riccardo Florio

| metaverso & ancora un universo in fase di definizione, ma il
suo potenziale come elemento di rivoluzione digitale & sempre
piu evidente come i benefici per gli “early adopter”.
La sua portata e tale da poter influenzare ogni settore:
dall’'engagement dei dipendenti all'esperienza del cliente, dalle
vendite al marketing, dallinnovazione di prodotto alla costruzione
di comunita. Restano pero ancora molte domande, sul modo
in cui i mondi virtuali si bilanceranno con il mondo fisico e sui
criteri per una sua costruzione responsabile e sicura capace di
convivere con la sua dimensione “aperta” gia da molti vista come
la prossima iterazione di Internet.
E certo che grandi aziende tecnologiche, fondi di investimento,
private equity, startup e brand affermati stanno cercando di
comprendere come capitalizzare le opportunita offerte del
metaverso e gli investimenti sono gia miliardari.
Secondo McKinseyil potenzialevalore economico cheilmetaverso
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potrebbe generare entro il 2030
ammonta a 5mila miliardi di
dollari profilandosi come una
delle pitu grandi nuove opportunita
di crescita nel prossimo decennio.
A guidare [l'entusiasmo degli
investitori concorrono, non solo
i continui progressi tecnologici
nell'infrastruttura, ma  anche
una crescente prontezza e
predisposizione del mercato,
guidata oggi principalmente dai
giochi. Un survey, sempre di
McKinsey, evidenza come il 60%
dei consumatori che utilizzano
'attuale versione precoce del
metaverso sarebbe entusiasta di
trasferire in esso le proprie attivita
quotidiane, con la connettivita tra
persone come principale motore,
seguita dal potenziale di esplorare
mondi digitali. Analogamente, il
95% dei leader aziendali si aspetta
che il metaverso abbia un impatto
positivo sulla loro industria entro i
prossimi 5-10 anni.

| settori che per primi saranno
maggiormente influenzati  dal
metaverso (dove si vedono gia
le prime applicazioni concrete)
includono, oltre al gaming, fashion,
lusso, retail, media e sanita.

Il metaverso ha anche owvie
implicazioni sociali. Una varieta
di stakeholder dovra definire una
roadmap verso un'esperienza
metaverso etica, sicura einclusivae
questo richiedera la messa a punto
di linee guida anche su questioni

come: privacy dei dati, sicurezza,
etica, conformita  normativa,
salute fisica, sostenibilita, equita e
giustizia.

Una definizione ancora liquida
I metaverso sembra essere
tutto cio che limmaginazione
delle persone sogna che sia:
una piattaforma di gioco,
una destinazione di vendita
al  dettaglio virtuale, uno
strumento di formazione, un
canale pubblicitario, una nuova
democrazia digitale e un nuovo
accesso a esperienze digitali.
Oggi, la definizione del metaverso
e ancora fluida. Secondo Mark
Zuckerberg il metaverso sara
i successore dell'Internet
mobile. Una visione condivisa
da tutti (o quasi) € che sia la
prossima iterazione di Internet,
rappresentando qualcosa in cui
siamo immersi anziché che i
limitiamo a osservare e capace di
combinare in modo fluido le nostre
vite digitali e fisiche.

Oltre al senso di immersione sono
ascrivibili al metaverso anche le
caratteristiche di interattivita in
tempo reale, di interoperabilita tra
piattaforme e dispositivi e il fatto
di rappresentare un fenomeno di
massa.Ebenericordare,comunque,
che il metaverso mira a completare
piuttosto che a competere con il
mondo reale, migliorando le nostre
esperienze di vita reale piuttosto
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che sostituirle. Anche in ambito
lavorativo é lecito aspettarsi che
parte della forza lavoro dovra
essere riqualificata per sfruttare
il metaverso piuttosto che
competere con esso.

Il metaverso oggi e costituito da
quattro blocchi fondamentali:
contenuti ed esperienze,
piattaforme, infrastrutture e
hardware e abilitatori; mentre le
sfide piu grandi allo sviluppo
del metaverso riguardano
attualmente linfrastruttura di
calcolo, la rete e i dispositivi.

Va anche ricordato cosa non
é il metaverso. |l metaverso
non e AR/VR, anche se queste
interfacce sono importanti per
aiutare gli utenti a sperimentare
il metaverso. Il metaverso

non & solo gioco, anche se |l

@ TI POTREBBE INTERESSARE:

gioco é stato fondamentale nel
seminare il metaverso. Non
e neppure Web3, seppure il
Web3 contribuisca al metaverso

sostenendo la decentralizzazione
e l'interoperabilita.

Investimenti in fermento

I valore economico del
metaverso  sta  aumentando
esponenzialmente, guidato da

diversi fattori: un fascino che
attraversa generi, geografie e
generazioni; la predisposizione
dei consumatori a spendere in

asset digitali; l'apertura degli
stessi alladozione di nuove
tecnologie; linvestimento da

parte delle aziende nello sviluppo
dell'infrastruttura del metaverso;
le sperimentazione di successo di
molti brand.

Tra gli esempi di aziende che ci
credono vi é innanzitutto Meta
che, oltre a impostare la propria
immagine su di esso, ha gia

Il Metaverso esiste,
ma non é equamente distribuito

... Si parla molto di metaverso, di questi tempi,
senza che esista un comune dizionario che
differenzi il semplice contenuto 3D dalla vera
interattivita, o che quantifichi tempi, metodi

e costi di una eventuale strategia aziendale.
C’eé chi lo vede come e stato per il web, dove
chiunque puo fare il suo sito 2D usando
software standard da personalizzare con

software specifico....
continua
aleggere

investito piu di 13 miliardi didollari
nella sua divisione Reality Labs,
che produce hardware correlato
al metaverso come gli occhiali
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VR. Microsoft ha annunciato
che l'acquisizione da 69 miliardi
di dollari della societa di giochi
Activision Blizzard, recentemente
finalizzata, “fornira i mattoni per il
metaverso”.

La piattaforma di gioco online
del metaverso Roblox nel terzo
trimestre del 2023 ha raggiunto
oltre 70 milioni di utenti attivi
giornalieri. Zepeto, la piu grande
piattaforma metaverso dell’Asia di
proprieta del gruppo tecnologico
coreano Naver, ha attirato 340
milioni di abbonati globali dal suo
lancio nel 2018.

Fortnite, al 2023, vanta 231
milioni di utenti attivi mensili; ha
ospitato concerti e ha generato un
totale di oltre 26 miliardi di dollari
di entrate fino a oggi, con piu di 6
miliardi di dollari guadagnati solo
nel 2022.

Altri investitori istituzionali
includono marchi come Adidas,
Samsung, HSBC e una crescente
coltura di aziende immobiliari
virtuali come Republic Realm e
Metaverse Group.

Questo crescente interesse ha
anche reso difficile separare
“hype” e realta come e
solitamente avvenuto anche per
altre innovazioni tecnologiche.
Nel frattempo, mentre potrebbe
esserci una consolidazione in

TI POTREBBE
k INTERESSARE

Aumentata

Liu Jo rivoluziona
il retail con la Realta

futuro, I'elenco delle piattaforme
metaverso continua a crescere e
diversificarsi.

Moda e lusso all'avanguardia

Il settore della moda e del lusso
sono all'avanguardia all'interno
di questi mondi digitali, dove
creativita, status, esclusivita e
autoespressione giocano ruoli
essenziali per tutti gli utenti.

Le aziende di moda sfruttano
il metaverso per il lancio di
abbigliamento virtuale e per
ospitare sfilate ed eventi. Diverse
aziende di abbigliamento hanno
mostrato la loro creativita: per
esempio, Balenciaga ha lanciato
una linea di attrezzature e
abbigliamento virtuali in Fortnite
insieme a una collezione fisica.

I marchi di Ilusso stanno
sviluppando spazi virtuali
immersivi, visitabili da qualsiasi
luogo, dovevivereun’esperienzadi
boutique in una rappresentazione
virtuale dei negozi, mentre il
personale pud lavorare sia nel
metaverso che in sedi fisiche.
Esiste perdo , specialmente
nel settore del Ilusso, anche
la  preoccupazione di una
possibile diluizione del brand
a causa dell'associazione con
articoli digitali. Inoltre, oggi non
siamo ancora nel pieno della

continua
aleggere
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maturita della tecnologia AR/
VR e applicazioni difettose
potrebbero compromettere
'esperienza utente dei beni
di lusso, causando un danno
di immagine e penalizzando
'engagement del consumatore.

Un impatto

che cambia le aziende

Il metaverso e probabile che
influenzi non solo il modo in cui le
aziende interagiscono con i clienti,
ma anche il modo in cui operano.

Le risorse umane avranno NUoVi
modi per lapprendimento e il
reclutamento. | team di strategia
saranno in grado di esaminare
nuovi flussi di entrate e modelli
di business, mentre il marketing
e la funzione che oggi sta
sfruttando di piu le potenzialita del
metaverso nei modi piu creativi.
| team di vendita saranno in
grado di ospitare e partecipare a
eventi e condurre consulenze e
negoziazioni, mentre il supporto
ai clienti potrebbe utilizzare |l
metaverso per chiamate di servizio
o per dimostrare direttamente
azioni.

Anche la ricerca e lo sviluppo
saranno  accelerati  attraverso
'uso di modelli “digital twin” e
nuovi strumenti di progettazione,
cosi come la funzione operativa
potrebbe sfruttare il metaverso per
compiti generali e amministrativi.

Va anche analizzata la questione di

cosasignifichigestireun'impresanel
metaverso a livello organizzativo.
Generare entrate sostenibili dai
mondi virtuali richiedera, infatti,
capacita completamente nuove
e un cambiamento significativo
nel processo di design creativo e
nell'esecuzione digitale. Le aziende
potrebbero dover rivedere le
strutture organizzative esistenti
e le competenze, aggiornare le
loro strategie di reclutamento
nonché, probabilmente, stabilire
partnership innovative con le
piattaforme del metaverso o
acquisire startup nel settore.

Le esigenze di
regolamentazione

Le sfide della regolamentazione
dellatecnologia di oggi esisteranno
anche nel metaverso e alcune
potrebbero essere amplificate.
Esistegiaundibattitosunumerosi
argomenti critici, tra cui: 'accesso
apertoalmetaverso;laconcorrenza
e la promozione dell'innovazione;
i diritti di proprieta intellettuale; il
commercio, la monetizzazione e i
modelli di distribuzione tra le parti
interessate; la promozione della
diversita, l'equita e [linclusione;
le garanzie di sicurezza; la
consapevolezza degli utenti; la
privacy dei dati.

La politica potratrarre, certamente,
vantaggio da una pianificazione
anticipata e dalla definizione delle
politiche legali e di governance
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OSSERVATORIO
METAVERSO -
ITALIA

SUMMARY REPORT MAGGIO 2023

OSSERVATORIO
M METAVERSD

Gli italiani e il Metaverso

La seconda edizione della survey pil
approfondita per capire il rapporto degli
italiani con il Metaverso. Realizzata da Ipsos e
progettata insieme all’'Osservatorio Metaverso.
Cosa sanno gli italiani del metaverso? Quali
sono le esperienze che gia hanno provato?
Quali mondi virtuali conoscono? Cosa si
aspettano dal futuro?

SCARICA L'INDAGINE ~
IPSOS ) 4

del metaverso e delle sue ampie
implicazioni in queste discussioni
mentresitieneilpassoconglisviluppi
del metaverso. Per esempio, gli
enti governativi locali potrebbero
definire politiche in linea con le
normative locali, collaborando con
enti governativi globali su standard
e politiche e coinvolgendo le
principali aziende e gruppi privati
per guidare proattivamente Ilo
sviluppo del metaverso. Il settore
pubblico ha anche 'opportunita di
ripensare il proprio modo di agire
nel metaverso con la possibilita
di aprire nuove strade per fornire
servizi pubblici come educazione e

assistenza sanitaria, cosi come per
creare occupazione e pianificare
spazi comunitari. Una sfida chiave
sara potenziare la base di talenti
nel settore pubblico in modo che
possaplasmarelepriorita e definire
una tabella di marcia coerente con
quella dei fornitori di tecnologia.

Esempi  precoci stanno gia
emergendo all'estero. Dubai mira
ad aumentare il contributo del
settore del metaverso alla sua
economia a 4 miliardi di dollari
entro il 2030 e ha annunciato piani
per stabilire sulla piattaforma
di metaverso The Sandbox, la

sua Virtual Assets Regulatory
Authority (VARA), Tlautorita di
regolazione delle criptovalute

della metropoli degli Emirati Arabi
Uniti. Il governo della citta di Seoul
prevede di spendere almeno 32
milioni di dollari su un ecosistema
metaverso per migliorare i servizi
cittadini, nonché la pianificazione,
'amministrazione e il supporto al
turismo virtuale,

Metaverso e Al generativa

L'interazione tra metaverso e Al
generativa sta aprendo nuove
strade nellinnovazione tecnologica,
influenzando significativamente sia
i consumatorisiale aziende, inclusii
player italiani. Questa convergenza
offre alle imprese opportunita
uniche per rivoluzionare la
customer experience e le modalita
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di business. Per le aziende
italiane, integrazione dell’Al
generativa nel metaverso significa
poter offrire esperienze utente
personalizzate e interattive a livelli
finora inesplorabili. Pensiamo, per
esempio, a scenari di e-commerce
dove i clienti possono esplorare
spazi virtuali progettati su misura,
con prodotti e offerte configurati in
base ai loro gusti e comportamenti
passati, grazie allAl. In termini
di marketing e pubblicita, il
metaverso supportato dall’Al apre
la porta a campagne immersive e
altamente mirate.

Le aziende italiane potrebbero
sfruttare questi strumenti per
creare contenuti che si adattano
dinamicamente ai diversi segmenti
di pubblico, aumentando
'engagement e [efficacia del
messaggio pubblicitario.

Nel settore manifatturiero,
Al generativa puO accelerare
la  progettazione di prodotti
effettata allinterno del metaverso,
consentendo simulazioni e test piu
rapidi e meno costosi. Cio potrebbe
portare a una riduzione dei tempi
di sviluppo e a un incremento
dellinnovazione: aspetti cruciali
per lindustria italiana, nota per
il suo forte accento su design e
qualita. Anche I'ambito formativo
e di sviluppo professionale trarra
vantaggio da questa sinergia. Le
aziende potranno implementare
programmi per la formazione e lo

sviluppo di competenze in ambienti
virtuali arricchiti dall’Al, offrendo
esperienze immersive e su misura
che rispecchiano scenari realistici
di lavoro.

Le opportunita

per le aziende italiane dell'lT
Per le aziende |IT italiane il
metaverso non e solo una nuova
tecnologia da esplorare, ma
una prospettiva che richiede
una riflessione strategica e un
approccio innovativo. Essendo un
ambiente digitale in cui convergono
realta virtuale, realta aumentata e
Internet, propone nuove modalita
di interazione e business; l'abilita
di sfruttare al meglio questa nuova
dimensione potrebbe determinare
chi guidera la trasformazione
digitale nel prossimo decennio.

Per VAR e System Integrator, il
metaverso si apre come un campo
di gioco dove la personalizzazione
e linnovazione diventano i
cardini per il successo. Queste
aziende possono sfruttare la loro
esperienza nella personalizzazione
delle soluzioni IT per offrire servizi
unici nel metaverso. Cio include
lo sviluppo di ambienti virtuali su
misura per le aziende, che possono
essere utilizzati per formazione,
simulazioni operative o esperienze
di vendita immersive.

Le software house italiane si
trovanoin una posizione privilegiata
per sfruttare le opportunita del
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metaverso perché, con la loro
competenza nello sviluppo di
soluzioni  software, pOSsoNo
guidare lo sviluppo di applicazioni
innovative che sfruttano la realta
virtuale e lintelligenza artificiale.
Questo spazio virtuale apre la

@ TI POTREBBE INTERESSARE:

strada a nuove forme di prodotti
software che potrebbe spaziare
dalla creazione di piattaforme di
e-commerce immersive a strumenti
di collaborazione virtuale, fino a
soluzioni di gaming avanzate.

| distributori a valore aggiunto
hanno il compito cruciale di
colmare il divario tra le innovazioni
tecnologiche del metaverso e |l
mercato. Con la loro conoscenza
approfondita dei canali  di
distribuzione e delle esigenze del
mercato, i VAD possono aiutare a
portare sul mercato soluzioni per
il metaverso efficaci e pertinenti,
supportando le aziende clienti
nelladozione di queste nuove
tecnologie. Uno degli aspetti piu
rivoluzionari del metaverso e

la sua capacita di trasformare
I'interazione con il cliente e le
aziende IT potranno sfruttare
ambienti virtuali per presentare
prodotti e servizi in modi
completamente nuovi, offrendo
ai clienti esperienze interattive e

Il recruiting di PwC Italia
nel metaverso

... Il progetto, attualmente in fase sperimentale,
prevede un processo di selezione ibrido che

si svolge sia all'interno del metaverso che
direttamente nelle sedi PwC. Grazie a questa
esperienza, i candidati saranno in grado di
comprendere in modo realistico come si svolge
una tipica giornata lavorativa...

continua
aleggere

personalizzate. Questo non solo
migliora l'engagement ma apre
anche la porta a nuovi modelli di
business basati sull'esperienza
utente.

Infine, il metaverso offre anche
opportunita uniche per Ila
formazione e lo sviluppo
professionale quanto mai
necessari in ambito IT. Le
aziende possono creare scenari di
formazioneimmersivi,consentendo
ai dipendenti di sperimentare
situazioni di lavoro reali in un
ambiente  virtuale controllato.
Questo tipo di formazione puo
portare a un apprendimento
piu efficace e a una migliore
preparazione per affrontare le sfide
del mondo reale.
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