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EDITORIALE

DATI OSCURI: IL VALORE
E | RISCHI DELLE INFORMAZIONI
CHE NON SAPPIAMO DI AVERE

di Riccardo Florio
« direttore responsabile e

n un mondo in cui l'informazione & la valuta

del futuro, la gestione dei dati & diventata una

questione cruciale per le imprese e gli individui. Ma
non tutti i dati sono visibili e facilmente accessibili.
In questo contesto, i “dati oscuri” rappresentano
una categoria che spesso sfugge all’attenzione,
nonostante rappresenti una quota significativa dello
spazio di archiviazione e delle risorse computazionali.
Il termine dato oscuro o “dark data” si riferisce a
dati che sono stati continuamente raccolti e archiviati
dall’azienda, ma che non sono stati organizzati
tramite categorizzazione, etichette o qualsiasi altro
strumento di organizzazione efficace. Questi dati
provengono da varie fonti e possono includere
e-mail archiviate, backup duplicati, registri di sistema,
statistiche sui processi, dati grezzi dei sondaggi e cosi
via.
| dati oscuri spesso attendono indefinitamente di
essere valutati e analizzati tramite data analytics.
Nel paniere dei dark data finiscono, soprattutto,
i dati non strutturati che nel 90% dei casi non
vengono mai analizzati. Questo rappresenta un
ulteriore campanello d'allarme se consideriamo che
IDC prevede che I'80% dei 175 Zettabyte di dati
che saranno prodotti a livello globale entro il 2025
(un tasso di crescita annuale del 61% rispetto ai 33
Zettabyte del 2018) sara non strutturato.
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Ma cosa rappresentano questi dati oscuri? E quali
implicazioni hanno per le aziende dal punto di vista
economico e di sicurezza?

Innanzitutto, va osservato che essi occupano una
parte considerevole dello spazio di archiviazione e
richiedono una gestione che spesso & trascurata.
Secondo una ricerca di IDC la percentuali di dati
aziendali oscuri arriva a costituire il 68% di tutti quelli
memorizzati.

Finché restano inutilizzati, la gestione di questi dati
rappresenta un costo economico non indifferente.
Secondo un rapporto di Gartner, il costo medio
annuo per archiviare un gigabyte di dati & di circa

5 centesimi di dollaro all’anno, senza contare altri
costi come la manutenzione, la sicurezza e I'analisi.
Se si considera che un’azienda di medie dimensioni
puo facilmente accumulare petabyte di dati, i costi
diventano rapidamente esorbitanti.

Il problema non ¢ solo la quantita, bensi anche la
qualita: molti di questi dati sono inutili, duplicati o
ridondanti , comportando sprechi non solo in termini
di spazio ma anche di risorse per la loro gestione.
Peraltro, la semplice eliminazione di dati oscuri non &
sempre una soluzione praticabile, poiché questi dati
potrebbero avere un valore latente o essere richiesti
per ragioni legali.

Questa grande quantita di dati presente all'interno



dei confini dell’azienda potrebbe anche contenere
preziose opportunita di business. Decifrare e utilizzare
efficacemente i dati oscuri potrebbe potenzialmente
fornire nuovi modi per generare valore, sia dal punto
di vista operativo sia strategico.

Consideriamo, per esempio, la registrazione

delle chiamate dei clienti. Potenzialmente

contenenti informazioni preziose sui pensieri e sulla
geolocalizzazione di un cliente, questi tipi di record
vengono regolarmente registrati e archiviati, ma
raramente organizzati o analizzati. Un altro esempio
di dati oscuri & il file di log di un sito Web. Questi log,
potenzialmente contenenti informazioni preziose sul
comportamento e sul traffico dei visitatori, vengono
raccolti regolarmente, ma raramente analizzati in
modo organizzato o significativo.

La presenza di dati oscuri introduce inoltre vari rischi
per la sicurezza. Molte organizzazioni non hanno
politiche robuste per la classificazione e la gestione
dei dati, rendendo difficile identificare quali dati siano
sensibili 0 soggetti a normative di conformita. Senza
un‘adeguata politica di gestione e classificazione
dei dati, le aziende rischiano di esporre informazioni
sensibili.

Una ricerca di Varonis del 2021 ha rilevato che
il 53% del campione di aziende analizzate
conservava in media oltre 1000 file
sensibili in posizioni accessibili a tutti
i dipendenti e anche al pubblico. La
mancanza di visibilita e controllo su
questi dati li rende bersagli ideal

per cyber-attacchi, con potenziali
danni reputazionali e finanziari per

le organizzazioni e un incremento di
probabilita di falle di sicurezza.

Data la complessita della questione,
la strategie per la gestione dei dati
oscuri richiede una combinazione

di tecnologie, politiche aziendali,
competenze specialistiche e, in
generale, una cultura aziendale che
privilegi la gestione e I'analisi dei dati
come elementi chiave del successo.
Le soluzioni tecnologiche utilizzabili per
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affrontare questi problemi comprendono strumenti
di Data Loss Prevention, di archiviazione gerarchica
e piattaforme di analytics. Queste tecnologie
possono identificare dati ridondanti, classificare
informazioni sensibili e fornire una gestione piu
efficace dell’archiviazione. Tuttavia, come detto, la
tecnologia da sola non basta me & essenziale anche
una solida strategia di governance dei dati, completa
di regolamenti interni e formazione per i dipendenti.
Le soluzioni basate su intelligenza artificiale stanno
emergendo come un potente strumento per gestire
e analizzare grandi volumi di dati oscuri. Gli algoritmi
di machine learning possono, infatti, scansionare,
identificare e classificare in modo efficace dati non
strutturati, trasformando quello che una volta era

un “peso morto” in una risorsa utilizzabile: una
transizione da dato “oscuro” a dato “illuminato”
capace di apportare un inaspettato valore.
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SPERANZE E RISCHI
DELLAl GENERATIVA

SE LE APPLICAZIONI DI INTELLIGENZA ARTIFICIALE COME CHATGPT POSSONO
SEMPLIFICARE DI MOLTO LA VITA SIA DELLE AZIENDE SIA DELLE PERSONE
NELLA CREAZIONE DI CONTENUTI E NELLE VARIE ATTIVITA, E FONDAMENTALE
AVERE CONSAPEVOLEZZA DEI RISCHI IN TERMINI DI PRIVACY E SICUREZZA DEI
DATI, DELLE POTENZIALI MANIPOLAZIONI E DEGLI ERRORI CHE QUESTI SISTEMI
PORTANO CON SE. PER INTRAPRENDERE UNA STRADA CORRETTA DI UTILIZZO DI
UNA TECNOLOGIA PROMETTENTE MA MOLTO “PERICOLOSA".

di Stefano Uberti Foppa



roviamo a parlare di Intelligenza
artificiale senza le esasperazioni, gli
scenari distopici e disumanizzanti che
le cronache relative a queste tecnologie
ci sottopongono con sempre maggiore
frequenza. Trattiamo invece di Al generativa
e nello specifico di ChatGPT, guardando
senz'altro ai rischi intrinseci nell'utilizzo dli
queste tecnologie, ma anche aun loro corretto
posizionamento di prospettiva d'uso da parte di
aziende e persone.
Accanto ai rischi di un’aumentata potenziale
sostituzione di competenze nei confronti
dell’essere umano da parte di sistemi sempre piu
intelligenti; di un uso fraudolento di applicazioni
di Al facili da usare; di rischi per violazioni
di privacy e sicurezza, non si possano infatti
perdere di vista anche le grandi potenzialita
e gli indubbi benefici legati alla diffusione di
queste tecnologie. Gia I'Intelligenza artificiale
stava acquisendo una rilevanza e un‘attenzione
importante negli ultimi anni a causa delle
evidenti implicazioni che queste tecnologie
hanno sul fronte etico, della sicurezza, della
privacy delle persone e dei loro dati, dei rischi di
azioni fraudolente e di diffusione di false notizie
nell’obiettivo di condizionamenti espliciti e
occulti. Ma ormai le linee guida teoriche relative
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alle best practice dell’Al cominciano a essere

definite:

* trasparenza nella raccolta e nell’'uso dei dati;

* affidabilita delle tecnologie implementate in
tema di sicurezza e privacy dei sistemi;

* equita degli output generati;
garanzia di inclusione nell’accesso ai servizi;

* concetto di “human in the loop”, cioe l'es-
sere umano non deve essere escluso dal de-
cision making e dalla creazione di contenuti;

* identificazione dei responsabili degli errori di
progettazione;

* trasparenza e verificabilita delle logiche de-
gli algoritmi.

La vera complessita sta nella capacita di imple-
mentarli correttamente. Sia per una questione
di attuale carenza di nuove competenze legate
allo sviluppo di questi sistemi sia perché, tal-
volta, esiste un obiettivo fraudolento (voluto) o
discriminatorio (pud anche essere inconsapevo-
le) nella costruzione del sistema, che poi con-
tinuera ad apprendere e “ragionare” secondo
questa genesi deviata.

SEMPLICITA D'USO MA CRITICITA

DA CONSIDERARE

Il dibattito, che vede anche un continuo tenta-
tivo di definizioni normative da parte dei diffe-
renti Stati e linee guida continuamente defini-
te e aggiornate (per quanto riguarda |'Europa,
dalla Commissione Europea), sta rapidamente
lasciando il passo alla ricerca di strumenti per
provare a governare al meglio la diffusione im-
petuosa, rapida e turbolenta di queste soluzioni.
Non solo negli ultimi anni, le tecnologie di Al
sono state costantemente “embedded”, inte-
grate nativamente, in ogni tipo di applicazione
e tecnologia utilizzate nelle imprese (dall’analisi
dei dati allo sviluppo software; dalla governance
dei sistemi informativi e delle reti alle applica-
zioni Crm; dalla protezione contro il cybercrime
all'ottimizzazione della logistica, ecc). Adesso
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siamo a un’ulteriore svolta con I’Al generativa,
che porta |'utilizzo dell’Al a un livello di sempli-
cita tale da spingerla a una diffusione di massa.
La “punta di diamante” dell’Al generativa si chia-
ma oggi ChatGPT, lanciata nel 2022 da OpenAl,
societa no-profit con sede a San Francisco, che
rende aperti al pubblico i propri brevetti e ricer-
che sull’Al e che ha tra i partner principali Micro-
soft, impegnata a integrare sempre piu ChatGPT
nel proprio motore di ricerca Bing e nella piatta-
forma Microsoft 365. Questo ha scatenato, con
il coinvolgimento di Google in primis, una con-
tinua battaglia sul mercato a colpi di nuove fun-
zionalita per la supremazia nell’utilizzo di queste
tecnologie di Al generativa che vengono clas-
sificate come LLM. |l Large Language Model ¢
un modello caratterizzato, come dice il nome,
dalle sue grandi dimensioni, rese possibili dagli
acceleratori di intelligenza artificiale, in grado di
elaborare grandi quantita di testo recuperati dal
Web. E di fatto un‘area dell’Al nella quale queste
tecnologie sono ottimali per la creazione di con-
tenuti audio, video, immagini e testo. Sono di fa-
cile utilizzo e applicazione ma richiedono grandi
quantita di dati che questi sistemi “rastrellano”
in modo continuo dal Web, “pescando” il dato
che diventa valore in sé, indipendentemente dal
contesto a cui si riferisce. News, post sui social,
Wikipedia e ogni altro tipo di fonte sono aree a
cui questi sistemi attingono per generare conte-
nuti e risposte. E il tema della raccolta corretta
di informazioni comincia a essere di primaria im-
portanza. Sia perché non tutti sono disposti ad
accettare che i propri dati possano essere sfrut-
tati da altri per generare business, sia perché,
spesso questi sistemi, in questo “drenaggio”
di informazioni soffrono delle cosiddette “allu-
cinazioni”, cioé offrono risposte del tutto fuo-
ri contesto, errate o fuorvianti, che per un uso
professionale rischiano di essere molto perico-
lose (per il business e la credibilita dell’azienda).
Senza contare che anche |'applicazione business
per sfruttare i vantaggi di ChatGPT deve essere
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LO STUDIO MCKINSEY AFFERMA CHE

sviluppata con accu-
ratezza per evitare, in
mondo inconsapevo-
le, di rendere pubbli-
che informazioni sen-
sibili relative a prodotti, progetti strategici, dati
personali e quant’altro. Ecco quindi che da un
lato abbiamo un chatbot con bassi costi di speri-
mentazione e implementazione e una semplicita
d'uso con risposte “colloquiali e intelligenti” che
simulano con grande perfezione una conversa-
zione umana.

Dall’altro lato abbiamo evidenti rischi di utilizzo
errato o fraudolento. Eccone alcuni esempi utili
a capire meglio il terreno su cui ci stiamo incam-
minando.

GRANDI ASPETTATIVE

MA SERVE AVERE COSCIENZA DEI RISCHI

Pochi mesi fa € uscito un interessante report
di Public Citizen, un’organizzazione americana
no-profit che raggruppa oltre 500mila persone
nata per difendere gli interessi dei consumatori
USA alle prese con sanita, finanza, lavoro, am-
ministrazione pubblica, climate change e fiscali-
ta attraverso attivita di lobbying, tutela ammini-
strativa, contenziosi legali, ricerche e formazione
civica. Una realta quotata, quindi, ad analizzare
gli impatti sui consumatori e sulla societa civile,
legati a un uso distorto di tecnologie emergenti
come ChatGPT. L'analisi parte da un quadro di ri-
ferimento importante: da un lato viviamo una fase
di eccitazione diffusa e di grandi aspettative ver-
so |'Al soprattutto da parte delle grandi corpora-
tion, in quanto vista come mezzo per aumentare
produttivita, creare innovazione, eliminare lavori
desueti. Un recente studio McKinsey afferma che
circa la meta di tutti i generi di lavoro sara auto-
matizzata nel giro di vent'anni. Analisti della UBS
stimano le applicazioni basate sull’Al generativa
in un mercato che gia oggi & di circa 1 trillione
di dollari (mille miliardi); Accenture sostiene che
I’Al aumentera la profittabilita di ben 16 segmen-

CIRCA LA META DI TUTTI | GENERI DI
LAVORO SARA AUTOMATIZZATA NEL
GIRO DI 20 ANNI.

ti industriali a una me-
dia del 38% a partire
dal 2035, mentre ARK
Invest, societda di in-
vestimento focalizzata
su progetti di disruptive innovation, ipotizza che
I’Al generativa portera a un quadruplicamento
della produttivita dei knowledge worker entro
il 2030. Dallaltro lato della medaglia troviamo
tuttavia rischi di disgregazione economica e di-
slocazione sociale, con una serie di contraccolpi
non semplici da gestire in termini di potenziali
disuguaglianze. E proprio allo scopo di formare
e informare i cittadini sulle criticita di queste tec-
nologie, I'associazione ha analizzato in dettaglio
almeno cinque ambiti di attenzione e di proba-
bili vulnerabilita:

danni alla democrazia

problemi per i consumatori
accentuazione delle disuguaglianze
minacce ai diritti dei lavoratori

* problemi ambientali

Prevedendo quindi un utilizzo di sistemi di Al,
si pud oggi cominciare a impostare una serie
di policy e attivare delle sensibilita sia nell’uti-
lizzo, sia, prima ancora, nell’istruzione di questi
sistemi tenendo presente queste vulnerabilita e
il rischio di “apprendimenti fuorviati” a seguito
di scritture di algoritmi non eticamente corrette
oppure guidate, nella rapidita di sviluppo, esclu-
sivamente da obiettivi di profitto. E tuttavia in-
dubbio che quella che stiamo vivendo sia una
fase nuova e inevitabile nell’evoluzione del tra-
vagliato rapporto uomo-tecnologie. Forse pero,
essendo questa volta molto alto il rischio di de-
generazioni nei processi di sviluppo della cono-
scenza, dovremmo essere piu cauti nel trasferire
a una "intelligenza” artificiale tutti gli elementi
che compongono la nostra stessa natura. E tra
questi, inevitabilmente, anche gli aspetti meno
nobili e pit oscuri.
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QUANDO LAl GENERATIVA
PUO ESSERE PERICOLOSA

UN’ASSOCIAZIONE AMERICANA PER
LA PROTEZIONE DEI CONSUMATORI
TRACCIA ALCUNI ESEMPI DI RISCHI PER
LA COLLETTIVITA DERIVATI DA UN USO
DISTORTO DELL'Al GENERATIVA. COSA
SUCCEDE SE EMMA WATSON LEGGE IL
MEIN KAMPF DI ADOLF HITLER?

lesemente in errore, e quindi si presta mol-
to alla manipolazione informativa di massa.
Negli Stati Uniti, il “Centro per il contrasto
all'odio digitale” ha testato il tool di Al ge-
nerativa di Google, Bard, su temi quali il
cambiamento climatico, Covid-19, Lgbtg+,
sesso, antisemitismo e razzismo. |l chatbot
ha usato prompt (gli elementi testuali o gra-
fici dell’applicazione di Al che appaiono per
segnalare all’utente che il sistema & in attesa
di comando) allo scopo di generare testi che
promuovevano notizie e storie false e dan-
nose nel 78% dei casi. E tutte le immagini
fake relative al presidente Biden, a Donald
Trump e al Papa postate negli scorsi mesi
sui social e create da sistemi di Al generativa
rappresentano, per gli analisti di Public Ci-
tizen, la vera sfida per gli elettori americani
nelle prossime elezioni che dovranno avere
gli strumenti culturali adeguati per provare a
discernere il vero dal falso.

na no-profit che si occupa di difendere gli

interessi dei consumatori USA nei vari set-
tori della vita pubblica con |'obiettivo di tutelar-
ne gli interessi e difenderli da potenziali soprusi.
Pochi mesi fa & stato pubblicato un interessante
report con lo scopo di formare e informare i cit-
tadini sulle criticita delle tecnologie di Al e nello
specifico in merito alla forte diffusione dell’Al
generativa che vede in ChatGPT il suo sistema
oggi di riferimento. L'associazione ha analiz-
zato in dettaglio cinque ambiti di attenzione
e di probabili vulnerabilita.

(L))
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Public Citizen, & un’organizzazione america-

ASPETTI PREOCCUPANTI

PER | CONSUMATORI

LAl generativa, ammonisce |'asso-

ciazione, accelerera la corsa a massi-
mizzare i profitti attraverso una “preda-
zione” dei dati degli utenti, un rischio di
manipolazione informativa mentre malinten-
zionati metteranno a punto schemi di truffe
sempre piu sofisticati. A oggi € abbastanza
chiaro se il rapporto che un consumatore ha
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DANNI ALLA DEMOCRAZIA

Chatbot dedicati allo spamming di

fake news non sono certo una novita.

Tuttavia con le tecnologie di Al gene-
rativa &€ molto pit semplice che in passa-
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to aumentare la produzione di audio-video
con contenuti molto difficili da riconoscere
rispetto all’originale. In piu ChatGPT tende
ad apparire autoritario anche quando & pa-

con |'azienda avviene attraverso chatbot.
La sofisticazione tecnologica di queste ap-
plicazioni portera a una sempre piu difficile
riconoscibilita nel capire se si sta parlando
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con un sistema o con una persona. Minando
alcuni elementi di fiducia tipici di una rela-
zione commerciale e sviluppando modelli di
servizio alterati. Due anni fa, negli USA si
scoperta una truffa dove un chatbot era sta-
to programmato per non ammettere mai di
essere un sistema, dichiarando fino alla fine
di essere realmente una persona.

AUMENTO DELLE DISUGUAGLIANZE E
DEI PRECONCETTI
Le cronache sono piene di abusi, pre-
concetti, discriminazioni legati a ses-
simo, razzismo, classi sociali. L'avverti-
mento dell’associazione € che non solo il
rischio di un aumento di queste discrimina-
zioni € reale, ma che questo possa essere
messo al servizio di un’azione diffusa che
punta a favorire privilegi e classi sociali ac-
celerando le disuguaglianze economiche.
E molto piu facile che in una relazione “hu-
man-like” dove magari l'interlocutore non si
accorge di parlare con un chatbot possano
essere trasmessi involontariamente dati
sensibili privati (finanziari, profili sanitari,
ecc). Sono proprio questi i piu preziosi
per tali sistemi se pensati in un’ottica di
manipolazione. Una volta che i dati sensibili
di un individuo sono stati assorbiti in Chat-
GPT, non si riesce a sapere cosa venga fatto
da OpenAl per mantenerli privati e sicuri e
attualmente non vi sono molte garanzie che
questi dati non possano essere divulgati in
risposta ad alcune domande degli utenti.

MINACCE Al DIRITTI
DEI LAVORATORI
L'utilizzo di dati per istruire i sistemi
di Al generativa e automatizzare la
creazione di contenuti media impattera
molte attivita e figure professionali. Una ri-
cerca di OpenAl sostiene che tra le attivita
coinvolte vi saranno matematici, avvocati,
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scrittori, attori, web designer, sviluppatori,
contabili, giornalisti e figure legali. Inoltre,
questi sistemi possono essere istruiti per
aumentare, almeno negli Stati Uniti, il livel-
lo di controllo e di verifica della produttivi-
ta. Esistono oggi molti filoni di produzione
artistica (pittura, film, scrittura di romanzi
e saggi, musica) che sono seriamente mi-
nacciati dal prelievo selvaggio di dati sen-
za consenso né tanto meno senza contratti
per gli autori. Un caso eclatante (e per certi
versi divertente) avvenuto in USA & quan-
do si e sentita la voce melliflua di Emma
Watson (Hermione Granger in Harry Potter)
leggere il Mein Kampf di Adolf Hitler.

E quando un sistema di intelligenza artifi-
ciale generativa viene istruito sulle pagine
del Wall Street Journal o su specifici docu-
menti finanziari e lo si usa come consulente
di investimento, quale rischio stiamo cor-
rendo? E quale rischio corrono i professio-
nisti che lavorano su questi contenuti?

IMPATTI AMBIENTALI
Le fasi di istruzione e manutenzione
di questi tool di Al generativa richie-
dono significativi incrementi nella po-
tenza dei sistemi.
Non soltanto per queste applicazioni in
genere embedded in suite applicative dei
principali fornitori, quanto per lo sviluppo
di soluzioni di Al che sempre piu saranno
offerte dai big player tecnologici allo sco-
po di affrontare problematiche sempre pil
complesse e variegate.
Google, Microsoft e le Big Tech in gene-
re percorreranno questa inevitabile strada
dell'intelligenza artificiale con soluzioni
sempre piu sofisticate da proporre al mer-
cato. E nelle previsioni, 'aumento della po-
tenza di calcolo dei loro data center cre-
scera di 3-4 volte |'attuale, con il relativo
aumento del loro impatto ambientale.

11
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RANSOMWARE, CLOUD E Al
IL TRIANGOLO DELLE BERMUDA
DELLA CYBERSECURITY ODIERNA

MOLTI DEGLI SFORZI ATTUALI DI
SICUREZZA S| CONCENTRANO SU
QUESTI TRE ASPETTI CHE, DA SOLI,
RAPPRESENTANO IL “MAL DI TESTA" DI
MIGLIAIA DI AZIENDE E CHIEF SECURITY
OFFICER

di Riccardo Florio
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o scenario delle minacce informatiche &

vastissimo e in costante ampliamento.

Tuttavia, una percentuale elevata dello

sforzo collettivo di protezione da parte

elle aziende ruota, oggi, attorno a tre

temi specifici: gli attacchi ransomware, la sicurezza

nel cloud, i nuovi rischi portati dall'intelligenza

artificiale generativa. Una sorta di triangolo

delle Bermuda della cybersecurity al cui interno
soccombono le difese di molte aziende.

RANSOMWARE: UNA MINACCIA CHE EVOLVE
PER ESSERE SEMPRE PIU EFFICACE

| dati degli analisti, per una volta, sono tutti
concordi: il ransomware ¢ la tipologia di attacco
prevalente e rappresenta circa un quarto di tutti
gli attacchi. In termini assoluti si parla di numeri
grandissimi a cui fanno eco i costi analogamente



pesantissimi estremamente ingenti legati a questo
tipo di minaccia che, nel 2022, ha visto ['ltalia
conseguire lo scomodo primato di Paese piu
colpito d’Europa secondo i dati di Trend Micro
Research.

Un altro elemento che rende il ransomware
oneroso € che si tratta di una tipologia di attacco in
costante evoluzione. Oggi il “ransom” e doppio o
triplo, perché viene chiesto un riscatto anche per
evitare di diffondere pubblicamente o mettere in
vendita i dati che sono stati copiati ed esiste un
terzo livello di estorsione verso i clienti e i partner
delle aziende compromesse.

Il diffondersi incessante del ransomware € in
gran parte dovuto al suo elevato rendimento
economico, derivante da una notevole efficacia
nell'eludere i meccanismi di difesa tradizionali.
Troppe aziende, infatti, commettono |'errore
di applicare alle minacce ransomware le stesse
strategie di difesa utilizzate per altre tipologie
di attacchi informatici. Per esempio, affrontare
il ransomware con un approccio meramente
reattivo, focalizzato sul semplice ripristino dei
sistemi, € una tattica fallimentare. Una strategia
di difesa efficace contro il ransomware deve
essere, invece, innanzitutto proattiva e mirata
alla prevenzione.

SECURITY
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E noto, infatti, che il tempo che intercorre
tra quando i sistemi di un’azienda vengono
violati e l'istante in cui l'azienda ne acquisisce
consapevolezza & molto lungo. Secondo il report
“Cost of a data breach 2023"” di Ponemon Institute

oggetto di maggiore preoccupazione.

Il tema della conformita normativa a regolamenti

come il GDPR e il CCPA amplifica I'attenzione

sulla protezione dei dati personali e alimenta la

richiesta di strumenti e servizi specifici nei confronti
dei cloud service

il tempo medio per
identificare una
violazione dei dati

e di 204 giorni a cui

se ne aggiungono

altri 73 perriuscire a
contenerla. Questo
dato sale a 328
giorni  complessivi

nel caso in cui il vettore d'attacco iniziale sia
legato a credenziali sottratte o compromesse.
Limitarsi a predisporre efficaci sistemi di ripristino
del sistema a uno stato precedente al rilevamento
significa, spesso, ripristinare un'immagine di
sistema in cui la minaccia & gia presente.
Considerando il  numero elevatissimo  di
ransomware e il fatto che questo tipo di attacco
& ormai a disposizione di chiunque nel dark web,
dove lo si puo acquistare come un semplice
servizio gestito, |'approccio verso i ransomware
non dovrebbe essere di pensare di non dovercisi
mai confrontare ma, invece, di predisporre
misure preventive in grado di bloccare in modo
istantaneo e completamente automatizzato
ogni evento sospetto e di garantire repository
sempre sicuri e inaccessibili per i propri dati
critici. Si tratta di un’attivita che va predisposta
quando tutto va bene e che invece, in molti casi,
viene avviata dalle aziende dopo avere subito gli
effetti devastanti di un ransomware.

DETTAMI DEL CI/CD

IL CLOUD E | CONTROLLO DEI DATI,

TRA NORMATIVE E RISCHI

Il cloud non & pil una scelta ma un’esigenza
tecnologica e strategica e stiamo assistendo,
ora, all'ultimo step del processo evolutivo di
migrazione che coinvolge anche le applicazioni
critiche e i dati sensibili, comprensibilmente
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PER OTTIMIZZARE L'USO DEL CLOUD E
DELLE APP AL SUO INTERNO, IL MERCATO
ADOTTA IL MODELLO DEVOPS, BASATO
SULLA COLLABORAZIONE TRATEAM E |

provider oltre che
di controllo sulla
collocazione fisica
dei dati.

Nel contempo,
il concetto di
sovranita nazionale
inrelazione al public
cloud resta centrale nel dibattito, nonostante i
grandi hyperscaler abbiano aperto delle “region”
sul territorio italiano che, perd, ancora oggi,
possono essere soggette a obblighi normativi
statunitensi. Il dubbio & che I'amministrazione
centrale USA possa obbligarli a fornire dati
ospitati sui propri sistemi per ragioni di interesse
nazionale (per esempio di anti terrorismo).

Una serie di nuovi rischi & legata alle nuove
tecnologie e strumenti che fanno del cloud
una piattaforma sempre piu efficace per ogni
attivita aziendale. Tra questi vi sono i container,
sempre piu diffusi, con |'esigenza di proteggere
le applicazioni da attacchi specifici quali quelli
denominati “container breakout”.

Per sfruttare al meglio il cloud e le applicazioni
che vi girano sopra, il mercato si & definitivamente
orientato verso nuovi modelli per lo sviluppo del
software come DevOps, basato sull'interazione
tra team e i dettami del Continuous Integration/
Continuous Deployment (CI/CD). Lesigenza di
maggiore sicurezza porta ora verso un‘evoluzione
chiamata SecDevOps che prevede che i
requisiti di sicurezza siano integrati nel
processo di sviluppo fin dall'inizio. | modelli
DevSecOps alimentano, quindi, un modello di
sicurezza "“cloud-native” in cui tutti i controlli
di sicurezza risultano integrati nell’architettura
delle applicazioni che nascono per operare nel



cloud, al fine di inserirli
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per realizzare profitti

nell'intero ciclo di vita - _::‘ e non ci si deve quindi
dell’applicazione, dalla e ) iﬁ-‘lﬂ stupire se il cybercrimine,
fase di sviluppo, alla messa \ ﬁ'\ [ ” - I'organizzazione per
in produzione fino al fine ™" e eccellenza che trae ragione
vita. di essere nella ricerca del
La sicurezza del cloud deve — o — profitto, abbia messo gli occhi
fronteggiare anche le nuove : sull’Al.

sfide dei modelli multicloud ' Per esempio, I'Al e in grado di
che rappresentano una sfida nel scoprire vulnerabilitacompletamente

predisporre soluzioni egualmente efficaci in
un contesto multipiattaforma.

| NUOVI RISCHI DELLAI GENERATIVA

A CAVALLO TRA UN'UTOPIA E UN

FUTURO DISTOPICO

LAl generativa € una forza potente che
offre immense opportunita che spaziano
dall'innovazione tecnologica, alla sanita, alla
ricerca di base, al miglioramenti dei servizi e
dell’'esperienza utente.

A livello aziendale e possibile utilizzare ['Al
generativa, per esempio, per automatizzare ogni
compito ricorsivo e non c'é ragione perché
questa rivoluzione venga rallentata o ignorata
come qualcuno in passato ha pensato di poter
fare con Internet.

A supporto della sicurezza € possibile usarla per
identificare anomalie nei comportamenti di utenti
e sistemi cosi come per ridurre i tempi necessari a
leggere testi, documenti e white paper utilizzando
i riassunti eccezionalmente corretti e affidabili di
lunghi documenti che I'Al generativa permette
gia oggi di ottenere, in qualsiasi lingua.

L'altra faccia della medaglia presenta una serie
di rischi e nuove sfide e per i manager aziendali
e i responsabili della tecnologia, il compito non
& solo quello di sfruttare questa rivoluzione al
meglio, ma anche di navigare con prudenza
attraverso le sue complessita, bilanciando
innovazione e responsabilita.

Tra le opportunita che fanno certamente pil
gola a tutti vi sono quelle di sfruttare I'Al

ignote all'interno disoftware e processi. Inoltre
mette a disposizione di tutti un superesperto in
sicurezza per pensare nuovi progetti criminali.
Attacchi ransomware o campagne di phishing?
Piti efficaci perché generati da Al. Fake news?
Piu convincenti grazie a immagini, voci e video
manipolati con intelligenza artificiale. Vulnerabilita
zero day? In aumento perché individuate da
hacker e da Al. Truffe commerciali? Piu efficaci
grazie ai messaggi abilmente ritagliati sulle
preferenze e le esperienze personali.
Cio che si preannuncia ora € una rivisitazione
della battaglia in atto da tempo tra esperti
e tecnologie che puntano alla protezione
delle aziende e cybercriminali che cercano di
violarle. Il tutto a un livello di sofisticazione e a
un ritmo ancora piu elevato di quello che, fino
a poco tempo, fa si pensava non piu superabile.
Mentre i vendor affilano le armi tecnologiche,
commissioni e organizzazioni governative si
interrogano su questi rischi e puntano a stabilire
vincoli etici. Purtroppo |'esperienza mostra che il
confine tra illecito e lecito, nell’online, & sottile e
difficilmente dimostrabile e punibile.
Insomma, come ogni rivoluzione tecnologica
anche |'Al porta con sé pro e contro e, in un
futuro piu distante, i rischi per la sicurezza come
i vantaggi appariranno in modo piu evidente. Un
essere umano ha un Quoziente Intellettivo medio
di 100. C'é da chiedersi cosa potra fare se avra
a disposizione un’intelligenza artificiale con un
Ql pari a 1 miliardo. Uno scenario nel contempo
eccitante e spaventoso.
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CYBERSECURITY AVIATOR

COMBA

E | RISCHI DELLAI CON LAl

OpenText Cybersecurity Aviator mette a disposizione la potenza dell’intelligenza
artificiale per fornire rapidita di analisi ed efficacia nella risposta alle minacce, on-
premise e nel cloud

di Riccardo Florio

appena conclusosi a Las Vegas, ¢ stata |'occasio-

ne per OpenText di riaffermare alcuni pilastri della
propria strategia. Tra questi, il ruolo centrale delle so-
luzioni di sicurezza a cui |'azienda dedica la business
unit OpenText Cybersecurity in cui sono confluite
le soluzioni CyberRes di Micro Focus (Voltage, Forti-
fy, NetlQ, ArcSight) per unirsi a quelle gia presenti in
OpenText come Webroot, EnCase e Carbonite, per
una protezione completa on-premise come nel cloud.
A rafforzare la cybersecurity arriva ora OpenText Cy-
bersecurity Aviator, che mette a disposizione la po-
tenza dell’intelligenza artificiale per rispondere alle
nuove sfide di sicurezza incluse quelle poste proprio
dallo sviluppo dell’Al.
“OpenText puo definirsi, senza temere smentite,
una “Al Company” - afferma Pierpaolo Ali, Direc-
tor Southern Europe di OpenText Cybersecurity
- vantando gia un decennio di innovazione in que-
sto ambito. Basti pensare alla tecnologia Interset di
machine learning non supervisionato presente nelle
soluzioni ArcSight e Voltage, alle funzionalita di auto
rilevamento del codice in Fortify, alle tecnologie spee-
ch-to-text e di classificazione di oggetti basate su reti
neurali presenti in Idol o alla capacita di classificazione
adattativa di Capture Center. Oggi, con il rilascio del-
le soluzioni OpenText Aviator e, in particolare, di
OpenText Cybersecurity Aviator, mettiamo a dispo-
sizione delle aziende tutta la potenza dell’Al spo-
stando in alto |'asticella dell’efficacia e della rapidita
di risposta alle minacce informatiche”.
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L’appuntamento annuale OpenText World 2023,

OPENTEXT AVIATOR CYBERSECURITY

L'Al sta aprendo la strada a una nuova era di sfide
perché i cybercriminali sfrutteranno sempre pil que-
ste nuove tecnologie per mettere a punto un nuovo
tipo di minacce. L'Al abbassa, inoltre, notevolmente
i requisiti in termini di competenza tecnica e dispo-
nibilita di strumenti necessari per sferrare un attac-
co informatico.

“I cybercriminali - continua Ali - stanno gia oggi
sfruttando le nuove risorse di intelligenza artificia-
le per predisporre campagne di phishing, creare
Scam basati sulla generazione di contenuti realisti-
ci, aumentare la scalabilita degli attacchi. Facciamo
un esempio. | piu importanti Large Language Mo-
del ovvero i modelli linguistici utilizzati dai moto-
ri di Al, dispongono di sistemi di sicurezza e sono
programmati per non rispondere su temi illegali o
eticamente discutibili. Attraverso tecniche dette
di Jailbreak i cybercriminali riescono ad aggirare
le regole stabilite dai sistemi di intelligenza artifi-
ciale come ChatGPT-4 per accedere a funzionalita
normalmente escluse. In tal modo diventa possibi-
le utilizzare I’Al per generare un ransomware o
creare campagne di phishing particolarmente ef-
ficaci. Sul dark Web spopolano gia motori di intel-
ligenza artificiale, disponibili come servizio a pochi
dollari al mese, sviluppati appositamente per for-
nire supporto in attivita illegali. Con I’Al, il nuovo
linguaggio di programmazione degli hacker sara la
lingua inglese perché bastera scrivere la propria ri-
chiesta.”



Con Cybersecurity Avia-

tor, OpenText propone

un approccio innovati-

vo e integrato che uti-

lizza I'Al per rilevare e

gestire le minacce alla

sicurezza, individuare

comportamenti anoma-

li e migliorare costante-

mente e dinamicamen-

te la propria capacita di

identificare e rispondere

alle minacce in modo piu ra-

pido ed efficace.

Cybersecurity Aviator mette a di-

sposizione:

* modelli avanzati di Al e machine lear-
ning che, continuamente, imparano e si adatta-
no per abilitare una protezione proattiva rispetto
a minacce note e sconosciute;

® capacita di rilevare e classificare in modo rapi-
do, accurato e automatico gli attacchi fornen-
do una maggiore efficacia di protezione;

® possibilita di rilasciare contromisure di prote-
zione in modo estremamente rapido in caso di
attacco;

® protezione automatizzata capace di imparare
rapidamente, in modo accurato e continuo dal
suo database e da milioni di record forniti in tem-
po reale;

® integrazione coerente degli strumenti di sicu-
rezza per dati, sistemi e accesso con le funziona-
lita avanzate di Al e con gli strumenti di Informa-
tion Management di OpenText, sia on-premise
sia nel cloud.

“"OpenText Cybersecurity pud, a ragione, affer-
mare di avere un approccio olistico alla sicurezza
- spiega Ali - potendo vantare famiglie di soluzio-
ni software specifiche per la sicurezza applicativa
e delle API, la data protection e la garanzia della
privacy, la sicurezza degli endpoint, la gestione sicu-
ra dell’identita e dell’accesso, per I'archiviazione, il
backup e recovery, I'identificazione e la risposta alle
minacce, il rilevamento delle anomalie di compor-

Pierpaolo Ali,
Director Southern Europe
di OpenText Cybersecurity

SECURITY

tamento, l'investigazione e
I'analisi forense, la sicu-
rezza di rete e altro anco-
ra. Oggi tutto cio viene
ulteriormente poten-
ziato attraverso l'intel-
ligenza artificiale con
Cybersecurity Aviator
in modo coerente e inte-
grato con gli strumenti di
Information Management
di OpenText, abilitando una
maggiore efficacia di prote-
zione”.

UN TASSELLO
DI UNA STRATEGIA PIU AMPIA

Lintelligenza artificiale di Aviator non si manifesta
solo nell’ambito della cybersecurity, ma prevede una
gamma di soluzioni pill ampia e trasversale all’intera
offerta OpenText, che sara ulteriormente ampliata
nel tempo. Innanzitutto, prevede OpenText Avia-
tor Platform, che raccoglie I'eredita dell'impegno
di OpenText e Micro focus nell’'ambito dell’Al e del
machine learning. A cio si affianca OpenText Avia-
tor Thrust, una nuova offerta di servizi basati su Al
che interessano temi quali data governance, prote-
zione delle informazioni, sicurezza, gestione del ri-
schio e compliance. OpenText Aviator Search ¢ la
soluzione che reinventa le modalita di ricerca grazie
alla capacita di estrarre concetti e approfondimenti
dal linguaggio scritto o parlato utilizzando modelli
probabilistici e algoritmi per I'elaborazione del lin-
guaggio naturale (Natural Language Processing o
NLP). OpenText Aviator loT porta i vantaggi dell’Al
nel mondo dell'integrazione tra rete e oggetti con-
nessi, semplificando il provisioning dei dispositivi,
I'inserimento, la movimentazione e 'organizzazione
dei dati. Infine, OpenText Aviator Lab & una nuo-
va organizzazione attraverso la quale gli esperti di
OpenText aiuteranno le aziende a sfruttare il poten-
ziale di IA e a comprendere come scegliere il giusto
set di strumenti per le proprie esigenze, le priorita
d'investimento in relazione all'lA e definire le moda-
lita piu efficaci di protezione dei dati sensibili.
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PURE STORAGE
ALLINCROCIO TRA FLASH ARRAY,
CYBERSECURITY E TECNOLOGIA
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Nel recovery importa come lo fai in
pratica, in situazioni reali con tanti
dati e centinaia di applicazioni. Con
un occhio all’'ambiente

di Leo Sorge

J J Siamo gli unici a vedere lo storage come tecno-
logia, non come commodity”, ha detto Charles
Giancarlo, amministratore delegato di Pure

Storage, in un video d'introduzione alla conferenza

Pure//Accelerate 2023, tenutasi a Roma. L'azienda, il

cui fatturato di 3B$ frutto di una crescita di 60 volte nei

12 anni di vita, punta molto sulla tecnologia, su una

formula in abbonamento e sull’attenzione all’'ambien-

te. Pure Storage, che opera nel settore dello storage
as-a-Service (STaa$S), ha recentemente annunciato -tra

I'altro- una significativa espansione del suo portafo-

glio Evergreen, introducendo servizi rivoluzionari che

comprendono i costi di alimentazione e spazio rack
per i suoi clienti.

CYBERSECURITY: LO STORAGE E AL CENTRO

“E facile ottenere fondi dal tuo consiglio di ammini-
strazione una volta che sei stato attaccato, ma pri-
ma non & molto facile”. Alex McMullan, il CTO di
Pure Storage, ha presentato la situazione mondiale
e contemporaneamente quella dell’azienda che rap-
presenta e i cyberattacchi sono un buon punto di par-
tenza. “ll ripristino & fondamentale: abbiamo lavorato
con alcune delle organizzazioni pit grandi al mondo
che hanno subito attacchi ransomware o alla supply
chain”.

Non si tratta solo di usare la crittografia, che & uno
strumento semplice oggi alla portata di tutti. Il vero
problema ¢ il recupero delle applicazioni. Farne uno
& semplice, ma recuperarne mille in un fine settimana,
& complicato. E qui che conta avere un‘architettura
resiliente.

Ogdgi, le sfide sono tante: certo la supply chain e il ran-
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somware, ma anche I'ambiente. E bisogna fare atten-
zione alle legislazioni promulgate dall’'Ue, dal Regno
Unito, Singapore, Australia...

Ora tutti accettano che e solo questione di tempo
prima che si verifichi un evento che infrange la sicu-
rezza informatica. E il modo in cui ci si riprende da
quell’evento che fa la differenza. Pure Storage non e
un fornitore di sicurezza in sé, ma svariate scelte come
I'immutabilita delle copie o alcune fasi crittografiche,
gestite insieme a supporto decisionale basato dall’Al
su snapshot agili e dettagliate fanno di questi sistemi
una proposta di fascia alta.

FLASHARRAY, INNOVAZIONE

E PRESTAZIONI... EVERGREEN

Se dovessimo riassumere |'attivita di Pure Storage
in tre espressioni, la scelta cadrebbe su DirectFlash,
Data Reduction ed Evergreen

“La filosofia dell’azienda si concentra sull’innovazione
e l'efficienza, raggiunte attraverso l'evoluzione della
tecnologia flash, dalle SSD alle tecnologie pit avanza-
te, equilibrando i costi elevati iniziali con una riduzione
dei costi per terabyte”, ha riassunto Piero Gramenzi,
Manager, system engineer, nel presentare |'offerta

attuale. | prodotti comprendono FlashArray per block
e file storage e FlashBlade per network storage, con
recenti aggiornamenti che aumentano la capacita di
archiviazione. Inoltre “la collaborazione con Cisco ha
portato alla famiglia di soluzioni FlashStack, mentre
gli avanzamenti tecnologici hanno introdotto l'uso di
NVMe e funzionalita anti-ransomware”.

La serie R4 di FlashArray rappresenta un salto qualita-
tivo, offrendo un aumento del 40% nelle prestazioni e
una capacita di 3 petabyte, con una compressione dei
dati superiore del 35%. La serie B, invece, € la solu-
zione perfetta per |'archiviazione di grandi quantita di
dati a lungo termine, grazie alla sua elevata capacita.
Oltre all’hardware, I'azienda fornisce servizi cloud e
un modello di pagamento on-demand. “L‘approccio
Evergreen elimina I'obsolescenza, garantendo aggior-
namenti triennali e un eccellente servizio clienti”. “E
una pietra miliare che distingue la nostra offerta”, gli
ha fatto eco Remko Deenik, Principal Technology
Strategist “permette ai clienti di investire in sistemi
che non diventano obsoleti, eliminando la necessita
di costose migrazioni e garantendo aggiornamenti re-
golari e supporto di alto livello, per un investimento
sicuro nel lungo termine”.
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LINTELLIGENCE
CHE SERVE PER AFFRONTARE

| RISCHI DELLAI

Cloud e Al cambiano i paradigmi
sicurezza. WithSecure, azienda
che propone soluzioni software
di cybersecurity risponde con

la tecnologia Intelligence e il
progetto Blackfin

di Riccardo Florio

Mikko Hypponen,
Chief Research Officer di WithSecure
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stanno trasformando lo scenario della cybersecu-

rity. Parola di WithSecure (in precedenza F-Secu-
re Business), azienda globale con sede in Finlandia
specializzata nelle soluzioni software per la cyber-
security con una focalizzazione particolare sui temi
della protezione degli endpoint e della sicurezza in
cloud. Per far fronte alla crescente complessita e ai
rischi per la sicurezza portati dalle nuove tecnologie,
le strategia di protezione devono costantemente
adeguarsi.

| | cloud e l'esplosione dellintelligenza artificiale

LE 3 RIVOLUZIONI CHE HANNO

APERTO LA STRADA ALLAI GENERATIVA
Lintelligenza artificiale generativa & diventata un
argomento centrale nei dibattiti tecnologici e indu-
striali. Puo essere descritta come un set di algoritmi
che, una volta addestrati, possono generare conte-
nuti come testi, immagini e suoni in risposta a spe-
cifiche richieste. Questo tipo di algoritmo & capace
di combinare centinaia di migliaia di dati per creare
qualcosa di nuovo. Da foto a suoni e anche a canzo-
ni, I'’Al generativa sta aprendo un mondo di possibi-
lita inaspettate.

Ma cosa rappresenta realmente questa tecnologia
per la vita quotidiana e per le aziende?

“La domanda chiave é perché sta accadendo ora —
afferma Mikko Hypponen, Chief Research Officer
di WithSecure -. La prima volta che ho sentito par-
lare di Al e stato nel 1983 e le previsioni erano che
un giorno I'Al avrebbe fatto cio che oggi fa davvero.
Prima di entrare nel dettaglio dell’Al generativa é
essenziale contestualizzarla all'interno di tre rivolu-
zioni tecnologiche precedenti. La prima rivoluzio-
ne é stata la nascita di Internet, che ha cancellato



confini e distanze e ha trasformato tutte le informa-
zioni, in precedenza confinate a biblioteche e archi-
vi, in dati digitali facilmente accessibili e analizzabili.
La seconda grande rivoluzione é quella del cloud
computing, che ha permesso di memorizzare quan-
tita ingenti di dati in modo sicuro e accessibile onli-
ne consentendo, per cosi dire, di archiviare e rende-
re disponibile I'intera ‘coscienza umana’ online. La
terza rivoluzione, forse la piu rilevante, riguarda
la potenza computazionale. L'evoluzione tecnolo-
gica dei chip, oggi alla vigilia dei nuovi sistemi da
3 nanometri, ha prodotto un salto quantico nelle
prestazioni delle macchine. Oggi i nostri dispositivi
mobili basati su tecnologia a 15 nm hanno la poten-
za dei supercomputer di 20 anni fa che erano grandi
come un camion. Questo incremento esponenziale
nella capacita di elaborazione sta alimentando le
nuove frontiere dell’Al generativa.”

| RISCHI PER LA SICUREZZA: IL LATO OSCURO
DA MONITORARE

Mikko Hypponen, davanti alla platea del Nordic Bu-
siness Forum svoltosi recentemente a Helsinki ha
dato dimostrazione di come sia possibile far canta-
re a Johnny Cash la canzone di Barbie.

“L'utilizzo di materiali coperti da copyright, come
immagini e registrazioni vocali, nei processi gene-
rativi dell’Al pone interrogativi che non sono ancora
stati pienamente risolti. Un’‘immagine presa da In-
ternet potrebbe anche essere libera da copyright;
ma é lecito prendere una voce come quella di John-
ny Cash e usarla? Si puo fare? Oltre ai rischi di sicu-
rezza, ci sono questioni etiche e legali da affrontare
e quando parliamo del materiale che viene utilizzato
per istruire 'intelligenza artificiale tutto diventa un
po’ pit grigio. Dal punto di vista aziendale, esiste
una precisa responsabilita nel comprendere come
utilizzare in modo etico e sicuro questa tecnologia
emergente.”

Se poi ci spostiamo sul fronte dei rischi in termini
di sicurezza, la questione non & solo concreta ma
quantomai attuale.

Modelli di Al generativa possono gia oggi essere
utilizzati e manipolati da criminali informatici per cre-
are malware e campagne di phishing estremamente
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efficaci oppure per scoprire nuove vulnerabilita in
software e processi, rappresentando un enorme ri-
schio per la sicurezza aziendale e personale.

Con I'Al generativa & possibile anche creare sofi-
sticati Scam, per esempio creando video falsi di un
personaggio pubblico o del portavoce di un‘azienda
che promuove iniziative, idee o che invita le persone
esterne a intraprendere azioni secondo un copione
scritto da una organizzazione criminale.

WITHSECURE INTELLIGENCE E IL PROGETTO
BLACKFIN
Se da un lato, i criminali informatici utilizzano I'intel-
ligenza artificiale per sferrare attacchi sofisticati che
le difese tradizionali faticano a rilevare, I'lA mette
anche a disposizione dei difensori strumenti impa-
reggiabili, disponibili 24 ore su 24, per analizzare
grandi quantita di dati, individuare modelli e preve-
dere le minacce prima che colpiscano.
“Per rispondere a queste esigenze abbiamo svilup-
pato WithSecure Intelligence — spiega Paolo Palum-
bo, Vice presidente di WithSecure Intelligence -
una tecnologia che combina sicurezza informatica,
data science e intelligenza artificiale dedicata per
fornire una sicurezza scalabile ed efficace attraverso
Iintera offerta di prodotti e servizi di WithSecure. A
ulteriore supporto della strategia di difesa per capi-
re come |’Al possa essere applicata nel settore della
sicurezza informatica, WithSecure ha avviato un’atti-
vita di ricerca denominata Project Blackfin”.
Il progetto Blackfin & uno sforzo di ricerca volto a
studiare come applicare I'intelligenza collettiva nel
settore della sicurezza informatica.
La ricerca, guidata dal Centro di Eccellenza per I'In-
telligenza Artificiale di WithSecure, costituisce un
impegno a livello aziendale che coinvolge gli inge-
gneri di WithSecure, i ricercatori e i partner accade-
mici.
Gli obiettivi a breve termine di questa ricerca
sono articolati su cinque temi:

® rilevamento delle azioni avversarie;
tracciamento delle azioni degli aggressori;
automazione della raccolta di informazioni;
miglioramento delle azioni di risposta;
analisi contestuale del rischio.
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INTEGRAZIONE E AUTOMAZIONE:
'XDR DI SENTINELONE
SI DIFFERENZIA COSI

a cybersecurity si sviluppa per contratare |'af-
Attraverso Singularity, SentinelOne

fornisce una piattaforma unificata
per la protezione di endpoint,

flusso di minacce sempre nuove richiedendo
alle aziende di reagire con soluzioni e compe-
tenze. Troppo spesso la tendenza & di rispondere
a problemi diversi con soluzioni diverse che mol-

cloud e identita tiplicano le filosofie di approccio e le console di
gestione.
. “Gli addetti alla sicurezza non ce la fanno piu a la-
di Leo Sorge

vorare in questo modo - ci ha detto Paolo Cecchi,
regional sales director Mediterranean Region di
SentinelOne - dovendo saltare da una console a
un‘altra per analizzare i dati. Per questa ragione,
oggi, il mercato vuole due cose: consolidamento
e automazione. SentinelOne risponde a queste
due macro esigenze attraverso la piattafor-
; ma Singularity, che integra le funzionali-
IS ta per proteggere endpoint, cloud e
& P28 G . identita e ne consente la gestione
: {; (47 tramite un’unica console”.
! La presenza di molteplici con-
sole, inoltre, aumenta i costi
rende incerti i tempi.
“Le aziende - continua
Cecchi - non sanno come
uniformare tutte le tec-
nologie che usano,
mentre I'approccio
proposto da Sentine-
IOne favorisce la ridu-
zione del Total Cost of
Ownership (TCO)”.
L'efficacia della rispo-
sta di SentinelOne ri-
siede in una visione
strategica che viene da




SECURITY

lontano e si puo dire che, in questo

caso, a fare la differenza ¢ la storia
dell’azienda.

“A un certo punto, il cloud é diven-

tato parte integrante di tutto quello

che facciamo - racconta Paolo Ar-
demagni, Vice President Southern
Europe Middle East & Africa di Sen-
tinelOne -. | metadati stanno ovunque,
anche dentro ai cellulari e ammontano a
terabyte di dati e per individuare le minacce e
necessario analizzarli. Uno dei nostri punti di forza
e proprio la capacita di analisi”.

®ecccccccccccccccccccccccce o

UN VALORE RICONOSCIUTO
DA PIU PARTI

Le pil recenti iniziative e rilasci tecnolo-
gici consolidano la visione strategica dell’a-
zienda e ne rafforzano i riconscimenti.
SentinelOne ha, recentemente, consolidato la
partnership strategica con Mandiant: la piat-
taforma Singularity, ora disponibile sul Goo-
gle Cloud Marketplace, integra le funzioni di
intelligence innovativa proposte dal partner.
Anche il Secure Access Service Edge (SASE)
& stato integrato in Singularity attraverso la
App per Netskope, che garantisce il trasferi-
mento del contesto necessario per rilevare,
rispondere e contrastare le minacce che col-
piscono la superficie di attacco.

Secondo Frost & Sullivan, SentinelOne & le-
ader nel suo settore. Nel Frost Radar 2023,
dedicato proprio all’XDR, I'azienda precede
Microsoft, Crowdstrike, Palo Alto Networks e
tutti gli altri vendor presi in esame. Anche per
Gartner, Singularity XDR ¢ in testa ai favori
degli utenti.

Anche i risultati del quinto ciclo di valutazio-
ni del MITRE Engenuity ATT&CK confermano
i risultati. Per il quarto anno consecutivo, la
piattaforma Singularity XDR ha ottenuto il
100% nelle funzionalita di Prevention, De-
tection e Zero Detection Delay senza modifi-
che apportate alla configurazione. In partico-
lare, il quinto Mitre ha analizzato le capacita
delle soluzioni di 30 vendor nel contrastare
gli attacchi del gruppo di cybercriminali russi
Turla (G0010).

LA PROTEZIONE INTEGRATA DI SINGULARITY
Con Singularity, SentinelOne ha realizzato un “data
lake” capace di riunire, in una sola piattaforma cen-
tralizzata: i livelli di dati, di accesso, di controllo e
integrazione delle funzioni di protezione degli en-
dpoint (EPP); le funzion di rilevamento e risposta
alle minacce agli endpoint (EDR); la sicurezza loT;
la protezione dei carichi di lavoro in cloud (CWPP).
La protezione dei workload, nata in cloud su ser-
ver, € stata poi estesa a tutto il mondo Kubernetes,
“dove abbiamo differenzianti tecnici estremamente
importanti in termini di performance e di stabilita”,
dettaglia Cecchi.
“La nostra tecnnolgia di eXtended Detection and
Response (XDR) - continua Ardemagni - raccoglie
e correla in modo automatico i dati attraverso pit
vettori di sicurezza, facilitando il rilevamento delle
minacce per permettere agli analisti di rispondere
tempestivamente. Per farlo utilizziamo gia da mol-
to tempo tecnologie di intelligenza artificiale di cui
si parla moltissimo oggi”.
Singularity € completamente aperta ed € in grado di
tradurre qualunque log, in un conteuto leggibile dal
suo motore di analisi.
Per facilitare e aumentare |'operativita nell'inve-
stigazione, SentinelOne ha sviluppato e inserito
nella sua console Purple, una Al generativa che
consente di interrogare il sistema in maniera diret-
ta, scrivendo direttamente in linguaggio naturale
richieste come: “Mi dici se questo indicatore e pre-
sente all'interno della mia infrastruttura?”
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CARBOTERMO:

CYBERSECURI
DELLENERGIA

La trasformazione digitale
messa in atto da Carbotermo

efficace protezione contro le
cyber minacce, in particolare i

ransomware. E stata scelta la

powered by BullWall perché

di Fabrizio Pincelli
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ha reso indispensabile una piu

soluzione di Ricoh RansomCare

capace di offrire in autonomia una
difesa proattiva contro gli attacchi

Y AL SERVIZIO

arbotermo € un‘azienda italiana con una sto-

ria di oltre settant’anni nel settore dei servizi

energetici. Fondata inizialmente come picco-
la impresa padronale per la fornitura di combustibili
e la manutenzione delle centrali termiche, Carbo-
termo ha gradualmente ampliato il proprio raggio
d’azione fino a diventare un punto di riferimento nel
mercato italiano. Oggi, |'azienda ha sede a Milano
e conta su una forza lavoro composta da oltre 400
dipendenti. La sua attivita principale riguarda la pro-
gettazione, realizzazione e manutenzione di impian-
ti di riscaldamento e condizionamento. Serve oltre
2.600 clienti, tra i quali ci sono enti pubblici, aziende
private e condomini.
La storia di Carbotermo ¢ stata caratterizzata da un
impegno costante nell'ambito della ricerca e dello
sviluppo, al fine di portare innovazione nel settore
energetico e garantire elevati standard qualitativi ai
propri clienti.

LEVOLUZIONE DELLIT IN CARBOTERMO

Negli ultimi anni, I'IT ha acquisito un ruolo sempre
pit rilevante all'interno di Carbotermo, mirando a
supportare il business e a garantire il corretto fun-
zionamento delle risorse in un contesto di trasfor-
mazione digitale. Fabrizio Zinni, responsabile IT di
Carbotermo, spiega che “nel tempo l'azienda ha
ampliato l'infrastruttura e migliorato le tecnologie
e gli applicativi utilizzati. L'innovazione IT e stata
sempre una priorita, ma la cybersecurity é diventata
cruciale, soprattutto con la crescente minaccia dei
ransomware”.

Per adattarsi alle sfide tecnologiche emergenti,
I'azienda ha quindi ampliato l'infrastruttura e mi-
gliorato le tecnologie, in primo luogo, appunto, la



cybersecurity. In tal senso, ha riconosciuto la neces-
sita di prepararsi ai potenziali pericoli derivanti dai
ransomware agendo in modo proattivo e ha cercato
una soluzione adatta per proteggere i propri dati.

IL PROGETTO

Dopo un’approfondita analisi delle proposte sul
mercato, la scelta & caduta su Ricoh ltalia, in par-
ticolare sulla soluzione Ricoh RansomCare powe-
red by BullWall, che offre un approccio centraliz-
zato alla protezione dei dati e delle infrastrutture
IT contro qualsiasi tipo di attacco ransomware. “I
professionisti di Ricoh Italia — afferma Zinni — han-
no effettuato una demo dettagliata della soluzione
durante la quale sono stati simulati e gestiti alcuni
possibili attacchi. Per verificare in dettaglio la fatti-
bilita dell'implementazione, é stata avviata una fase,
chiamata Ransomware Assessment, in cui abbiamo
concretamente testato la piattaforma per compren-
derne il funzionamento e il comportamento nella
nostra specifica realta. Al termine di questa fase, &
iniziato il roll-out vero e proprio”.

LA SFIDA TECNOLOGICA
In pratica, la soluzione Ricoh RansomCare powered
by BullWall monitora costantemente |'am-

biente IT di un’azienda e, in caso di
rilevazione di un’attivita sospet-
ta o di un tentativo di attacco
ransomware zeroday, rea-
gisce  immediatamente.
Blocca e isola i dispositivi
compromessi, evitando
la crittografia dei dati e
la loro sottrazione.

Gli operatori del re-
parto IT ricevono im-
mediatamente un av-
ViSO e, se necessario,
coinvolgono anche il
supporto tecnico di Ri-
coh ltalia per affrontare
la minaccia. “Uno degli
aspetti che ci ha colpito par-
ticolarmente — spiega Zinni —
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e il fatto che la soluzione agisce completamente in
autonomia, senza richiedere un intervento umano
costante. Questo per noi é particolarmente impor-
tante perché il reparto IT € gia impegnato in altre
attivita relative all'infrastruttura e alle tecnologie
aziendali”.

UN APPROCCIO COMPLETO

La soluzione prevede il monitoraggio in tempo reale
delle share di rete del file server che gestisce i dati
aziendali di Carbotermo. Zinni in particolare ha evi-
denziato il supporto costante offerto da Ricoh Italia:
“Il know-how e le competenze forniti dal team di
Ricoh sono stati preziosi per Carbotermo. Questa
partnership ci ha dato la tranquillita di sapere che
stanno facendo tutto il possibile per proteggere i
nostri dati e i nostri sistemi dalle minacce informa-
tiche”.

VANTAGGI CHIAVE

A fronte della scelta di implementare Ricoh Ran-
somCare powered by BullWall, Carbotermo ha po-
tuto beneficiare di diversi vantaggi, primo fra tutti
la velocita di installazione e configurazione che ha
permesso all'azienda di implementare agilmente la
soluzione senza interrompere le opera-
zioni. La soluzione si € inoltre di-
mostrata in grado di rilevare
e rispondere alle minacce
in modo proattivo, pri-
ma che possano causa-
re danni significativi.
Mentre la reazione ra-
pida alle minacce, gli
alert istantanei e le
notifiche automati-
che consentono una
risposta tempestiva.
Inoltre, la soluzione
ha dimostrato di non
rallentare le perfor-
mance di rete, l'infra-
struttura e i dispositivi,
garantendo cosi un fun-

zionamento senza ostacoli.
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ION DIPENDENTI, MA ANCHE DIVENTARE
’ZAZIONE PIllCOI‘*ETITIVA ED EFFICIENTE,
OSTI E CHE PUO ATTRARE NUOVI TALENTI

di Fabrizio I.Dincelli
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SMART WORKING

a quando, durante la pandemia di Co-
vid-19, si & ricorsi in forma massiva allo
smart working come ancora di salvez-
za, c'é stata un'importante evoluzione
degli strumenti che lo abilitano. Per
consentirne un uso strutturale su piu ampia scala
stato infatti necessario adattarli alle specifiche mo-
dalita operative. Ma anche le aziende stesse han-
no dovuto adattare le loro operation a un nuovo
e piu organico modo di lavorare. Vediamo cosa
questo ha significato sia in termini tecnologici sia
nell’organizzazione del lavoro nel suo complesso.

ANZITUTTO CONNETTIVITA E CONDIVISIONE
Dopo il Covid-19, la comunicazione e la collabo-
razione in ambito aziendale non sono state piu le
stesse. Abbiamo imparato a usare (o a usare con
maggiore frequenza) strumenti che consentono di
essere operativi ovunque e di dialogare con chiun-
que nel mondo. Applicazioni come Teams, Zoom
o Slack sono diventate parte delle quotidianita la-
vorativa e il cloud € I'elemento che sta alla base di
ogni soluzione moderna. L'ufficio tradizionale si &
trasformato in un workplace che ci accompagna
dovunque. Molti spazi sono stati trasformati in sale
riunioni prenotabili online o attraverso delle eti-
chette digitali evolute poste all'ingresso della stan-
za, che permettono di gestire i turni di occupazio-
ne in maniera intelligente. Telecamere sempre piu
sofisticate permettono di avere immagini chiare di
tutte le persone che presenziano alle riunioni, evi-
tando che chi si trova piu lontano si senta escluso
(un aspetto su cui molto hanno lavorato i costruttori
video). Un discorso analogo vale per I'audio: tutti
possono essere sentiti chiaramente dall'interlocu-
tore distante, indipendentemente da dove si trova-
no nella stanza.

Nel nuovo workspace predominano i dispositivi
mobili tramite cui si devono poter comunicare e
condividere facilmente contenuti e idee. Sempre
pil spesso, condividere significa che piu persone
devono nel contempo lavorare sullo stesso docu-
mento e sulle stesse applicazioni. Le opportunita
offerte dal cloud permettono di centralizzare fa-
cilmente queste applicazioni e anche di concedere
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I'accesso contemporaneo a chiunque ne abbia la
necessita.

SAPER AMMINISTRARE IL TEMPO

Per chi non ha un lavoro scandito dai tempi, ma da-
gli obiettivi, come accade con lo smart working, &
fondamentale poter contare su strumenti che per-
mettano un’efficace gestione del tempo. Proprio
per questo, negli ultimi anni, & stata posta sempre
pil attenzione al fatto che le innovazioni tecnologi-
che apportate alla produttivita personale conside-
rassero anche |'aspetto tempo. Ecco, quindi, che i
software attuali permettono di organizzare le attivi-
ta e gli impegni in modo piu efficiente. Si possono
creare liste di cose da fare, impostare promemoria
e scadenze e condividere il calendario con altre
persone. Non solo. Ci sono applicazioni che aiu-
tano a ridurre le distrazioni, per concentrarsi sulle
attivita piu importanti. Per esempio, si puo avere
il blocco delle notifiche cosi da evitare di essere
disturbati da messaggi e telefonate e si possono
impostare regole per limitare il tempo trascorso in
determinate attivita, come i social media. Solita-
mente queste applicazioni sono multipiattaforma
per consentire all'utente di essere sempre “sotto
controllo”, indipendentemente che usi un tablet,
un pc o uno smartphone.

Tempo perso inutilmente & sinonimo di minore pro-
duttivita. Questo pero non vuol dire solo dedicarsi
molto allo svago, ma anche investire tempo troppo
in compiti a basso valore e ripetitivi. Oggi diverse
applicazioni consentono di automatizzare certe
attivita, liberando tempo per concentrarsi su
quelle piu strategiche. Per esempio, si possono
usare app di intelligenza artificiale per compilare
documenti, generare report e svolgere altri compiti
ripetitivi.

| CALL CENTER LI GESTISCE

LINTELLIGENZA ARTIFICIALE

Uno degli ambiti lavorativi dove il ricorso allo smart
working € piu frequente € sicuramente quello dei
call center. Questo perché il progresso tecnologico
ha permesso sia una semplice gestione remota sia
di automatizzare molti processi, soprattutto grazie



all'intelligenza artificiale. Infatti, il ricorso a sistemi
bot basati sul Natural Language Process consente
di avere risponditori automatici che non solo sanno
bene interpretare le richieste, ma imparano anche
a essere sempre piu precisi nelle risposte. Questo
non sostituisce le persone, ma permette di avere
un primo livello di “scrematura”, richiedendo ['in-
tervento umano quando & davvero necessario.

| software usati per gestire le chiamate sono poi
sempre pil spesso integrati con il CRM aziendale e
questo permette a chi opera nel call center di “ri-
conoscere” il proprio interlocutore e avere a dispo-
sizione tutte le informazioni necessarie per gestire
al meglio la chiamata.

SMART WORKING PIU FLESSIBILE

GRAZIE A STAMPANTI E TELEFONIA

Anche il centralino telefonico si € dematerializzato.
E scomparso il classico ingombrante apparecchio
che per molti anni e stato il centro di smistamento
delle telefonate. Oggi non ci sono piu interni a cui
passare le telefonate. Nel nuovo workspace ogni
dispositivo mobile puo gestire le telefonate,
consentendo quindi di essere raggiunti ovunque.
Il vecchio centralino si & trasformato in un software
che viene gestito tramite cloud.

Il cloud & oggi anche il centro di controllo di stam-
panti e multifunzione che sono usati da chi opera
in smart working. Queste macchine possono essere
facilmente gestite anche se non sono fisicamente
collocate all'interno della sede. In tal modo si assi-
cura a chi lavora in smart working di avere apparec-
chi configurati al meglio e sempre con un’adeguata
scorta di consumabili.

Chi lavora da remoto deve potersi collegare alla
rete aziendale (questo va tenuto in grande consi-
derazione in termini di sicurezza perché estende la
superficie di attacco) e cio significa che le stam-
panti devono disporre di una connessione adatta.
Ma ancor piu spesso devono stampare documenti
collegandosi direttamente al device e quindi risulta
molto comoda una connessione wireless.

| costruttori hanno fatto poi in modo di contenere
al massimo le dimensioni perché non creino diffi-
colta di collocazione se si vuole usare una stam-

SMART WORKING

pante per lo smart working. Tuttavia, questo, ov-
viamente non € andato a discapito della velocita.

UNA NECESSITA E MOLTEPLICI VANTAGGI

Oggi per un'azienda saper gestire lo smart wor-
king non e un’opzione, ma una necessita (anche il
contratto nazionale di lavoro lo prevede). Tuttavia,
adattare i processi e I'operativita alle innovazioni
tecnologiche vuole anche dire migliorare |'efficien-
za, riducendo i costi e acquisire maggiore agilita.
Questo si traduce in un aumento di competitivita
e nella capacita di adattarsi meglio alle mutevoli
esigenze del mercato. Va poi sottolineato che sem-
pre piu spesso lo smart working € una richiesta dei
nuovi assunti, percio, puo essere un’efficace arma
per attirare talenti diversificandosi dai concorrenti.
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LO SMART WORKING IN

ITALIA HA AMPI MARGINI

DI CRESCITA

Secondo un recente studio
dell'lstituto nazionale per Ia-
nalisi delle politiche pubbliche
(Inapp), il 14,9% degli occupati
italiani svolge parte dell’attivi-
ta da remoto. Tuttavia, sottolinea Inapp, po-
trebbe arrivare al 40% considerando la po-
tenziale telelavorabilita. Piu in dettaglio, la
distribuzione del lavoro da remoto varia dal
25% per le professioni intellettuali o esecuti-
ve al 2% di quelle non qualificate.

Per le imprese fino a 5 dipendenti, '84%
dei lavoratori svolge mansioni che non pos-
sono essere eseguite a distanza, ma al cre-
scere della dimensione dell’azienda si ri-
duce tale quota (il 56,4% fra quelle medie,
50-249 addetti e 34,2% fra le realta con
oltre 250 addetti). Nel 2021 solo il 13,3%
delle imprese intervistate ha utilizzato tale
modalita. (https://www.inapp.gov.it/stampa-
e-media/26-01-2023-lavoro-inapp-lo-smart-
working-non-cresce-piu-un-solo-occupato-
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STAMPANTI LED
CON BROTHER SICUREZZA
E PRESTAZIONI AL TOP

La nuova gamma di stampanti e multifunzione LED a colori di Brother offre design
compatto, efficienza e sicurezza avanzata. L'obiettivo dell’azienda € proporre una
soluzione completa per la gestione documentale, facile da gestire e che garantisca
dati sempre al sicuro

di Fabrizio Pincelli

costanti mutamenti nelle richieste degli utenti

che indirizzano la continua evoluzione tecnolo-

gica coinvolgono anche la stampa e la gestione
documentale. Nel tentativo di soddisfare al meglio
tali necessita, Brother propone una nuova gamma
di stampanti e multifunzione LED a colori. A carat-
terizzare i quattro nuovi modelli (MFC-L8390CDW e
MFC-L8340CDW i multifunzione e HL-L8240CDW e
HL-L8230CDW le stampanti) troviamo una combina-
zione di design accurato (che prevede un limitato
ingombro), efficienza operativa e sicurezza avanzata.

UN DESIGN PER LUFFICIO MODERNO

Brother ha prestato particolare attenzione al design
dei nuovi prodotti, che € stato attentamente studia-
to per adattarsi all’ufficio moderno. La compattezza,
infatti, & una caratteristica chiave, che permette di
ottimizzare lo spazio senza sacrificare le prestazio-
ni. Infatti, le stampanti e i multifunzione sono stati
progettati per consentire una stampa continua, ga-
rantendo un flusso continuativo del lavoro. Con una
velocita di stampa fino al 25% superiore rispetto alla
generazione precedente, queste macchine possono
gestire carichi di lavoro elevati. Inoltre, I'operativi-
ta e resa piu agevole grazie all'accesso semplificato
alla carta e ai vassoi opzionali.

Ufficio moderno pero significa anche smart working.
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In tal senso, i nuovi prodotti integrano tutte le fun-
zioni necessarie sia per stampare a distanza sia per
essere gestite da remoto.

TRE LIVELLI DI SICUREZZA

Tutti i dispositivi di questa gamma LED sono pro-
tetti da un sistema di sicurezza a tre livelli: dispositi-
vo, rete e documento. Questo sistema & certificato
esternamente per garantire che i dati aziendali siano
sempre al sicuro. Tuttavia, la sicurezza non si ferma
qui. | dispositivi Brother offrono una serie di funzioni
aggiuntive che possono essere personalizzate per
soddisfare le esigenze specifiche di ogni azienda.
Ma Brother ha deciso di andare anche oltre e di in-
tegrare soluzioni di terze parti. Partner come Kofax
e YSoft collaborano con I|'azienda per fornire una
flessibilita completa nella gestione, nella sicurezza
e nel controllo dei documenti. Brother ritiene che
questo livello di integrazione sia essenziale per le
aziende che cercano soluzioni di stampa personaliz-
zate e sicure.

| NUOVI MODELLI IN DETTAGLIO

Diamo uno sguardo un po’ piu approfondito ai quat-
tro modelli di stampanti LED proposti da Brother.
Iniziamo con il multifunzione MFC-L8390CDW. E
dotato di un touchscreen a colori da 8,8 cm, connet-



tivita WiFi a 5GHz e USB per la stampa o la scansio-
ne da desktop, diretta via USB o da app mobile, e di
una memoria interna da 512 MB. Il nuovo prodotto
¢ in grado di stampare fino a 30 pagine al minuto,
la stampa fronte/retro arriva a 12 pagine al minuto
e la scansione su 2 lati fino a 56 immagini al minuto.
Dispone di un alimentatore automatico di documen-
ti (ADF) da 50 fogli e di un vassoio di alimentazio-
ne carta da 250 fogli, espandibile fino a 500 fogli.
Questa macchina viene fornita con toner da 2.600
pagine in nero e 1.400 a colori.

Il modello MFC-L8340CDW ha le stesse specifi-
che di stampa e scansione del precedente, usa un
touchscreen a colori da 8,8 cm e ha un vassoio di
alimentazione carta da 250 fogli. Viene fornito con
toner da 1.000 pagine.

La stampante HL-L8240CDW usa un touchscreen a
colori da 6,8 cm, una memoria interna da 512 MB,
connettivita WiFi a 5GHz e USB per la stampa di-
retta da desktop, USB o app mobile pud stampare
fino a 30 pagine al minuto e in fronte/retro fino a 12
pagine al minuto. Il vassoio di alimentazione carta
é da 250 fogli, espandibile fino a 500 fogli e viene
fornita con toner da 2.600 pagine in nero e 1.400
a colori.

Infine, il modello HL-L8230CDW ha le medesime
specifiche di stampa del modello HL-L8240CDW,
un vassoio di alimentazione carta da 250 fogli e
in dotazione ha un toner da 1.000 pagine a colori.
Tutti e quattro i modelli possono usare toner op-
zionali da 4.500 pagine in nero e 4.000 colori.

COMODITA PER GLI UTENTI

E STAMPA GESTITA

Brother offre un’esperienza utente ottimizzata con
funzionalita come il pannello di controllo remoto
in tempo reale. Questo strumento consente a chi
gestisce I'IT in azienda o a eventuali provider di
servizi di accedere a tutte le funzioni della stam-
pante da remoto, diagnosticare problemi e appor-
tare modifiche alle impostazioni come se fossero
fisicamente presenti di fronte al dispositivo.
Un’opportunita offerta da Brother ¢ il servizio di
stampa gestita (MPS). Obiettivo di questo servizio
é di ridurre il tempo dedicato alla gestione del-
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le stampanti, risparmiando sui costi e aumentando
la produttivita. Inoltre, semplifica il controllo delle
operazioni di stampa, garantendo che le aziende
possano mantenere un controllo completo sui pro-
pri dispositivi.

ASSISTENZA E SUPPORTO INTEGRATI

Con l'intento di garantire il miglior supporto possi-
bile, Brother propone il servizio “Request Help”.
Questo consente all’'amministratore IT o al service
provider di risolvere rapidamente eventuali erro-
ri che possono verificarsi sui dispositivi di stampa
come se fosse davanti alla macchina. Il funziona-
mento & semplice: premendo un pulsante si crea un
report diagnostico completo che viene automatica-
mente inviato tramite e-mail all'amministratore IT.
Brother semplifica ulteriormente la gestione delle
forniture attraverso il servizio “Order Supplies”, che
permette di ordinare le cartucce toner direttamente
dalla stampante.

X _— —
Multifunzione Brother MFC-L8390CDW
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LA VIDEOCONFERENZA JABRA
FLESSIBILE CHE SI AGGIORNA
COSTANTEMENTE

PanaCast 50 ¢ la soluzione intelligente di videoconferenza per il lavoro ibrido,
disponibile anche in ambiente Android, che si pud costantemente aggiornare per
aggiungere nuove funzionalita

di Riccardo Florio

| lavoro italiano &€ sempre piu ibrido e governato

dalle riunioni. E quanto emerge anche da una re-

cente ricerca condotta da Jabra, azienda danese
specializzata nelle soluzioni audio e video per la
comunicazione e la collaborazione aziendale.
Second i dati di Jabra, oggi, la meta dei lavoratori
italiani effettua meeting per un periodo che va-
ria dal 10% fino al 75% del tempo lavorativo e 7
riunioni su 10 si svolgono in modalita ibrida ovvero
con almeno un partecipante connesso da remoto.
“Una condizione frequente di chi si trova a parteci-
pare a una riunione da remoto — osserva Alessan-
dro Vitali, Distribution [}

“Le priorita di dipendenti e collaboratori - prose-
gue Vitali - sono la semplicita e I'immediatezza
di utilizzo: poter entrare nella sala riunione senza
dover perdere tempo a effettuare configurazioni e
connessioni né essere preoccupati della difficolta
di stabilire un collegamento efficiente. | manager
IT hanno come priorita che non siano aperti troppi
ticket o che I'help desk sia troppo sollecitato: in al-
tre parole vogliono soluzioni stabili, sicure e che
durano nel tempo. A un facility manager potreb-
be interessare la possibilita di monitorare I"'umidi-
ta e la temperatura nella stanza. Le soluzioni Ja-

Manager Italy presso
Jabra - é una sensazio-
ne di maggiore esclusio-
ne rispetto a chi é pre-
sente fisicamente nella
sala riunioni. Le nuove
tecnologie audio e video oggi disponibili possono
contribuire a risolvere questo problema rendendo
per tutti la partecipazione da remoto un’esperien-
za molto simile a quella in presenza”.

Un altro tema da tenere sempre ben presente
quando si parla di acquisire nuovi soluzioni o spazi
di collaborazione, secondo Jabra, € di compren-
dere che le differenti figure che operano in azien-
da, anche se condividono gli obiettivi, non hanno
necessariamente e le stesse priorita.
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SEMPLICITA E IMMEDIATEZZA DI
UTILIZZO SONO LE PRIORITA PER
DIPENDENTI E COLLABORATORI

bra sono certificate per
molteplici piattaforme e
rappresentano soluzio-
ni versatili in grado di
accontentare tutti i dif-
ferenti tipi di audience
e le diverse tipologie di
figure aziendali. Corposa la possibilita di monito-
rare le condizioni microclimatiche”.

LE DIVERSE MODALITA DI SALA RIUNIONI

Oggi, l'impostazione delle sale riunioni segue
essenzialmente due modelli, spiegano i portavo-
ce di Jabra. Il primo prevede l'utilizzo di una sala
autonoma, dotata di dispositivi di connessione
preimpostati, connessi a un‘unita centrale costitu-
ita tipicamente da un minicomputer in ambiente



Microsoft. In questo modello le soluzioni domi-
nanti sono Zoom e Teams: una scelta che comin-
cia a stare un po’ stretta a molte aziende che ri-
chiedono la flessibilita di utilizzare una pluralita di
piattaforme differenti. Un secondo modo di fare la
riunione e quello che prevede che ognuno porti il
proprio dispositivo di connessione (BYOD) e uti-
lizzi la piattaforma software installata, scegliendo
tra una maggiore pluralita di opzioni in termini di
piattaforme di comunicazione.

LINNOVAZIONE JABRA

CHE SI AGGIORNA NEL TEMPO

Jabra realizza questo livello di flessibilita attraver-
so le soluzioni della gamma PanaCast, tra cui in
particolare, la Jabra PanaCast 50, una barra vi-
deo intelligente pensata per creare sale riunioni
virtuali in risposta alla crescente esigenza di riu-
nioni in modalita ibrida e che mette a disposizio-
ne la potenza dell'intelligenza artificiale integrata
per migliorare la qualita di audio e video e fornire
un’esperienza utente ottimale.

La gamma di soluzioni PanaCast 50 & declinata sia
in modalita BYOD sia per essere utilizzata in sale
conferenze autonome, con sistema operativo Win-
dows e Android.

“Oggi assistiamo a un importante cambiamento
in corso — continua Vitali - legato alla volonta di
poter utilizzare sempre piu soluzioni in ambiente
Android, per usufruire delle sue caratteristiche di
flessibilita. Tanto che anche Microsoft ha deciso
di supportarlo. Jabra ha lanciato di recente una
soluzione basata su Android e nei prossimi mesi
Jabra sara il primo e solo brand a collaborare con
Microsoft per installare la sua versione di Android
13 sui sistemi PanaCast 50 DBS. Una dimostrazio-
ne che, anche se siamo un’azienda molto giovane,
siamo riusciti a diventare un leader della video-
conferenza riconosciuto dal mercato anche. A ul-
teriore riprova di cio, Microsoft ha scelto PanaCast
50 per le soluzioni di videoconferenza delle sue
sale riunioni e nei prossimi mesi installare oltre
3mila soluzioni di questo tipo”.

Un altro elemento distintivo delle soluzioni Jabra
¢ la possibilita di installare nuove applicazioni
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sulla PanaCast 50 in modo del tutto analogo a
quanto avviene con uno smartphone per introdur-
re esperienze nuove di videoconferenza.

Tra le piu recenti citiamo la possibilita di definire
per ogni singola videocamera installata il peri-
metro della sala per creare nuovi spazi di colla-
borazione efficaci ed evitare che, nelle sale riu-
nioni con vetri trasparenti, l'intelligenza artificiale
cerchi di aggiungere alla riunione in corso ogni
persona che passa all’esterno davanti al vetro.
Un’altra funzione innovativa offerta da PanaCast
50 e la possibilita di trascrivere le voci di tutte
le persone che fanno parte della call, incluse
quelle che si trovano nella sala riunioni asso-
ciando a ciascuna l'attribuzione specifica del par-
lato.

Queste nuove funzionalita sono rese disponibili
anche sulle versioni precedenti di PanaCast 50
attraverso un semplice aggiornamento firmware.
La prossima integrazione con Microsoft Copilot
ovvero con I'Al generativa ChatGPT, consentira
di ottenere su PanaCast 50 inaspettate funzio-
nalita quali la possibilita di ottenere automati-
camente la sintesi di una riunione dai contenuti
della trascrizione.

“Se il nostro primo pilastro e la capacita di ge-
stire I'audio e il secondo é la capacita di gesti-
re il video, il terzo pilastro é davvero ['aspetto
evolutivo delle nostre soluzioni — conclude Vitali
- che diventano semplicemente meglio col tem-
po, come un buon vino. Questo é qualcosa che,
perlomeno nell’ambito della videoconferenza, é
davvero unico”.

Video Bar system di Jabra
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3CX V20

UN CENTRALINO TELEFONICO
CHE GUARDA AL FUTURO

Con la versioneV20, 3CX realizza
un‘importante evoluzione della sua
soluzione di centralino software

con la completa ristrutturazione
dell’architettura e l'introduzione di
nuove funzionalitad adatte alle nuove
esigenze di comunicazione.

di Riccardo Florio

Wi Weiss lefire

Il nuovo softphone Windows nativo
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aggiornamento, ma un vero cambio di passo

nel modo in cui 'azienda concepisce e fornisce
le sue soluzioni di centralino per la comunicazione
d'impresa, portando all'atto conclusivo una transi-
zione, iniziata gia da tempo con gli ultimi aggiorna-
menti.
Fondamentalmente, 3CX nasceva come una solu-
zione on-premise focalizzata principalmente sulle
piccole e medie imprese, in un contesto in cui la
telefonia IP era ancora agli albori e il fax rappresen-
tava uno strumento comune.
Con il tempo, ¢ stata aggiunta una versione Linux e
il supporto per il cloud e la soluzione ha comnciato
a essere adottata anche da diverse realta di grandi
dimensioni, per una distribuzione su piu sedi e un
gran numero di utenti.
Di fronte alla crescente complessita dell’'ambiente
digitale contemporaneo, con una forte enfasi su live
chat e integrazione con WhatsApp, 3CX ha senti-
to che era indispensabile progettare un’architettura
che potesse operare in un contesto multi-istanza e
fornire un vero supporto “omnichannel” per i con-
tact center di oggi.
La nuova release utilizza Debian 12 come sistema
operativo, fornendo cosi 'accesso alle ultime versio-
ni di nginx e alle patch di sicurezza piu recenti.

| a versione 20 di 3CX rappresenta non solo un

UNA NUOVA CONSOLE DI AMMINISTRAZIONE
E IL PASSAGGIO DA GRUPPI A DIPARTIMENTI

La versione 20 introduce una nuova “Admin Con-
sole”, integrata direttamente nel client 3CX. Que-
sto nuovo approccio elimina la necessita di login o
URL separati, rendendo la gestione del sistema piu
snella e immediata. Inoltre, vengono eliminati i ruoli
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di  "amministratore
root” e "amministra-
tore  dell’'hosting”,

semplificando la go-
vernance del siste-
ma. Un’altra impor- CENTER

tante evoluzione organizzativa riguarda il passaggio
da Gruppi a Dipartimenti (quelli che in Windows
Active Directory sarebbero chiamati Unita Organiz-
zative), rendendo la struttura interna del sistema pil
conforme alla realta delle aziende. Oltre funzionalita
avanzate come la possibilita di impostare a persona-
lizzazioni gli orari di ufficio, fusi orari e lingua, i Di-
partimenti saranno in grado di gestire le loro rubri-
che telefoniche e impostazioni CRM. Questo cambia
notevolmente il modo in cui le aziende potranno
utilizzare 3CX per la gestione delle comunicazioni
interne. | Dipartimenti costituiscono anche il fonda-
mento del rinnovato sistema di sicurezza perché il
loro uso consente di impostare le autorizzazioni in
modo piu granulare: per esempio, € possibile avere
un reparto “Vendite” guidato da un amministratore
responsabile incaricato di gestire gli account utente
e gli Interactive Voice Response (IVR).

NUOVI IL CALL MANAGER (SERVER SIP)

E IL SOFTPHONE

La nuova versione propone anche un nuovo Call
manager per la gestione delle chiamate basato su
un’esperienza accumulata in 15 anni in oltre 350mila
installazioni.

Sono state introdotte una serie di migliorie signifi-
cative, tra cui una migliorata strategia di gestione
delle code, un migliore controllo delle chiamate, la
riduzione dei trasferimenti non riusciti su linee oc-
cupate, un migliore servizio Makecall e un potenzia-
mento delle capacita di reportistica semplificando e
rendendo piu precisi i registri delle chiamate da cui
vengono generati i report. Tutto cio rende il sistema
piu robusto e affidabile.

E stato introdotto anche un nuovo softphone Win-
dows nativo rappresentato da un app simile a quel-
la per iOS o Android per superare alcune delle limi-
tazioni delle Progressive Web Apps (PWA) in termini
di controllo delle notifiche delle finestre: invece di

OGGI E NECESSARIA UN’ARCHITETTURA
CAPACE DI OPERARE IN UN CONTESTO
MULTI-ISTANZA E FORNIRE UN VERO SUP-
PORTO "OMNICHANNEL" PER | CONTACT

una semplice notifi-
ca di chiamata, avra
una vera e propria
finestra di risposta.
Inoltre, un softpho-
ne nativo consente
di controllare I'audio indipendentemente dal brow-
ser. L'app sara distribuita tramite il Windows Store e
questo significa una maggiore sicurezza fin dall’ini-
zio dato che ogni app nativa per Windows viene sot-
toposta a controlli di sicurezza da parte di Microsoft.
Inoltre, consente a 3CX di aggiornare il softphone
separatamente dalla build principale di 3CX per una
migliore gestibilita. L'app software sara limitata alle
chiamate e alle funzioni pbx essenziali, proprio come
avviene per |'app iOS o Android.

Un altro focus dell’aggiornamento & stato posto su
2 nuove API: una per la configurazione e una per
il client/controllo delle chiamate. Queste non solo
permettono una configurazione piu fluida ma danno
anche un controllo piu dettagliato delle chiamate in
tempo reale, anche se richiedono una certa espe-
rienza da parte degli sviluppatori.

COSA RISERVA IL FUTURO

Nel prossimo aggiornamento del software, 3CX sta
lavorando su atre interessanti funzionalita. Una di
queste e un servizio di videoconferenza integrato
che permettera di configurare facilmente le riunio-
ni video, garantendo al contempo un alto livello di
riservatezza per le conversazioni. Allo stesso modo,
3CX sta sviluppando ulteriori opzioni di visualizza-
zione per i wallboard e i centralini, rendendoli alta-
mente configurabili. E prevista anche I'introduzione
di un wallboard dedicato alle chiamate in uscita.
Per rendere la gestione delle chiamate piu fluida & in
fase di sviluppo un pannello speciale per i centrali-
nisti. Questo centralino speciale sara progettato per
ottimizzare e velocizzare la gestione delle chiamate
in entrata.

Altre funzionalita in cantiere includono I'invio di SMS
di gruppo, supporto per il protocollo SMB (Server
Message Block) multi istanza/self hosted e, ancora,
I'integrazione con Teams e Bridges, funzionalita di
host desking e le app CFD.
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TRASFORMARE
LESPERIENZA CLIENTE
CON LAl GENERATIVA
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L'intelligenza artificiale generativa
sta rivoluzionando i contact center,
trasformando radicalmente tutti gli
aspetti della customer experience.
Gli operatori diventano consulenti
creativi, mentre |I'Al gestisce le query
per una maggiore efficienza. Tutto
questo promette, secondo Avaya,
un futuro di contact center con
un’esperienza cliente sempre piu
personalizzata.

di Paola Rosa

el panorama aziendale odierno, I'esperienza
N del cliente gioca un ruolo cruciale nel determi-
nare il successo di un’organizzazione. L'impiego
crescente dell'intelligenza artificiale (Al) sta portando a
profonde trasformazioni nei contact center, e in questo

contesto, Avaya propone la Generative CX come mez-
zo per reinventare le interazioni azienda-cliente.

IL RUOLO DELLA GENERATIVE CX

La Generative CX di Avaya punta a migliorare I'espe-
rienza dei clienti in base al presupposto che I'Al sta
cambiando radicalmente le dinamiche dei contact
center, influenzando positivamente sia |'esperienza
degli agenti sia la soddisfazione dei clienti, mentre ot-
timizza le operazioni aziendali.

Lintegrazione delle funzionalita di Al generativa nel-
la Avaya Experience Platform punta a semplificare i
flussi di lavoro e raccogliere dati preziosi con un sem-
plice tocco sulla tastiera.

“I nostri clienti - spiega Nidal Abou-Ltaif, Senior Vice
President - Global Head of Sales di Avaya e Pre-
sidente di Avaya International - stanno cercando
di portare l'intelligenza artificiale, su larga scala, all’in-
terno dei contact center per porre questa tecnologia
al centro della trasformazione della CX. Finora, I'Al
nei contact center e stata, tipicamente, applicata al
front-end, di solito come strumento per rispondere a
domande di routine dei clienti attraverso il supporto
di assistenti virtuali intelligenti. Abbiamo pero dimo-
strato come I’Al possa essere estesa anche al cuore
del contact center, creando flussi di lavoro, report e
aiutando gli agenti ad assistere i clienti in modo piu
efficiente”.

Per comprendere appieno I'impatto della Genera-
tive CX, vediamo alcuni casi d'uso concreti presen-



tati di recente al GITEX Global Dubai. Questi esem-
pi illustrano come i responsabili dei contact center
possano creare facilmente flussi di lavoro e ottene-
re “insight” accurati utilizzando questa tecnologia.
L'Al aiuta a mappare istantaneamente i percorsi de-
gli utenti che possono, successivamente, essere tra-
sferiti su Avaya Experience Platform.

Un altro esempio pratico riguarda il modo con cui
i responsabili dei contact center possono accedere
a informazioni specifiche e rilevanti semplicemente
digitando le richieste in linguaggio naturale all'inter-
no dell’interfaccia della soluzione.

Un ultimo caso d’'uso mostra come l'intelligenza ar-
tificiale generativa possa essere utilizzata per fornire
raccomandazioni generali sui miglioramenti del con-
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tact center, sulla base delle analisi dei dati di Avaya
Experience Platform.

LADOZIONE DIFFUSA DELLAI GENERATIVA
Secondo un report di Insight, il 66% degli executive
prevede di utilizzare |’Al generativa per migliorare il
servizio clienti nei prossimi tre anni.

La Generative CX di Avaya si allinea con questa ten-
denza, offrendo una visione di come questa trasfor-
mazione diventera realta.

In tal modo, aziende pubbliche e private hanno
I'opportunita di fornire strumenti avanzati di intelli-
genza artificiale al proprio personale per migliorare
I'assistenza ai clienti e ottimizzare i percorsi di con-
tatto con gli utenti.

I SEI PRINCIPALI TREND CX SECONDO AVAYA
Come ci insegna la storia, anche in un periodo di difficolta economica, le aziende che danno priorita
all'esperienza dei clienti (CX), attraverso iniziative che si allineano al proprio core-business, avranno
sicuramente successo. Ecco i sei trend CX suggeriti da Avaya alle aziende:

® Focus sulla Total Experience. Nel 2023, si prevede un‘attenzione crescente sull’interconnessione

tra Customer Experience (CX), MultiExperience (MX), Employee Experience (EX) e User Experien-
ce (UX) per migliorare |'esperienza complessiva.

Crescita ed evoluzione del CCaaS. || mercato dei contact center-as-a-service (CCaaS) & in cresci-
ta, con sempre piu aziende che lo adottano per migliorare la customer experience (CX). | fornitori
stanno velocemente ampliando le loro soluzioni, attirando I'interesse anche delle aziende piu
grandi.

Dalle esperienze reattive a quelle predittive. Le aziende si stanno orientando verso |'analisi
predittiva per anticipare le esigenze dei clienti e migliorare I'assistenza proattiva. Gli analytics
saranno cruciali per una pianificazione anticipata e un miglioramento dell’esperienza del cliente.
Servizi digitali accurati non solo digital-first. Si prevede una maggiore attenzione all’abilitazione
di processi end-to-end nel mondo digitale per migliorare la customer journey. L'attenzione si spo-
stera verso servizi digitali che vanno oltre |'approccio “digital-first”. Molte organizzazioni ancora
costringono i clienti a passare da canali digitali a luoghi fisici, aumentando costi e impegno. Lin-
tegrazione di tecnologie come videoconferenze, condivisione schermo e firme digitali eliminera
queste interruzioni, migliorando |'esperienza del cliente e riducendo i costi.

La CX & responsabilita di tutti in azienda. L'esperienza del cliente coinvolge tutti i dipendenti,
e la tecnologia agevola la collaborazione tra reparti. Tecnologie come la messaggistica, la condi-
visione dello schermo e le videoconferenze, integrate nelle applicazioni desktop degli operatori,
svolgeranno un ruolo fondamentale in questo processo.

Un nuovo modello di operatore di contact center. Le aziende stanno abbandonando I'ottimiz-
zazione basata solo sull’efficienza e abbracciando un approccio pit ampio che valorizza le com-
petenze, la motivazione e il coinvolgimento degli operatori. Essi saranno piu stimolati a essere
consulenti creativi e brand ambassador, contribuendo all’esperienza complessiva del cliente.
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PAGAMENTI DIGITALI, EVOLUZIONE
GUIDATA DALLE NORME

AGLI ITALIANI PIACE SEMPRE PIU

LA MONETA DI PLASTICA, MA PER

IL FUTURO BISOGNERA ATTENDERE
LE NUOVE NORME EUROPEE CHE
REGOLERANNO IL MODO DI COME S
POTRA USARE LA TECNOLOGIA NEL
MONDO FINANZIARIO E BANCARIO

di Maurizio Ferrari
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prire il portafoglio per pagare oggi e
fuori moda, basta usare uno smartwa-
tch o uno smartphone su cui ¢ stato
attivato un wallet digitale abbinato a
una o piu carte di credito. Le transa-
zioni per i pagamenti sono nel giro di pochi anni
diventate immateriali e questa evoluzione sta
sconcertando diverse persone.
Per passare dal baratto alla moneta la societa
umana ci ha messo centinaia di migliaia di anni:
le prime monete sono apparse in Anatolia, oggi
Turchia, all'incirca nel 1.200 a.C., e il loro valore
era relativo al materiale, spesso un metallo pre-
zioso, di cui erano fatte.
Dalle monete di metallo nel medioevo si & pas-
sati a utilizzare le "note di banco”, cioé ricevute



emesse dagli orafi italiani e flamminghi che atte-
stavano il deposito presso loro di un corrispettivo
di metalli preziosi o denaro: & la prima “virtualiz-
zazione" dall’oro fisico. Bastava una “nota di ban-
co” per ritirare dell’oro da un orafo o da una ban-
ca che riconosceva il valore di quel documento.
La prima banca moderna, il Banco di San Grego-
rio, fu fondata in ltalia nel 1407. Con essa, nac-
quero e iniziarono a circolare le “banconote”:
bastava mettersi in tasca questi fogli di carta e
usarli per pagare. Questo sistema € durato sino al
XX secolo, quando sono apparse le carte di cre-
dito, naturalmente analogiche e lontane dal con-
cetto di pagamento elettronico, ma il percorso
di virtualizzazione del denaro stava accelerando.
In ltalia le prime carte di credito arrivarono dagli
Stati Uniti alla fine degli anni 50 e da allora sono
diventate sempre pit comuni, ma non hanno fat-
to breccia nel cuore degli italiani tanto che ['ltalia
staziona nella parte bassa della classifica dei Pae-
si che utilizzano sistemi di pagamento alternativi
ai contanti.

Alla fine degli anni 90, iniziarono a diffondersi In-
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ternet e il commercio elettronico, nascono Ama-
zon, E-Bay e Pay Pal, che posero le basi per la
nascita della Fintech, avvenuta per convenzione
nel 2009, dopo la crisi finanziaria dell’anno pre-
cedente e della messa on-line del bitcoin, la pri-
ma criptovaluta a vedere la luce. Come si pud
evincere il mondo dei pagamenti ha subito una
notevole evoluzione negli ultimi anni e I'avvento
della Fintech lo sta ancora trasformando. Oggi le
opportunita di come effettuare una transazione
digitale sono cresciute, anche in ltalia si sta assi-
stendo a un aumento nell’'uso dei nuovi sistemi di
pagamento digitali, specialmente quelli contact-
less. Nel futuro prossimo venturo come paghere-
mo beni e servizi? Sistemi biometrici, criptovalu-
te, dispositivi indossabili?

TANTI POS, TRANSAZIONI IN CRESCITA

Per capire il mercato dei pagamenti digitali biso-
gna considerare innanzitutto il comportamento e
le abitudini delle persone. In ltalia le piccole tran-
sazioni non sono ancora entrate a far parte del
quotidiano: le “monete di plastica” sono ancora
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viste come un metodo di pagamento per cifre si-
gnificative, mentre in altri Paesi, specialmente in
quelli del Nord Europa o negli Usa, il contante
non viene piu praticamente usato da un’ampia
fetta della popolazione, che non lo usa nemmeno
per l'acquisto dei biglietti dei mezzi pubblici o
un caffe. Oggi in Italia ci sono oltre 3 milioni di
Pos e i pagamenti digitali hanno quasi raggiunto
quelli in contanti: nel 2023 si stima che i consumi
in ltalia saranno di 1.087 miliardi di euro, con una
quota del 40% in modo digitale, con la tendenza
a utilizzare questa forma di pagamento in costan-
te crescita. Rispetto al 2022, a fine anno, potreb-
be far segnare un pit 15%. (Fonte Osservatorio
Innovative Payments).

A contribuire a questo incremento potrebbe
avere un ruolo fondamentale |'evoluzione dei
Pos, con un aumento dei pagamenti elettronici
nell'ambito retail. Oggi & in atto una sostituzione
dei sistemi tradizionali con altre soluzioni, piu fles-
sibili, che consentono I'utilizzo in modalita prima
inimmaginabili. Nei prossimi mesi il mercato sara

“invaso” da software in grado di trasformare uno
smartphone o un tablet in un Pos, delocalizzan-
do il pagamento lontano dalle casse tradizionali.
Molti operatori del settore bancario scommet-
tono proprio sulle app per trasformare un qua-
lunque cellulare dotato di antenna Nfc (Near
field communication) in un lettore contactless.
Una possibile rivoluzione che sara in grado di tra-
sformare in modo radicale il mercato dei Pos, ac-
celerando la sostituzione dei vecchi modelli gia
in atto. A breve, potremmo trovare nei negozi
personale in grado di svolgere tutte le operazio-
ni di cassa attraverso un tablet, ma anche avere
la possibilita di effettuare pagamenti contactless
ovunque: dalla bancarella al mercato all’acquisto
di servizi come quelli dei tassisti. Il futuro sara
contactless e wearable

PSD2 E OPEN BANKING

Il mondo Fintech ha subito una costante acce-
lerazione tecnologica in questi anni, guidata da
quella legislativa. E un terreno troppo delicato

Fonte: Politecnico di Milano

PARCO DEI POS ATTIVI IN ITALIA (PREVISIONE 2023)
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per non avere regole chiare e precise su quello
che si puo fare e come lo si puo fare. Una delle
norme che ha permesso di sviluppare nuovi servi-
zi e la Psd2 (Payment services directive 2), una
direttiva europea che regola i servizi di pagamen-
to elettronico, entrata in vigore nel 2016 e resa
operativa in ltalia a settembre 2019, che impo-
ne alle banche di aprire i propri sistemi alle terze
parti previa autorizzazione dei clienti e mediante
I'autenticazione forte dello stesso.

Questo consente lo sviluppo dell’'Open banking,
cioe un modello di servizi finanziari che consente
ai clienti di una banca la condivisione dei propri
dati bancari e delle proprie operazioni con terze
parti autorizzate, che possono essere altre ban-
che, fintech o aggrega- O
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sario scaricare un'app sul proprio smartphone o
tablet, e viene offerto da diverse realta come Sati-
spay, PayPal, Bancomat Pay e Postepay. Le appli-
cazioni sono innumerevoli, si va dai piccoli paga-
menti sino ai trasferimenti di denaro tra famigliari
e amici. Il 28 giugno 2023 ¢ iniziato I'iter legi-
slativo della Psd3 che ha l'obiettivo di adeguare
il quadro normativo ai cambiamenti tecnologici
in atto e alle nuove esigenze dei consumatori e
delle imprese. La Psd3 vuole estendere il campo
di azione della Psd2 anche al di fuori dalla finan-
za tradizionale, a nuovi servizi e fornitori, come
le criptovalute, le piattaforme di e-commerce e
i servizi di identita digitale; il suo obiettivo e di
rafforzare le misure di protezione dei consumatori

e, nel contempo, pro-

tori. | clienti hanno cosi
I'opportunita di accede-
re a una offerta di servi-
zi e prodotti molto piu
ampia, relativi a gestio-
ne del risparmio, prestiti
e pagamenti, in modo
sicuro, veloce e traspa-
rente. Le piattaforme dei diversi attori in gioco
possono scambiarsi i dati grazie a specifiche Api
(Application programming interface).

Sono gia molteplici i servizi in Italia che sfruttano
I'Open banking. Oggi & possibile I'aggregazione
dei conti, in modo da avere un quadro completo
del proprio patrimonio finanziario, e gestirlo da
un‘unica piattaforma analizzando i dati prove-
nienti da piu banche e sfruttando analisi finanzia-
rie basate su strumenti di intelligenza artificiale,
capaci di comprendere il comportamento e il
livello di rischio del cliente, in modo da propor-
re prodotti e soluzioni su misura. Grazie all'Open
banking possono essere effettuate anche transa-
zioni online istantanee senza bisogno di interme-
diari o carte di credito, riducendo costi e tempi di
transazione: i cosiddetti sistemi peer to peer dove
uno puo inviare denaro direttamente a un‘altra
persona. Per accedere a questi servizi &€ neces-

LA PSD2 IMPONE ALLE BANCHE
DI APRIRE | PROPRI SISTEMI ALLE
TERZE PARTI CONSENTENDO Al
CLIENTI DI ACCEDERE A UNA PIU
AMPIA OFFERTA DI SERVIZI

muovere |'innovazione
e l'inclusione finanziaria,
armonizzando i quadri
legislativi previsti per la
moneta elettronica e gli
altri servizi di pagamen-
to. Dare vita a una vera
e propria Open finance.

CRIPTOVALUTE E VITA REALE

Le turbolenze finanziarie, causate soprattutto da
attivita speculative, che hanno sin da subito ca-
ratterizzato il mondo delle criptovalute non sem-
brano frenarne |'utilizzo in ambito commerciale.
Come forma di pagamento di beni o servizi sta,
lentamente, prendendo piede. Un freno all’ado-
zione di questo strumento € ancora la poca im-
mediatezza nell’uso.

Gli attuali metodi contactless e wearable, che
vanno dalla carta di credito a quelli collegati agli
smartphone e smartwatch (Apple Pay, Google Pay,
Samsung Pay...), sono praticamente istantanei: si
appoggiano al lettore e il gioco ¢ fatto. Poi l'uso di
riconoscimenti biometrici o di procedure conside-
rate sicure dai gestori dei sistemi di pagamento,
possono evitare di inserire pin o firmare le ricevu-
te, rendendo |'operazione molto piu veloce. Il pa-
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E-COMMERCE:
MIGLIORARE LESPERIENZA D'ACQUISTO
[l mondo dell’e-commerce ha subito ne-

ga-
men-

to con le gliultimi anni una forte spinta in alto, che
criptovalute ha ampliato |'offerta di prodotti e servizi
é leggermente a cui il consumatore puo accedere. Di

pit  macchinoso: dal
wallet che le contiene si seleziona la criptova-
luta, ovviamente quella con il tasso di cambio
piu conveniente, e semplicemente si inquadra
il gr-code che il commerciante mostra.
Se si ripensa a quando le carte di credito do-
vevano essere gestite a mano, attraverso un
sistema basato su numeri in rilievo e ricevu-
te di carta copiativa, I'innovazione ha sicura-
mente migliorato la vita sia per il clienti sia
per il commerciante. Sicurezza e certezza del
pagamento con le criptovalute sono garanti-
te grazie alla natura stessa della blockchain
sottostante. In realta |'offerta per pagare in
criptovalute € molto piu variegata, perché gli
exchange che operano con esse offrono an-
che soluzioni diverse, come le carte di credito
prepagate che si ricaricano attraverso il pro-
prio wallet e si possono utilizzare in qualunque
circuito di pagamento. Per quanto riguarda la
facilita di pagamento sul fronte dell’e-com-
merce & piu facile adottare questa moneta vir-
tuale, ma anche qui non sono molte le realta
che accettano criptovaluta, a meno che non si
sia nel dark web.
In Italia I'exchange Coinbar ha stretto accordi
con circa 650 negozi, tra cui diverse catene,
per aumentare la diffusione di questa forma di
pagamento al momento ancora di nicchia. Le
cose potrebbero perd cambiare con |'entrata
in vigore della Psd3.
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conseguenza, anche sui pagamenti si &
registrata una rapida evoluzione. | siti
pit evoluti offrono sistemi alternativi:
criptovalute, portafogli digitali, gr-code,
bonifici instantanei. Sistemi che garanti-
scono sicurezza e trasparenza. Vengono
anche utilizzati intelligenza artificiale e
machine learning per analizzare il com-
portamento dell’'utente e presentargli
prodotti e sistemi di pagamento ad hoc,
come quelli Buy now pay later (Bnpl),
cioé rateizzazioni brevi senza interes-
si, che stanno sempre piu prendendo
piede. Il Bnpl sta crescendo a tre cifre
percentuali, nonostante i tassi di inte-
resse non siano piu bassi, € una forma
di pagamento che piace sempre piu ai
consumatori specialmente su Internet.
Molte realta stanno adottando siste-
mi di pagamento omnicanale, cosi da
fornire al cliente un unico

sistema di pagamen-

to che pud essere

adottato su diversi

canali e dispositi-

vi, come Pay Pal,

Apple Pay, Goo-

gle Pay, Amazon

Pay e molti altri

ancora.
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MA COME? _
TE NE VAI GIA?

Ridurre I’Attrition € fondamentale per le aziende vincenti e richiede innanzitutto
di convincere |le persone giuste a candidarsi, per poi essere proattivi nell’aiutare i
neoassunti a comprendere |'azienda e le opportunita di avanzamento di carriera

di Primo Bonacina

Un recente rapporto di Korn Ferry analizza la Em-
ployee Attrition, le dimissioni volontarie e non forza-
te, quando una persona lascia |'azienda per vari mo-
tivi: per un periodo sabbatico, per intraprendere una
carriera autonoma o, piu tipicamente, per andare a
raggiungere qualche altra azienda. C'e I'Attrition pia-
nificata o pianificabile (per esempio pensionamento
per raggiunti limiti di eta o lo scadere di un contratto
a tempo determinato), ma la maggior parte dell’At-
trition & sostanzialmente inattesa e non pianificata e
quindi, per definizione, costosa per I'azienda che si
trova scoperta nel ruolo e deve ora affrontare i costi
diretti della nuova ricerca e selezione e i costi indi-
retti (spesso molto piu elevati) del conseguente dis-
servizio: ruolo non coperto, perdita di competenze,
rischio di ingaggiare una persona che poi risultera
non performante o che poi lascera a sua volta o che
non verra a sua volta confermata, naturale periodo di
inserimento in azienda e fase di apprendimento della
nuova risorsa e cosi via.

Una recente tendenza che si sta osservando € una
ben maggiore attenzione alla fidelizzazione dei di-
pendenti con una forte spinta a limitare I'Attrition so-
prattutto nel primo anno di assunzione delle risorse. ||
compito delle funzioni di Talent acquisition non con-
siste quindi piu solo nell’assumere candidati qualifi-
cati, ma anche e soprattutto nell’assumere candidati
qualificati e che rimangano. Per ridurre la probabili-
ta di abbandono dei nuovi dipendenti, i team HR e
Talent Acquisition devono innanzitutto convincere le
persone giuste a candidarsi (non le migliori, le piu
capaci e competenti, bensi quelle giuste), ingaggiar-

le e formarle e poi essere proattivi nell’aiutare i neo-
assunti a comprendere |'azienda e, successivamente,
le opportunita di avanzamento di carriera in azienda.
Quando si parla con i candidati, alcuni dei motivi piu
comunemente citati per cui questi abbandonano |'a-
zienda nei primi mesi sono collegati al modo come
le organizzazioni comunicano la propria Proposta di
Valore per i Candidati e Futuri Dipendenti (in ingle-
se: Employee Value Proposition o EVP). Sono, infatti,
state identificate 3 ragioni principali per cui una si-
gnificativa percentuale dei nuovi collaboratori lascia il
lavoro nei primi mesi:

disagio in relazione alla cultura, ai valori, al modo di
lavorare dell’azienda;

mancanza di comprensione del valore e dell’impatto
del ruolo;

scoprire che, nella realta dei fatti, gli effettivi compiti
e responsabilita non sono quelli previsti, comunicati o
percepiti durante il colloquio di selezione.

Una EVP dovrebbe quindi evidenziare le ragioni per
entrare a far parte di una certa azienda e poi restarvi,
ma non dovrebbe essere solo un elenco di punti di
forza. Se la fidelizzazione & una priorita, I'EVP deve
essere veritiera, realistica e allinearsi direttamente alla
visione, alla mission, allo scopo e ai valori dell’orga-
nizzazione, attraendo persone con il giusto adatta-
mento culturale e motivazionale. Un altro problema
chiave con I'EVP & l'autenticita. E necessario che I'E-
VP rifletta la realta perché se |'esperienza dei nuovi
dipendenti non ¢ in linea con le promesse fatte o le
aspettative generate, i nuovi assunti non rimarranno
a lungo.
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LE NUOVE GENERAZIONI
E LO TSUNAMI DIGITALE

Con la digitalizzazione della societa crescono inevitabilmente utilizzi fraudolenti delle

tecnologie. Attraverso |'uso che le nuove generazioni fanno dei social, si sviluppano

dinamiche relazionali individuali e di gruppo importanti ma talvolta “tossiche”,

lesive della personalita altrui. Serve un lavoro su due fronti: educativo-culturale e di

governance tecnologica per limitare il fenomeno

di Stefano Uberti Foppa

ell'avanzamento rutilante della digitalizza-

zione della societa negli ultimi anni, & un

fatto che non ci si & soffermati abbastanza
a valutare la potenza dei mezzi tecnologici, dei so-
cial media e del Web in rapporto al cambiamen-
to dei modelli di vita delle persone e alle fragilita
che questi strumenti hanno determinato. La de-
mocratizzazione tecnologica, che ha consentito a
chiunque di potersi esprimere, apparire, contesta-
re, poter dichiarare a livello planetario le proprie
idee e i propri modelli, senza alcun tipo di filtro
se non la propria etica (almeno per quanto riguar-
da le societd democratiche) & stata vista come una
grande conquista del progresso. E indubbiamente
lo . Ma le degenerazioni che la potenza di que-
sti strumenti consentono, possono essere, come
purtroppo abbiamo ormai visto da anni in nume-
rosi esempi anche letali, amplificatori di fragilita,
solitudini, soprusi. L'uso improprio delle tecnologie
non fa altro che esasperare dinamiche relazionali
tossiche, creazioni di gruppi predominanti su indi-
vidui indifesi; sviluppando modelli deviati a sca-
pito di una ricerca di valori che la stessa societa,
per non parlare della famiglia, fatica a rendere
visibili. Ecco allora i fenomeni di cyberbullismo,
per cercare un’affermazione e una supremazia nel
mondo virtuale che, puntualmente, sara smentita
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dalle dinamiche del mondo reale. Le tecnologie
possono offrire un supporto in termini di protezio-
ne o di limitazione di queste degenerazioni, ma e
indubbio che la soluzione stia nei modelli culturali,
negli studi di psicologia dell’eta evolutiva e in una
cura della societa verso equilibri pit “human like”
che, e evidente, stiamo perdendo.

Ognuno di noi, in eta adolescenziale ha combattu-
to, pit 0 meno volontariamente, con la costruzio-
ne di una propria autostima (e la cosa, per molti,
continua nel quotidiano anche in eta adulta). Se
guardiamo la questione da un punto di vista fisio-
logico, la corteccia prefrontale del cervello, quella
deputata alla gestione degli impulsi e del proces-
so decisionale, non ¢ del tutto sviluppata fino alla
prima eta adulta. Quale tipo di impatto avviene
allora oggi, sulla mente di un tredicenne che ac-
cede liberamente al Web e ai social dove trova “il
mondo reale” in tutte le sue meraviglie e dege-
nerazioni, mentre € in corso un suo processo di
costruzione della personalita? Numerosi studi han-
no ormai certificato I'influenza dei social media
nell’esarcerbare i conflitti personali che derivano
dall’insicurezza e dai cambiamenti ormonali tipici
dei primi anni dell’adolescenza. Ecco allora che in
questi anni, da un punto di vista tecnologico, di-
venta disponibile cio che soltanto poco tempo fa



non era pensabile: una serie di strumenti come tool
intelligenti per l'analisi dei dati e per lo sviluppo
semplificato di applicazioni malware, applicazioni
di Al di facile utilizzo che consentono a chiunque
di poter creare contenuti per generare situazioni
di disagio, truffa, attacco, fake e quant’altro. Ad
esempio, nell'ambito della pornografia, si & gia as-
sistito alla creazione di immagini fake in cui alcu-
ni adolescenti hanno preso di mira soggetti fragili
inserendo volti di ragazzine e/o ragazzini in scene
porno professionali e poi li hanno postati sui social.
Sia per bullismo, allo scopo di umiliare la vittima e
farla sentire oggetto di attacco del branco, sia per
finalitad di estorsione; si tratta di un fenomeno che i
dati indicano in aumento. | casi, ad esempio negli
Stati Uniti, sono numerosi relativamente a gruppi
di studenti che si sono coalizzati per attaccare do-
centi con una serie di azioni di discredito che in al-
cuni casi hanno anche portato ad azioni disciplinari
nei confronti dei docenti prima che si scoprissero
le truffe.

LA SCUOLA, AMBITO
COMPLESSO DA GESTIRE
L'ambito scolastico € certo quello in cui molte di
queste dinamiche deviate si manifestano. Anche
perché sta continuando a crescere il proces-

so di digitalizzazione della scuola, sia at-

traverso strumenti governati e guidati /\ﬂ
dal corpo docente, sia sotto la spin- \/\[

ta dell'uso quotidiano dei social
da parte dei ragazzi. Ad esem-
pio TikTok & molto utilizzato in
ambito scolastico per la pro-
duzione di contenuti educa-

tivi e se da un lato questo
migliora il processo di- § |
dattico, dall’altro espone
alunni e corpo docente a
potenziali attacchi e vul-
nerabilita. Cresce quindi il
mercato dei cosiddetti Le-
arning Management Systems
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(LMS), sistemi che consentono agli insegnanti di
sviluppare e controllare il percorso educativo
degli alunni. Tuttavia si dovra essere in grado di
mettere a punto adeguate contromisure in termi-
ni di cybersecurity da parte degli istituti scolastici
in quanto, parallelamente alla crescita degli LMS,
& in aumento anche |'area del phishing nei ser-
vizi educativi, anche attraverso sistemi di video-
conferenza. In questo caso |'obiettivo ¢ il furto dei
dati personali, la richiesta di riscatto per evitare lo
spam di contenuti nella community scolastica sia
nei confronti dei professori sia degli alunni. Con il
Covid-19 si e sperimentata |'efficacia di Zoom ap-
plicato alla didattica. Quest'applicazione di vide-
oconferenza rappresenta, se non adeguatamente
protetta, un’'area eccellente per il cosiddetto Zo-
ombombing, cosi diffuso da essere ormai entrato
nell’enciclopedia Treccani come “L'atto di distur-
bare lo svolgimento di una videoconferenza su
piattaforma digitale con interventi o contenuti non
pertinenti, offensivi o violenti”. In pratica un distur-
bo della lezione inserendo nel video condiviso dai
partecipanti una serie di messaggi sessisti, nega-
zionisti o quant‘altro, unitamente alla creazione e
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trasmissione di fake video che riguardano i par-
tecipanti allo scopo di danneggiarli o renderli
ridicoli alla comunita. Se quindi i social entrano
ormai a pieno diritto negli strumenti didattici
della scuola, & chiaro che la regolamentazione
dei contenuti deve per forza avvalersi di piat-
taforme tecnologiche di security in grado di di-
segnare livelli di accesso, protezioni, priorita di
utilizzo e divieti. E infatti molto pericolosa una
navigazione libera, nella didattica, se si devo-
no moderare i contenuti sulle chat di gruppo.
E un compito che difficilmente il docente rie-
sce a gestire senza il supporto di piattaforme
tecnologiche. Si tratta di un punto di estrema
sensibilita: quando la famiglia o la scuola deci-
de di attivare un processo di governance della
navigazione su Web e social, & fondamenta-
le implementare piattaforme antivirus spe-
cializzate, spesso integrate con una serie di
servizi di consulenza, legali e assicurativi,
per tutelare le persone in situazioni di furto di
identita, divulgazione fraudolenta di dati per-
sonali, cyberbullismo con insulti, diffamazione,
odio e discriminazione, anche se e pura utopia
pensare di muoversi in ambiti sicuri. Il lavoro
primario, inevitabilmente, deve essere edu-
cativo e culturale e va svolto a monte, sia per
quanto riguarda il processo educativo dei figli
sia da parte di una componente fondamentale
per la crescita dell’individuo come la scuola.

FORZA E SPERANZA GIOVANILE

Ma sarebbe fuorviante tracciare un quadro di
negativita totale per quanto riguarda le nuove
generazioni e il loro rapporto con la tecnolo-
gia. Certo l'impatto € molto forte in quanto,
come detto, viene data loro la possibilita di
sperimentare |'esperienza umana in tutte le
sue forme, dalle piu interessanti e virtuose alle
piu pericolose e perverse, in tempi rapidi e
con un facile accesso, senza quegli strumenti
di discernimento e protezione tipici di eta piu
adulte. In piu esiste da tempo una sofferenza
diffusa: il Child Mind Institute, (organizzazione

americana no-profit con sede a New York specializ-
zata nella cura del disagio mentale giovanile e dei
disturbi dell’apprendimento) ha di recente dichia-
rato che il numero di giovani con problemi di salute
mentale era gia in aumento prima del Covid-19 e
che ora, in accordo con una recente ricerca McKin-
sey (McKinsey Health Institute), la salute mentale
percepita della Gen Z e peggiore rispetto a quella
di qualsiasi altra generazione. Ed € una generazio-
ne pill esposta delle precedenti agli effetti negativi
dei social media con i quali, tra le altre cose, dli
adolescenti sembra che tendano ad avere un ap-
proccio piu passivo tipo, ad esempio, passare mol-
to tempo a controllare su Instagram o altro cosa
stanno facendo altre persone o i propri gruppi di
riferimento.

Il climate change, secondo un sondaggio recente
del Pew Research Center (un'organizzazione apar-
titica americana che svolge attivita di informazione
ai cittadini attraverso sondaggi, ricerche, analisi,
studio dei dati relativi a scienze sociali, ecc) rap-
presenta un altro fronte di ansia per la Gen Z e i
Millenial, con sentimenti di ansia per il futuro e
rabbia per I'insufficiente azione di contrasto porta-
ta avanti dai governi. Tuttavia, questo e proprio un
esempio di come i social e il Web, tra le loro mille
criticita, rappresentino anche gli strumenti prima-
ri per la creazione di una nuova coscienza sociale,
di una sensibilita individuale e generazionale che
rappresenta il nuovo modello di aggregazione e di
riconoscibilita della propria personalita che anche
in questi anni di virtualita spinta & possibile, fatico-
samente, costruirsi.



SEI PREOCCUPATO DEI RISCHI
DA ESPOSIZIONE A CAMPI
ELETTROMAGNETICI SUL
POSTO DI LAVORO O A CASA?

Effettuiamo da 20 anni misurazioni di campi
elettromagnetici ELF e RF, con approccio
scientifico, personale specializzato laureato
in Fisica, strumentazione certificata e di

livello professionale, verificando il
rispetto dei limiti per i lavoratori ai
sensi del D.Lgs. 81 e per

CONTATTACI PER UN
PREVENTIVO GRATUITO

=[] cem@gaiaconsulting.it
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WORKPLACE X BROTHER

Soluzioni
di stampa

su misura per
la tua azienda

Scopri le soluzioni Brother per la tua azienda

brother.it

Negli odierni luoghi di lavoro si fa sempre piu affidamento sulla tecnologia. | team
accedono rapidamente alle informazioni e le condividono come mai prima d’ora.

La tecnologia connessa, perd, ha portato a crescenti sfide per la sicurezza aziendale.
Per soddisfare le nuove esigenze di Security, i dispositivi Brother forniscono un triplice livello
di sicurezza: proteggono i dispositivi di stampa, assicurano la riservatezza dei documenti
e impediscono agli hacker di accedere alle reti.

Inoltre, Brother aiuta le aziende ad ottimizzare linfrastruttura di stampa, offrendo visibilita
e controllo dei costi, anche per le configurazioni pit complesse.

Infine, Brother sviluppa prodotti efficienti e durevoli dotati di funzioni di risparmio energetico.
| toner sono totalmente riutilizzabili o riciclabili, garantendo I'azzeramento dei rifiuti
conferiti in discarica. Insieme ai nostri Partner e ai nostri Clienti perseguiamo un futuro piu
sostenibile, a zero emissioni.

Questo e il Workplace X Brother




